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このセッションについて

ゼロトラスト

課題を知る：DX とセキュリティ

現実を知る：セキュリティの世界の変化

何者か知る：ゼロトラストとは何者か

もっと知る：実現イメージ

実践する！：ゼロトラスト アセスメントのご紹介



DX (デジタル・トランスフォーメーション) おさらい
将来の成長、競争力強化のために、新たなデジタル技術を

活用して新たなビジネス・モデルを創出・柔軟に改変する

課題：受注開発型の既存 (レガシー) システムの維持管理が足かせに
• データが活用できない、迅速な変更ができない

• IT 予算の 9割以上が維持管理費に (改修作業、バージョンアップなど)

クラウド、モバイル、AI 等のデジタル技術を迅速に取り入れ、

データを活用した新たなビジネスモデルの創出

基幹システムの場合

参考：経済産業省 DXレポート https://www.meti.go.jp/shingikai/mono_info_service/digital_transformation/20180907_report.html

https://www.meti.go.jp/shingikai/mono_info_service/digital_transformation/20180907_report.html


DX (デジタル・トランスフォーメーション) おさらい
将来の成長、競争力強化のために、新たなデジタル技術を

活用して新たなビジネス・モデルを創出・柔軟に改変する

課題：ネットワーク境界型のセキュリティ対策が足かせに
• DX にニーズに対応できない

• 個々のセキュリティ製品から得られるインサイトを活用できない

最先端技術と地球規模の脅威データを駆使したクラウド型のセキュリティを

取り入れ、攻撃側の変化に迅速に対応できる IT インフラを再構築

セキュリティの場合



Intelligent Security Graph

50 億回/月
脅威の試みをブロック

4,700 億通/月
メールの解析

10 億台以上 /月
Windowsデバイスの更新とスキャン

6,300 億回/月
認証

180 億以上 /月
Web ページのスキャン

広範囲な機械学習により：
• 手作業の労力を削減

• 誤検知に対する無駄な労力を削減

• 検出を高速化

3,500 人超のセキュリティ プロフェッショナル

比類のないサイバーセキュリティの可視性と洞察



Cyber Security Framework とマイクロソフトのアプローチ

資産に対する脅威とリスクを理解する ビジネスを継続するため、脅威から

保護する

セキュリティイベントを

検知する

インシデントに

適切に対処する

阻害されたもの

を修復する

識別 防御 検知 対応 復旧

予防 インシデント発生後の対処

「ゼロトラスト」 による信頼の基盤構築

「Microsoft Threat Protection」 による Modern SOC

マイクロソフトはすべてのフェーズをカバーできるセキュリティベンダ
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攻撃側の変化 : 環境

ランサムウェア : 

ゼロデイ : 

サービスへの不正アクセス : 

エクスプロイトキット : 

負荷 (デバイスへの侵害) : 

スピアフィッシングサービス : 

ユーザー ID への侵害 : 

Denial of Service (DoS 攻撃) : 

最高平均価格

攻撃サービスの低価格化と攻撃機会の増加



攻撃側の変化 : 手法 - MITRE ATT&CK -



攻撃側の変化 : 手法
クラウドベースの攻撃ツールが標準になりつつある

• Exchange ブルートフォース

• Outlook のルール、フォーム、または

ホームページを介した悪質なコード実行

• Global Address List の悪用

• パスワードスプレー (OWA/EWS)

• メール抽出

• OneDrive / SharePoint データ抽出

• OneDrive のドキュメント型バックドア



守る側の変化 : 手法 - NIST Cyber Security Framework -

資産と脅威を理解

脅威から保護

セキュリティイベントを検知

インシデント
への対処

復旧

ビジネスを継続していく

➡ 個別のベンダーではすべてのフェーズに対応できないために、大手による買収が進む



コミュニケーション

基盤 (Mail, 共有…)

業務システム
(CRM, HR, ERP…)

IT 管理基盤
(Directory…)

守る側の変化 : 環境

非信頼ゾーン

信頼ゾーン



コミュニケーション

基盤 (Mail, 共有…)

業務システム
(CRM, HR, ERP…)

IT 管理基盤
(Directory…)

システムのクラウドシフトが進み、
IT 環境が大きく変化

必要なモノが非信頼ゾーンに

信頼ゾーンが信頼できない

攻撃の高度化、多様化により
信頼ゾーンへの侵入は日常的に

・・・

非信頼ゾーン

信頼ゾーン

守る側の変化 : 環境
→ ネットワーク境界モデルの限界
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現実を知る：セキュリティの世界の変化
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このセッションについて



• セキュリティ保護がどこでも機能する

• サイバー レジリエンス

すべてのアクセスを、信頼されていないネットワークから発信されたものとして扱う

What’s ゼロトラスト ?

• 信頼性を十分に検証する

• 不十分な信頼に動的に対処する



ゼロトラストのアクセス制御のステップ

識別

認証

認可

アクセス元のユーザーを識別

アクセス元の身元を検証

アクセス元の属性に応じてアクセス範囲を決定



信頼レベル：高

信頼レベル：中

信頼レベル：低

不審な移動、場所

身元を詐称

漏洩した資格情報

OS 正常性チェック

セキュリティポリシー準拠状況

デバイス侵害リスク

アクセス元の信頼レベル (リアルタイムで評価)

アクセス元の信頼性を評価

信頼

ユーザー

デバイス

・
・
・

・
・
・

持続的標的型攻撃 (APT) によってデバイスが

損害を受けている

異常なレジストリ変更、疑わしいファイルの実行、

攻撃段階に特有の動作が検出されている

資格情報の漏洩が検出されており、攻撃者が

本人になりすましてアクセスができる状態である

本人である可能性が低いイベントが検出されている

(匿名化やありえない移動によるサインイン行為等)

脅威は検出されていない



信頼レベル：高

信頼レベル：中

信頼レベル：低

不審な移動、場所

身元を詐称

漏洩した資格情報

OS 正常性チェック

セキュリティポリシー準拠状況

デバイス侵害リスク

アクセス元の信頼レベル (リアルタイムで評価) リソースの重要度

アクセス元の信頼性を評価

信頼

アクセス制御

ユーザー

デバイス

・
・
・

・
・
・



Cyber Security Framework + Microsoft 365 によるゼロトラスト

Zero Trust Architecture



Cyber Security Framework とマイクロソフトのアプローチ

資産に対する脅威とリスクを理解する ビジネスを継続するため、脅威から

保護する

セキュリティイベントを

検知する

インシデントに

適切に対処する

阻害されたもの

を修復する

識別 防御 検知 対応 復旧

予防 インシデント発生後の対処

ゼロトラストによる信頼の基盤構築

Microsoft Threat Protection による Modern SOC

マイクロソフトはすべてのフェーズをカバーできるセキュリティベンダ



Cyber Security Framework とマイクロソフトのアプローチ



Intune

データ

ID デバイス

アプリケーション

リスクレベルリスクレベル

機密情報
承認済み

アプリ

Azure AD

Azure Information Protection Microsoft Cloud App Security

信頼性を評価
(トラストアンカー)

Cyber Security Framework とマイクロソフトのアプローチ



データ

ID デバイス

アプリケーション

アクセス

制御

信頼性を評価
(トラストアンカー)

Microsoft Defender ATP

Microsoft Cloud App Security

Azure Information Protection 

Office 365 ATP

多要素拒否許可 制限

Azure AD : 条件付きアクセス

Cyber Security Framework とマイクロソフトのアプローチ

Azure AD : Identity Protection



Office 365 ATP

Azure AD : Identity Protection

Azure ATP

Microsoft Cloud App Security

データ

ID デバイス

アプリケーション

アクセス

制御 脅威の検出

Microsoft Threat Protection

Detection

Intelligent 

Security

Graph 

Microsoft

Defender ATP

信頼性を評価
(トラストアンカー)

制限

Cyber Security Framework とマイクロソフトのアプローチ



Office 365 ATP

Azure AD : Identity Protection

Microsoft Cloud App Security

データ

ID デバイス

アプリケーション

アクセス

制御
自動調査

自動対応

Microsoft Threat Protection

Response

対応

対応

Intelligent 

Security

Graph 

Microsoft

Defender ATP

信頼性を評価
(トラストアンカー)

Cyber Security Framework とマイクロソフトのアプローチ



Microsoft Threat Protection

Intune

Microsoft Defender ATP

Azure AD

Azure ATP

Azure Information Protection Microsoft Cloud App Security

データ

ID デバイス

アプリケーション

アクセス

制御

解析/原因分析

改善、報告

セキュリティ

アーキテクチャ

コンプライアンス

マネジメント

アップデート

Azure AD :条件付きアクセス
信頼性を評価
(トラストアンカー)

Azure Sentinel

制限解除

Network Servers IaaS Other

Cyber Security Framework とマイクロソフトのアプローチ



Microsoft Threat Protection

データ

ID デバイス

アプリケーション

アクセス

制御

解析/原因分析

改善、報告

セキュリティ

アーキテクチャ

コンプライアンス

マネジメント

アップデート

信頼性を評価
(トラストアンカー)

Cyber Security Framework とマイクロソフトのアプローチ

自動調査

自動対応

Response

脅威の検出

Detection

対応

対応

リスクレベルリスクレベル

Azure Sentinel

Network Servers IaaS Other



Microsoft Threat Protection

データ

ID デバイス

アプリケーション

アクセス

制御

解析/原因分析

改善、報告

セキュリティ

アーキテクチャ

コンプライアンス

マネジメント

アップデート

信頼性を評価
(トラストアンカー)

Cyber Security Framework とマイクロソフトのアプローチ

自動調査

自動対応

Response

脅威の検出

Detection

対応

対応

リスクレベルリスクレベル

Azure Sentinel

Network Servers IaaS Other

Modern SOC

ゼロトラスト
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Case -1: 悪意のあるファイルによりデバイスが侵害

データ

ID デバイス

アプリケーション

アクセス

制御

侵害

信頼性を評価
(トラストアンカー)

機密情報



操作イメージ： 操作イメージ：

アラート:  悪意のあるファイルを検出

By Microsoft Defender ATP

インシデントのタイムライン



アラート:  悪意のあるファイルを検出

By Microsoft Defender ATP

操作イメージ： 操作イメージ：

インシデントのタイムライン





アラート:  悪意のあるファイルを検出

By Microsoft Defender ATP

利用者による機密情報へのアクセスをブロック

操作イメージ： 操作イメージ：

インシデントのタイムライン



アラート:  悪意のあるファイルを検出

By Microsoft Defender ATP

利用者による機密情報へのアクセスをブロック

操作イメージ： 操作イメージ：

インシデントのタイムライン



利用者による機密情報へのアクセスをブロック

操作イメージ： 操作イメージ：

アラート:  悪意のあるファイルを検出

By Microsoft Defender ATP

インシデントのタイムライン



利用者による機密情報へのアクセスをブロック

操作イメージ： 操作イメージ：

アラート:  悪意のあるファイルを検出

By Microsoft Defender ATP

インシデントのタイムライン



自動調査および修復

操作イメージ： 操作イメージ：

アラート:  悪意のあるファイルを検出

By Microsoft Defender ATP

インシデントのタイムライン



自動調査および修復

操作イメージ： 操作イメージ：

アラート:  悪意のあるファイルを検出

By Microsoft Defender ATP

インシデントのタイムライン



アクセスが許可される

操作イメージ： 操作イメージ：

インシデントのタイムライン

アラート:  悪意のあるファイルを検出

By Microsoft Defender ATP



フィッシング攻撃

Case -2: フィッシングより得た ID でアプリにアクセス

データ

ID デバイス

アプリケーション

アクセス

制御

信頼性を評価
(トラストアンカー)

機密情報



攻撃者の PC

操作イメージ：攻撃者 操作イメージ：

アラート:  不審なサインイン行為を検出

By Azure Active Directory : Identity Protection

インシデントのタイムライン



アラート:  不審なサインイン行為を検出

By Azure Active Directory : Identity Protection

操作イメージ：攻撃者 操作イメージ：

インシデントのタイムライン
アクセス元の信頼性を確認できるまでブロック



パスワードリセットを要求し修復

操作イメージ： 操作イメージ：

インシデントのタイムライン



パスワードリセットを要求し修復

操作イメージ： 操作イメージ：

インシデントのタイムライン



アクセスが許可される

操作イメージ： 操作イメージ：

インシデントのタイムライン

アラート:  不審なサインイン行為を検出

By Azure Active Directory : Identity Protection



#digitaltrust

まとめ



• セキュリティ保護がどこでも機能する

• サイバー レジリエンス

すべてのアクセスを、信頼されていないネットワークから発信されたものとして扱う

What’s ゼロトラスト ?

• 信頼性を十分に検証する

• 不十分な信頼に動的に対処する



条件付きアクセスアプリ制御

承認アプリ

8 兆シグナル/日

https://docs.microsoft.com/en-us/azure/active-directory/
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-conditional-access-azure-portal
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-conditional-access-azure-portal
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-conditional-access-azure-portal
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-conditional-access-azure-portal
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-conditional-access-azure-portal
https://docs.microsoft.com/en-us/information-protection/get-started/requirements-applications
https://blogs.technet.microsoft.com/enterprisemobility/2015/09/08/sealpath-brings-rms-protection-to-autocad/
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-conditional-access-azure-portal
https://www.microsoft.com/en-us/cloud-platform/azure-information-protection
https://www.microsoft.com/en-us/cloud-platform/microsoft-intune
https://www.microsoft.com/en-us/WindowsForBusiness/windows-atp
https://www.microsoft.com/en-us/cloud-platform/microsoft-intune
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-identityprotection
https://www.microsoft.com/en-us/cloud-platform/cloud-app-security
https://docs.microsoft.com/en-us/azure-advanced-threat-protection/
https://docs.microsoft.com/en-us/azure/active-directory/authentication/multi-factor-authentication
https://docs.microsoft.com/en-us/windows/security/identity-protection/hello-for-business/hello-identity-verification
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-b2b-what-is-azure-ad-b2b
https://docs.microsoft.com/en-us/azure/active-directory/
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無償



ゼロトラスト アセスメントをお勧めしたいお客様

セキュリティ対策を検討する上で、現状を

把握したいお客様

今後、必要な対策は何かを知りたいお客様

ゼロトラストの実現に向けて必要な支援を

受けたいお客様

アンケート

必要な対策の

提示

導入までの

ご支援

セキュリティ基盤のあるべき姿を共有し、一緒に作りましょう



成熟度 先進的部分的

ゼロトラスト成熟度

ネットワークの場所に
よるアクセスの制限を
行う

機密性に応じた自動的な分類、

保護と安全な共有

ユーザー、デバイス、および動作を

リアルタイムで分析しリスクを判断、

自動的な ID の保護を提供

内部犯行、外部の脅威リスクに

応じた動的なポリシー制御

デバイスは利用場所に依存ぜず

クラウドで管理され、侵害の兆候に

応じて自動的に対応を実施

デバイス

必要な対策

標的型メール受信

デバイスへの侵入行為

なりすまし

ID

データ

アプリ

ゼロトラストの成熟度 (サンプル)
ゼロトラストの準備状況を評価し、実装の計画を立てる

不正な操作

情報への

不正アクセス

重要なアプリは API
を通じて高度に制御
している

セッションの監視に
より動的にアプリの
機能制御を行う

データは機密性では
なく場所のアクセス権
によって保護する

データは機密性に応
じて分類しラベル付け
/ 保護する

機密情報の不適切
な共有による事故を
自動的に防ぐ

オンプレミスとクラウド
の IdP で SSO が
できている

アクセス条件に応じた
アクセス制御を行う

リスクをリアルタイムで
分析して自動的な
保護を提供する

デバイスはオンプレミス
でのみ管理されている

デバイスはクラウド IdP
に登録され管理され
ている

脅威の検出と自動
的な封じ込めを行う

必要な対策の

提示

従来的



対策のご提案必要な対策の

提示

機密性に応じた自動的な分類、

保護と安全な共有

ユーザー、デバイス、および動作を

リアルタイムで分析しリスクを判断、

自動的な ID の保護を提供

内部犯行、外部の脅威リスクに

応じた動的なポリシー制御

デバイスは利用場所に依存ぜず

クラウドで管理され、侵害の兆候に

応じて自動的に対応を実施

必要な対策



Microsoft 365 E5、Microsoft 365 E5 Security、

Microsoft 365 E5 Compliance の各製品を

導入ご検討のお客様に

500シート 特別価格

期間限定キャンペーンのご案内



脅威可視化アセスメント 機密情報可視化アセスメント

無償でお客様のセキュリティ脅威状況を可視化し、

自動対処のベストプラクティスをご提供いたします
無償でお客様の機密情報・個人情報の管理状況を

可視化させていただきます。
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