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コロナに負けるな!! Microsoft 365で DX

1

回 レベル セミナー タイトル 対応ソリューション
1

初級
リモートワークに最適！ Microsoft Teams のオンライン会議

Microsoft 365 Business Basic
(Office 365 E1)2 Microsoft Teams の真の実力 1 (チームとチャネル)

3 Microsoft Teams の真の実力 2 (ファイル共有、アプリ活用、電話活用)
4

中級
Microsoft 365 によるインテリジェントなドキュメント作成 Microsoft 365 Business Standard

(Office 365 E3)5 Microsoft Teams × アプリによる業務効率化
6 アプリとワークフロー活用によるペーパーレス化
7

上級
安全・安心の Windows 10 と標的型メール攻撃対策

Microsoft 365 Business Premium
(Microsoft 365 E3)8 デバイスの簡単な導入と安全の確保

9 今こそ Microsoft 365 でゼロ トラスト ネットワーク
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ご注意
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課題認識
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インターネット

多くの個人用モバイルデバイス

COVID-19 に便乗した
フィッシングと
ランサムウェアの増加

在宅勤務の従業員
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3. Razer
4. Adventist Health Care

1https://www.theverge.com/2018/9/28/17911432/best-email-app-ios-android
2https://gizmodo.com/5-calendar-apps-better-than-the-one-on-your-phone-1831826797

世界保健機関、2020 年 4 月 23 日のニュースリリース (英語)米国国土安全保障省、2020 年 4 月 8 日、CISA Alert (AA20-099A) (英語)

悪意のあるサイバー集団が COVID-19 を悪用

「…サイバー犯罪グループは、個人、中堅
中小企業、大企業を標的に COVID-19 に関連
したフィッシング詐欺やフィッシング
メールを仕掛けています」

サイバー攻撃が 5 倍に増加、
WHO は警戒を促す
「COVID-19 の感染爆発が始まって以来、
WHO スタッフに対するサイバー攻撃や一般
市民を標的としたフィッシングメールの
件数が劇的に増加しています」
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https://customers.microsoft.com/ja-jp/story/razer-gaming-microsoft-365
https://www.microsoft.com/en-us/microsoft-365/blog/2018/08/01/adventist-health-system-is-enhancing-healthcare-delivery-using-microsoft-365/?ms.o365url=adventist
https://www.who.int/news-room/detail/23-04-2020-who-reports-fivefold-increase-in-cyber-attacks-urges-vigilance
https://www.us-cert.gov/ncas/alerts/aa20-099a
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機密データが個人用
デバイスに残らない
ようにするには?

従業員が自宅から必要
不可欠なオンプレミス
アプリにアクセスでき
るようにするには?

従業員が使用するデバイス
の安全を確保するには?

増加するフィッシング
攻撃から従業員を保護
するにはどうすればよい?
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ゼロトラストネットワーク
セキュリティとは
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オンプレミス /
プライベートクラウド

デバイス データユーザー アプリ

ファイアウォール
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オンプレミス / プライベートクラウド

クラウドアプリと SaaS サービス
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モバイルデバイスおよび個人デバイス

オンプレミス / プライベートクラウド
14
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組織 ID とソーシャルネットワーク ID

オンプレミス / プライベートクラウド
15
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“inside is good, outside is bad”
社内は安全、社外は危険
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Zero Trust Security Model
ゼロトラストセキュリティモデル
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オンプレミス / プライベートクラウド
18
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しかるに、社外から Microsoft 365 にアクセスするときは、VPN で一旦社内に入ってから Microsoft 365 にアクセスする

持ち出している端末のウィルス感染などにより、社外のリスクを社内
に持ち込むこととなり非常に危険 クラウドサービスが想定しない利用方法

社内からは、Microsoft 365 にアクセスできるが、社外からは、Microsoft 365 にアクセスできない

20
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• 場所 (社内ネットワーク) を信用する、ということをやめましょう
• アプリケーションアクセスの正当性を常に検証しましょう

• Forrester Research が 2010 年に提唱
• http://www.virtualstarmedia.com/downloads/Forrester_zero_trust_DNA.pdf

• https://cloud.google.com/beyondcorp/
• https://www.cisco.com/c/ja_jp/products/security/zero-trust.html

• https://blogs.technet.microsoft.com/jpazureid/2018/06/29/building-zero-trust-networks-with-microsoft-365/
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デバイス
を評価

データユーザー
を評価

アプリ

限定されたアクセス

-ユーザーとデバイスを動的に評価
-ユーザーとデバイスに適切なポリシーを適用
-ただし、企業のデータとリソースを保護しつつ、ユーザーに生産的な環境を提供
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プロキシ

PAC ファイル

社内サーバー

インターネット
(他サービス)Office 365 最適化エンド

ポイント HTTPS 通信
Teams 音声、
ビデオ通信 (UDP)

最適化エンドポイント
IP アドレスへの通信
は VPN を経由しない

その他 Office 365エンドポイント HTTPS 通信

最適化エンドポイント
HTTPS URL への通信は
プロキシを経由しない

VPN スプリットトンネリングを使用してリモートユーザーの Office 365 の接続を最適化する
https://docs.microsoft.com/ja-jp/office365/enterprise/office-365-vpn-split-tunnel
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ゼロトラストネットワークに
基づいたセキュリティ対策のメイン
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セキュリティの既定値群とは
https://docs.microsoft.com/ja-jp/azure/active-directory/fundamentals/concept-fundamentals-security-defaults

Azure Active Directory のセキュリティ既定値は、一般的な攻撃に対して事前に構成されたセキュリティ設定が含まれ、
セキュリティの実現をいっそう容易にし、組織を保護するために役立ちます。

テナントでは、次のセキュリティ構成が有効になります。

• すべてのユーザーに対する多要素認証の登録が必須
• 管理者に多要素認証の実行を要求
• ユーザーに多要素認証の実行を要求
• レガシ認証プロトコルをブロック
• 特権が必要な作業を保護

有効 (はい) / 無効 (いいえ)
を選択

※条件付きアクセスを使用しており、環境で条件付きアクセスポリシーを
有効にしている場合、セキュリティ既定値は使用できません。

セキュリティ既定値
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• Microsoft Azure が提供するサービスの 1 つ
• Office 365 や Intune の認証サービス
• オンプレミス Active Directory と統合できる

SaaS アプリケーション

Intune

SaaS アプリケーション

移動中

カフェ

会社
2,900 以上もの
SaaS アプリに
シングル サインオン

・ パスワード認証
・ 多要素認証
・ Windows 

Hello for 
Business

Office 365

さまざまな機能が
提供されている

27
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Azure AD

Intune

Azure AD の
ID でログオン

参加
PC 自動登録
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リスクに応じたアクセス制御

特権アクセスの監視と管理

MFA
（多要素認証）

＜アクション＞
アクセスの許可

アクセスのブロック

ユーザーごと/
アプリごとに
MFA を適用

オンプレミス
Web アプリ

クラウド アプリ

シングル サインオン
（SSO）

ユーザー

✔

条件付きアクセス例
●

×
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条件付きアクセス
• ポリシー準拠
• 保護アプリ

メール、Office 365、
他クラウドサービスの
アクセス制御(AAD連携)

PC & モバイルデバイス
管理

(MDM)

OS レベルの機能管理

モバイルアプリ
管理

(MAM)

LOB App 
#1

アプリレベルで
会社データを保護

30
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⑥ 非準拠デバイスからの
アクセスをブロック

⑤ 準拠デバイスから
のアクセスを許可

② Intune がデバイスの準拠の
状況を確認し、判断

Microsoft EMS

⑦ ユーザーが Intune の
コンプライアンス ポリシーを適用し、
デバイスを準拠させる

④ Azure AD の条件付きアクセス
を実行

③ デバイス準拠の結果を
Azure AD に通知

Intune Azure AD
① Intune に管理されている
デバイスから、Azure AD に統合
されたアプリケーションにアクセス

デバイスを、管理されたデバイスとして
Intune に登録

×
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リスクに応じて要MFA 要 準拠したデバイス

共通 ID とデバイスのアクセスポリシー
https://docs.microsoft.com/ja-jp/microsoft-365/enterprise/identity-access-policies 32
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(Azure AD Premium P2)

怪しいサインイン イベント
（侵害されようとしている
危険性）

ユーザー

怪しいユーザー イベント
（侵害された危険性）

アカウント
の脆弱性

ユーザー

ユーザー

“サインインの
リスク ポリシー” 
で対策

Azure AD

リスク イベント

漏えいした資格情報
匿名の IP アドレスからのサインイン
特殊な場所へのあり得ない移動
未知の場所からのサインイン
感染しているデバイスからのサインイン
不審なアクティビティのある
IP アドレスからのサインイン

33



Sensitivity: Internal

EDR（Endpoint Detection and Response）と呼ばれる、侵入されたときの対処を前提としてセキュリティである Microsoft Defender ATP は、
PC などエンドポイントがサイバー攻撃を受けることを前提に、脅威の検知や除去などの初動対処を円滑に行い、

最小限の被害に抑えることを目的としたセキュリティ対策です。

エンドポイントの脆弱性や構成ミスの検出、優先順位付け、
および修復を行います。

脅威および脆弱性管理

悪意のある IP アドレス、ドメイン、URL へのアクセスが
制御されます。

攻撃面の縮小

ネットワークのセキュリティの境界をさらに強化するために、
あらゆる種類の新たな脅威を捕えるように作られた次世代の
保護が使用されます。

次世代の保護(ウイルス対策)

最初の 2 つのセキュリティの防御を通過した可能性がある、高度な
脅威の検出、調査、対応を行えるように組み込まれています。

エンドポイントの検知と応答

高度な脅威にすばやく対応するための機能と並行して、
自動調査と自動修復の機能を提供しています。

調査と修復の自動化

専門的なレベルの監視と分析を使用してセキュリティ操作センターを
提供する管理された脅威を探すサービスです。お客様のネットワークに
対する最も重要な脅威を事前に検索します。

Microsoft 脅威エキスパート

[参考] 高まるセキュリティの脅威に対応する
完全なエンドポイントセキュリティソリューション

Microsoft Defender ATP

※Microsoft Defender ATP は、Microsoft Defender for Endpoint に名称変更されました。
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• リモートワークによりVPN/プロキシがひっ迫する
• ネットワークセキュリティ内に侵入されると検知するシステムが弱い
• 一台感染すれば他のデバイスも感染可能に

• Azure ADを基盤としたクラウド認証で直接インターネットへ接続
• ID・デバイス・アプリ・データそれぞれで検知・対処するセンサーを搭載
• 一台感染しても自動修復で感染拡大防止

VPN
信頼性を評価
(トラストアンカー)

場所依存したネットワーク重視のセキュリティ対策 ゼロトラストセキュリティ対策
＜従来＞ ＜今後＞

Azure AD

Office 365 ATP
メールセキュリティ対策（検知・削除）

メールセキュリティ

Microsoft Cloud App Security
シャドーITの検出 & アプリ異常行動検知

アプリセキュリティ

Azure Information Protection
機密情報の自動ラベリングおよび暗号化

データセキュリティ

Azure AD Identity Protection
不正アクセスの検知および自動対処

ID 保護

Azure ATP
ユーザの振る舞い検知

Microsoft Defender ATP
エンドポイント脅威の振る舞い検知・自動調査お
よび自動対処

エンドポイントセキュリティ

アンチウイルスソフト
既存のマルウェア検知対策

エンドポイントセキュリティ

IPS・IDS
事前に設置されたIPアドレスからのアクセス制御

ネットワークセキュリティ

35
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課題解決にクラウドのMicrosoft 365

37

Microsoft 365 

Microsoft 365 を利用すると、常に最新の Office アプリケーション
を利用することはもちろん、場所やデバイスに関係なく効率よく
作業することができます。
Exchange Online によるメール・スケジュール・連絡先管理、
SharePoint Online による情報・ドキュメント共有、Microsoft 

Teams によるチャットやオンライン会議も可能。
大容量 1 TB のオンライン ストレージも標準で提供。
エンタープライズレベルのセキュリティで企業を守ります。

常に最新の Office アプリケーション
1 TB OneDrive for Business

Exchange Online

SharePoint Online

Microsoft Teams

Security

メール スケジュール タスク管理

チャットスペースの
ワークスペース

オンライン会議

掲示板 チーム文書管理 情報共有

チーム文書管理 情報共有

クラウドから
ダウンロード

モバイル含め 15 台まで
インストール

サイバー攻撃に
対する防御

ビジネス
データ保護

デバイスの
管理

Microsoft 365
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中堅中小企業様向け (300名以下) プラン一覧
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© 2020 Microsoft Corporation. All rights reserved. 
本情報の内容（添付文書、リンク先などを含む）は、作成日時点でのものであり、予告なく変更される場合があります。
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