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波紋

移行・切替の準備、できていますか？



あるお客様の声

相談できず

3 倍以上の値上げ

ロードマップが不明確



ソリューションマッピング

Symantec Endpoint Protection (SEP) Microsoft Defender ウイルス対策

Microsoft Defender ATPSymantec ATP

アンチウイルス

EDR

マルウェア・

スパム対策 Symantec Email Security.cloud

Email Threat Detection and Response

Exchange Online Protection

Office 365 ATP未知への対応

サンドボックス

Symantec Data Loss Prevention (DLP) Microsoft 365 DLP (Cloud, Endpoint, Communication)

Symantec CloudSOC CASB Gateway

データ損失防止

CASB Microsoft Cloud App Security

Web フィルタ
Symantec Web Security Service

Symantec ProxySG
Microsoft Defender ATP + CYREN
(Web コンテンツフィルタリング)



本セッションの内容
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エンドポイントの保護



どのようにマルウェア対策製品を選択するか？

https://www.av-test.org/en/antivirus/business-windows-client/

https://www.av-test.org/en/antivirus/business-windows-client/


マイクロソフトの企業規模

10 億台 + 10 億人
個人& 企業でのWindows

およびクラウド ユーザー

$ 147 億
年間の研究開発費

うちセキュリティ $ 10 億

$ 1 兆
時価総額(2019年10月)



ガートナーMagic Quadrant で
5 つのリーダーポジションを獲得

https://www.microsoft.com/security/blog/2019/12/03/microsoft-security-leader-5-gartner-magic-quadrants/

https://www.microsoft.com/security/blog/2019/12/03/microsoft-security-leader-5-gartner-magic-quadrants/


国内エンドポイントセキュリティのトレンド
ベンダーの信頼性とコストを重視

57.3% 

55％

出典：IDC InfoBrief, sponsored by Microsoft,「高度化するサイバー攻撃へのエンドポイントソリューション」(2019年5月)

（IDC JapanがWindows PCを導入している国内従業員規模500人以上の企業と教育関連303社の調査結果）



Microsoft Defender ATP とは



エンドポイントの保護は大変！

マルウェア

フィッシング

ランサムウェア

ゼロデイ

世界的な流行

高度な攻撃

サプライチェーン

ファイルレス攻撃

脆弱性



エンドポイントの保護は大変！だった

マルウェア

フィッシング

ランサムウェア

ゼロデイ

世界的な流行

高度な攻撃

サプライチェーン

ファイルレス攻撃

脆弱性



Symantec Endpoint Protection から
Microsoft Defender への切替え

https://support.symantec.com/jp/ja/article.tech184988.html

https://docs.microsoft.com/ja-jp/windows/security/threat-
protection/microsoft-defender-atp/configure-endpoints

https://docs.microsoft.com/ja-jp/intune-user-help/turn-on-
defender-windows#turn-on-windows-defender

https://support.symantec.com/jp/ja/article.tech184988.html
https://docs.microsoft.com/ja-jp/windows/security/threat-protection/microsoft-defender-atp/configure-endpoints
https://docs.microsoft.com/ja-jp/intune-user-help/turn-on-defender-windows#turn-on-windows-defender


Windows 10 以外のデバイスの
Microsoft Defender ATP へのオンボード

https://docs.microsoft.com/ja-jp/windows/security/threat-
protection/microsoft-defender-atp/configure-server-endpoints

https://docs.microsoft.com/ja-jp/windows/security/threat-
protection/microsoft-defender-atp/configure-endpoints-non-windows (プレビュー)

(プレビュー)

https://docs.microsoft.com/ja-jp/windows/security/threat-
protection/microsoft-defender-atp/onboard-downlevel

https://docs.microsoft.com/ja-jp/windows/security/threat-protection/microsoft-defender-atp/configure-server-endpoints
https://docs.microsoft.com/ja-jp/windows/security/threat-protection/microsoft-defender-atp/configure-endpoints-non-windows
https://docs.microsoft.com/ja-jp/windows/security/threat-protection/microsoft-defender-atp/onboard-downlevel


設定・管理・運用

①ポリシー設定

PowerShell

Intune, SCCM

グループ ポリシー

②定義ファイル更新

Windows Update SCCM

クラウド オンプレ

③ レポート・通知
(必要な場合)

Windows Defender
ATP

クラウド オンプレ

SCCM



管理構成例

構成例 1 構成例 2 構成例 3

設定配布
Microsoft Endpoint Manager

(Intune)
GPO/PowerShell SCCM

定義更新 Windows Update WSUS SCCM

レポート Microsoft Defender ATP Microsoft Defender ATP SCCM

リモート

スキャン

Microsoft Defender ATP

Microsoft Endpoint Manager

Microsoft Defender ATP

Microsoft Endpoint Manager
SCCM

EDR Microsoft Defender ATP Microsoft Defender ATP Microsoft Defender ATP

メリット クラウドからまとめて管理 既存インフラを極力活用
SCCM に管理を集約

詳細なレポート

クラウド オンプレミスハイブリッド



構成・管理の比較

Symantec Endpoint Protection Microsoft Defender AV/ATP

クライアント管理 Symantec Endpoint Protection Manager 

(SEPM)

• Microsoft Defender ATP

• SCCM

クライアントソフトウェアのインストール SEPM からプッシュインストール 不要（ビルトイン）

スキャン設定に関わるポリシー配布 SEPM からポリシー展開 • Microsoft Endpoint Manager (MEM)

• SCCM

定義ファイルの更新 • Live Update

• SEPM から展開

• Windows Update

• SCCM から展開

クライアント/サーバー間通信 既定では http

オプション設定で https 通信が可能

クライアント管理方法により異なるが

https による通信が簡単に選択可能

ヒューリスティックスキャン設定 既定で実装 既定で実装

改ざん防止 既定で実装 Windows 10 1903 から既定で実装

ファイアウォール設定 SEPM から展開 • GPO, MEM から展開

• SCCM から展開

ホスト側 IPS/IDS 機能 SEPM から展開
シグネチャを定期的に Live Update からダウンロード

Microsoft Defender ATP で実装



Modern 

Workplace

Traditional 

Workplace

VS

Microsoft Defender ATP
モダン管理

これまでのウイルス対策
レガシー管理

発想の転換
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メール・コンテンツの保護



世界における脅威の状況

91%

300%

60% $260億

68%20% が5 分以内に



業界をリードする
“保護 Protect, 検出Detect, 対処 Response”

4.7兆 120億 4x↑

10x↑10億200億



Office 365

Advanced Threat

Protection

競合他社すべてを

合わせた合計

Office 365 ATP

#2

最も近い競合他社よりも

多くのユーザーを保護

3倍



国内エンドポイントセキュリティのトレンド

ウイルス対策製品 EDR 製品 標的型メール攻撃対策製品

Windows Defender

ウイルス対策

Microsoft Defender

Advanced Threat Protection (ATP)

Office 365

Advanced Threat Protection (ATP)

導入率 導入率 導入率

57.3% 55% 51%

出典：IDC InfoBrief, sponsored by Microsoft,「高度化するサイバー攻撃へのエンドポイントソリューション」(2019年5月)

（IDC JapanがWindows PCを導入している国内従業員規模500人以上の企業と教育関連303社の調査結果）



Office 365 ATP フィルタリングスタック

アンチウイルス

エンジン
拡張子・形式ブロック 機械学習モデル 安全な

添付ファイル保護
添付ファイル

レピュテーションブロック
ヒューリスティック

クラスタリング

リンクされたコンテンツ

デトネーション

安全なリンク保護

URL デトネーション

Office クライアントの

安全なリンク保護

IP レピュテーション/スロットリング

ドメイン偽装

0

URL 

レピュテーション

ブロック

ゼロアワー自動消去

ユーザー偽装

コンテンツ

ヒューリスティック

ドメインレピュテーション

メールボックス

インテリジェンス

DMARC

DKIM, SPF

送信者インテリジェンス機能

コンテンツフィルタリング機能

メール配信後の保護機能

エッジ保護機能

ネットワークスロットリング ディレクトリベースの

エッジフィルタリング

バックスキャターの検出

トランスポート

カスタムルール

リンクされたコンテンツ

デトネーション



サイバーキルチェーン全体に渡る保護機能の提供

マルウェア

メール

フィッシング

メール

アンチウイルススキャン、

レピュテーションチェック、

サンドボックスデトネー

ション

ZAP が自動的に

迷惑メールフォルダーに移動

または検疫

侵害された

ユーザーアカウント

自動調査のトリガー

メールフローの保護
フィッシングとマルウェアをブロック

URLクリック時の保護
再デトネーションを伴うURL リンクの確実な保護

ZAP (ゼロアワー自動消去)

メール配信後の自動再スキャン・保護

ユーザーの

URL クリック

の保護

事後対応
自動調査、または手動調査＋修復

Email キャンペーンの

脅威ハンティング

修復

MLモデル、

URL レピュテーション、

デトネーション

メール配信

保護 |  検出 |  調査 |  修復



Microsoft 365 全体の保護

識別 | 保護 |  検出 |  調査 |  修復

脆弱性の検出と訓練

Teams チャット
SharePoint/OneDrive クラウドストレージ

Office クライアント単体



Symantec Email Security.cloudから
Exchange Online Protection + Office 365 ATP への切替え

(必要に応じて) 

(必要に応じて) 

https://docs.microsoft.com/ja-jp/microsoft-
365/security/office-365-security/set-up-your-eop-service

https://docs.microsoft.com/ja-jp/microsoft-365/security/office-365-
security/recommended-settings-for-eop-and-office365-atp

https://docs.microsoft.com/ja-jp/microsoft-365/security/office-365-
security/switch-to-eop-from-google-postini-the-barracuda-spam-
and-virus-firewall-or-cisco

https://docs.microsoft.com/ja-jp/microsoft-365/security/office-365-security/set-up-your-eop-service
https://docs.microsoft.com/ja-jp/microsoft-365/security/office-365-security/recommended-settings-for-eop-and-office365-atp
https://docs.microsoft.com/ja-jp/microsoft-365/security/office-365-security/switch-to-eop-from-google-postini-the-barracuda-spam-and-virus-firewall-or-cisco


Office 365 - Exchange Online 以外の
他社メールシステムをお使いの場合

アンチウイルス

エンジン
拡張子・形式ブロック 機械学習モデル 安全な

添付ファイル保護
添付ファイル

レピュテーションブロック
ヒューリスティック

クラスタリング

リンクされたコンテンツ

デトネーション

安全なリンク保護

URL デトネーション

Office クライアントの

安全なリンク保護

IP レピュテーション/スロットリング

ドメイン偽装

0

URL 

レピュテーション

ブロック

ゼロアワー自動消去

ユーザー偽装

コンテンツ

ヒューリスティック

ドメインレピュテーション

メールボックス

インテリジェンス

DMARC

DKIM, SPF

送信者インテリジェンス機能

コンテンツフィルタリング機能

メール配信後の保護機能

エッジ保護機能

ネットワークスロットリング ディレクトリベースの

エッジフィルタリング

バックスキャターの検出

トランスポート

カスタムルール

リンクされたコンテンツ

デトネーション



自動調査と対処 Automated Investigation and Response (AIR) 

2 種類の対処—自動調査、

または手動でトリガーされた調査

自動調査 – アラート発生時にトリガー:

• ユーザーから報告されたフィッシングメール

• 判定変更された悪意のあるURLリンクを

ユーザーがクリック

• メール配信後にマルウェアを検出

- ゼロアワー自動消去 (ZAP) -

• メール配信後にフィッシングメールを検出

(フィッシング ZAP)

• [プレビュー] 侵害されたユーザーの検出

(不審なメール送信、メール送信制限)

手動でトリガーされた調査

セキュリティワークフローの統合

Learn more:

Office 365 での自動調査および対応 (AIR)

https://docs.microsoft.com/ja-jp/microsoft-365/security/office-365-security/automated-investigation-response-office?view=o365-worldwide


シグナルをノイズにしないために

あり得ない

物理的な移動

リスクの高い

接続元 IP アドレス

接続頻度の

低い場所・国

多数の

失敗サインイン

TOR

ブラウザー

怪しい

メール送信

アイテムの改ざん

メールボックス

権限委任設定

メール全転送

送信フィッシング

・マルウェア

DLP

違反

データの

大量ダウンロードメールボックスの

設定変更

メール配信後の

削除処理

デバイス

マルウェア



調査結果のグラフとすべての情報を共に

推奨されるアクションを自動調査

• アラートリスト（関連するアラートの一覧）

• メールアイテム（関連するメールアイテムの一覧）

• ユーザー（関連する全ユーザーのリストアップ）

• デバイス（アイテム操作が行われたデバイスの一覧）

• エンティティ（関連するエンティティの一覧）

• 自動調査ログ



インシデントに関連する組織内の全メールアイテムが

一覧で表示され、影響範囲をすぐに把握



監査ログ、メールフロー、Azure AD、Cloud App 

Security などで特定された、関連するユーザーアクティビ

ティをワンクリックで表示



自動調査の結果、提示されたアクションを選択して

承認するだけでインシデント対応が完了
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これからの時代に必要なセキュリティ



攻撃サービスの低価格化

ランサムウェア: 

ゼロデイ: 

ジョブ単位の侵害サービス: 

エクスプロイトキット:

ロード/負荷 (侵害されたデバイス): 

スピアフィッシングサービス: 

侵害されたアカウント: 

サービス拒否 (DoS) 攻撃: 

最高平均価格

• 攻撃は低価格化 & 高度化の一途

• 攻撃者もクラウドツールをフル活用

• ポイントソリューションでは防げない時代



ゼロトラスト

セキュリティ戦略

アクセス制御のアーキテクチャ モビリティ & 選択の自由



Microsoft 365 Security による
サイバーキルチェーン全体の保護

Web サイトへ

誘導

フィッシング

メール

添付ファイルの

開封

URL のクリック
エクスプロイト

& インストール
コマンド&

コントロール

ユーザーアカウントが

侵害される

ブルートフォースアカウント、または

盗まれた資格情報の使用

攻撃者は

水平移動を試みる

特権アカウントが

侵害される

ドメイン全体が

侵害される

攻撃者が

機密データにアクセス

データの漏洩

Azure AD Identity Protection
ID の保護、条件付きアクセス

Microsoft Cloud App Security
他のクラウドアプリを含めて

クラウド全体の保護と条件付きアクセスを拡張

Office 365 ATP
マルウェアの検出、安全なリンク、

安全な添付ファイル

Microsoft Defender ATP
脅威の検出と応答（EDR）

エンドポイント保護（EPP）

Azure ATP
オンプレミス ID の保護

攻撃者は偵察して

構成データを収集



Microsoft ゼロトラストソリューション

デバイス

管理端末 or BYOD

健全性& コンプライアンス

デバイスリスク

種類 / OS バージョン

暗号化ステータス

Microsoft
Azure AD

Microsoft
Defender ATP

Microsoft
Intune

Azure Sentinel

Microsoft
Information 
Protection

Microsoft
Cloud App 

Security

Microsoft
Azure ATP

ユーザー

グループ/役割

場所

特権

セッションリスク

ユーザーリスク

セキュリティ&

コンプライアンス

ポリシーエンジン

Identity

Microsoft 365

https://docs.microsoft.com/en-us/azure/active-directory/active-directory-b2b-what-is-azure-ad-b2b
https://docs.microsoft.com/en-us/azure/active-directory/


期間限定キャンペーン

Microsoft 365 E5 Security

Microsoft 365 E5 Compliance

キャンペーン適用の可否、詳細は

弊社営業担当までお問合せ下さい
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