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Microsoft Defender para Office 365

Proteger la colaboracion

Microsoft Defender para Office 365 ofrece una
solucién integral para proteger a tu organizacion
y a tus empleados contra ataques avanzados,
dirigidos y de dia cero de phishing y malware,
que comprometan el correo electrénico de la
empresa.

10 ventajas principales de
Defender para Office 365

@ 1. Proteccion lider en la industria
#* Usa Intelligent Security Graph: 8.2 T sefiales por dia

 Desactivacion de archivos de baja latencia: <45 seg. en promedio
* Desactivacién de URL en el flujo de correo y al momento del clic
. Proteccion BEC a través de la inteligencia de buzones

* Proteccién mejorada contra la suplantacion de identidad aparte
de las verificaciones de DMARC

* Proteccion interna de correos electronicos dentro de los limites del
cumplimiento

Eé 3. Directivas faciles de configurar
* Configuracion sencilla mediante casillas
* Opciones de directivas enriquecidas con informacién para la personalizacion
« Unificacién en el portal de Seguridad y Cumplimiento de Office 365
« Plantillas para Configuration Analyzer y directivas simplificadas

.|| 5. Poderoso analisis de campaiia
* Panoramas generales de campaiias enteras por correo electronico
« Identificacion sencilla de defectos de configuracion y usuarios vulnerables

¢ Integrado con investigacion y respuesta automatizadas

4> 7. Respuesta automatica @IEE
» Automatizacién enriquecida para mejorar alin mas los tiempos de respuesta

* Basada en poderosos y detallados manuales de estrategia
de seguridad integrados en todo Microsoft 365

« Capacidad de desencadenar investigaciones automéaticas manualmente

B 9. Simulacién de suplantacion de
identidad y capacitacién integradas

* Funciones de simulacion poderosas mediante el uso de la insercion directa
* No es necesaria la inclusion de IPs y URLs en listas blancas

* Asignacion de la capacitacion del usuario final basada
en resultados de la simulacion @\V]3%e}

* Presentacion de informes enriquecida de clics, IPs, dispositivos
y navegadores utilizados

« Integracién de complemento de informe de mensajes para Outlook
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=7 2.Proteccién integrada en todo Office 365

* Proteccion avanzada para Teams, SharePoint y OneDrive

* Proteccidon al momento del clic dentro de los clientes de Office
(Word, Excel, PowerPoint) y Office Online

* Experiencias de cliente enriquecidas para incrementar la conciencia
del usuario

* Experiencia nativa de mantener el puntero del mouse sobre URLs
originales para mostrarlas en el caso de enlaces encapsulado

c 4. Presentacion de informes detallados y procesables
« La proteccion de cuentas prioritaria rastrea usuarios criticos
* Los informes revelan huecos en la configuracion
* Detalles enriquecidos para la eficacia del SOC
« APIs enriquecidas para crear informes de deteccién personalizados

/O 6. Investigacion y busqueda de amenazas
» Herramientas avanzadas que reducen el tiempo de respuesta en un 90%

* Herramientas enriquecidas de analisis de correos
electrénicos con acceso API

* Permite que SecOps envie correos electronicos, URLs y archivos
a Microsoft para su analisis

@ 8. Compromiso con la deteccion y respuesta

* Basado en actividades de Office 365 y patrones de correo
electrénico anémalos

* Limites de envios configurables para limitar el alcance de la vulneracién

* Flujos de alertas, investigacion y respuestas enriquecidos

# Automatizacion poderosa para una correccion mas rapida

' 10. Microsoft 365 Defender

* Integracion de la sefial para amplificar la prevencién y deteccion a
todos los productos de Microsoft

#* Integracion de investigacion y respuesta automaticas en todo
Defender para Office 365, Defender para Endpoint, Defender para
Identidades, Microsoft Cloud App Security y Azure Active Directory

* Poderosa busqueda avanzada en toda la propiedad digital

* Exclusivo de Defender para Office 365 @\1[3"/el) Nuevas funciones



Defender para Office 365 sigue siendo la mejor opcion para los clientes
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Adopcion en todo el mundo Lider en el mercado Crecimiento estelar
Protegemos a mas usuarios Protegemos al triple de Crecimiento sostenido,
de 0365 que todos nuestros usuarios que nuestro siguiendo el increible ritmo
competidores juntos. competidor mas cercano. de la innovacion.
“Cuando probamos Defender para Office 365 y lo “Las funcionalidades de deteccidn y respuesta de
comparamos con otros productos, deshabilité un incidentes que obtenemos con Defender para
35% mas de correos electronicos maliciosos. En la Office 365 nos ofrece mucha mas cobertura de la
actualidad, el correo electrdnico ya no es una de gue teniamos antes. Esto es algo muy importante
las cinco amenazas principales en Mellanox.” para nosotros.”
Udi Weinstein Jason Youngers
ClO y vicepresidente de Tecnologia de la informacion ~ Director de Seguridad de la informacién
Mellanox Universidad de Ithaca

Estudio del impacto econdmico total de las funciones de Defender para Office 365
con posterioridad a una vulneracién’
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y respuesta

* Forrester Research: Septiembre de 2018.

Proteccién de Exchange Online Defender para Office 365 P1

Impide ataques generales conocidos y basados Protege el correo electronico y la colaboracién contra Investigacién, bisqueda y respuesta con

en el volumen. ataques de dia cero de malware y phishing y que posterioridad a una vulneracion. Incluye
comprometan el correo electronico de la empresa. automatizacion y simulaciones/capacitaciones.

Para obtener mas informacion, visita:
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