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M365 Empresa Premium la solucion mas completa de seguridad == Microsoft
multicapa que se integra con las herramientas de productividad
y colaboracion

MICROSOFT 365 EMPRESA PREMIUM

®

Seguridad de la l Seguridad del * Se adapta a diferentes Piensa en el futuro
P Identidad “™  Dispositivo presupuestos —

USUARIO DISPOSITIVO APLICACIONES DOCUMENTO
Funciones de Azure AD como Microsoft Defender AV Restringir copiar / pegar / guardar Azure Information Protection
MFA » ' datos corporativos a aplicaciones protege y clasifica los documentos

Gestion centralizada completa de personales mediante las politicas de para compartirlos de forma

Restablecimiento de dispositivos moviles y portatiles proteccién de aplicaciones de Intune segura, incluso en Teams
contrasefia de autoservicio con Intune Proteccion avanzada contra Revocar el acceso a los
Acceso condicional Borrado remoto de datos de amenazas para proteccion contra documentos

malware y ataques de dia cero I
yataq Seguimiento de documentos

. . Prevencion de pérdida de datos para confidenciales
Cifrado de BitLocker monitorizar la transmisién de datos
confidenciales

Grupos dinamicos dispositivos perdidos y robados

Haga cumplir los requisitos de Pin

fuerte junto con perfiles de Wi-Fi Restricciones de correo electrénico

y VPN como "No reenviar" o "Encriptar
correo electrénico”

Nota: Microsoft 365 Empresa Premium se licencia por usuario, no por dispositivo. El precio por usuario es de 202,8€/Usuario + IVA (precios a Diciembre 2021). Sin embargo, licencia hasta en 5 PC/Mac, 5 tabletasy 5
moviles pudiendo entrar en el precio por dispositivo requerido por el kit digital. Incluird durante 2021 Microsoft Defender for Business como Endpoint Protection adicional a las funcionalidades ya descritas.



Opcidén de un add on' exclusivo de seguridad: Microsoft Defender for & Microsoft
Business (disponible en 2022 e incluido en M365 BP)

ELEVA TU SEGURIDAD

A medida que aumentan las amenazas a la ciberseguridad, es necesario proteger tu empresa. Microsoft Defender para Empresas ofrece una seguridad
de puntos de conexién sencilla y completa para ayudarte a proteger tu empresa, permitiéndote centrarte en lo que es importante.

P i
(3 (4 4 -
Gestion de amenazas y Attack Surface Next Generation Deteccion y respuesta Auto Investigation
vulnerabilidades Reduction Protection de endpoints & Remediation
- 2 Onboarding y Administracion

= simplificados APIs e Integracion

Microsoft Defender for Business incluye:
+ Proteccidn de puntos de conexion de nivel empresarial: Seguridad en todos tus dispositivos con automatizacion e inteligencia integrada para proteger, detectar y
responder rapidamente a las amenazas.
+ Configuracion simplificada del cliente: Incorpora los dispositivos en unos sencillos pasos con las directivas de seguridad recomendadas activadas de forma inmediata.
* Administracién de amenazas y vulnerabilidades: Identifica vulnerabilidades y errores de configuracion de software en tiempo real.
* Proteccion de avanzada: Refuerza el perimetro de seguridad de tu red.

» Deteccién y respuesta de puntos de conexion: Detecta y responde a los ataques persistentes avanzados con capacidades de deteccidn basadas en el comportamiento,
manuales y de respuesta en vivo.

1 Necesario licenciamiento de M365 BB, BE o Teams Essentials



Microsoft Defender for Endpoint P2 - alternativa con caracteristicas
avanzadas de EDR (Endpoint Detection & Reponse)

SEGURIDAD DE PUNTOS DE CONEXION COMPLETA

. |

THREAT & VULNERABILITY ATTACK SURFACE
MANAGEMENT REDUCTION

Microsoft Defender for Endpoint:

Threats are no match

A

v Lzl QL

NEXT GENERATION ENDPOINT DETECTION AUTO INVESTIGATION MICROSOFT THREAT
PROTECTION AND RESPONSE AND REMEDIATION EXPERTS

[« i Config ion, Admini ion, APls
Clients, servers, mobile, network devices >

% Microsoft

* Microsoft Defender para punto de conexién ofrece seguridad de punto de conexién lider en el sector para Windows, macOS, Linux, Android, iOS y dispositivos
de red, y ayuda a detener rapidamente los ataques, escalar los recursos de seguridad y desarrollar tus defensas. Se ofrece en la escala de la nube, con IA integrada
que razona sobre la inteligencia de amenazas mas amplia del sector. Nuestra solucion integral habilita la deteccion de todos los puntos de conexién y hasta los
dispositivos de red, como enrutadores, en tu entorno. Ofrece administracién de vulnerabilidades, proteccion de puntos de conexidn, deteccidn y respuesta de
puntos de conexién (EDR), defensa de amenaza movil y busqueda administrada en una sola plataforma unificada.

* Microsoft Defender para punto de conexion P2 ofrece ofrece un conjunto basico de capacidades, que incluye antimalware lider en el sector, superficie expuesta

a ataques y acceso condicional basado en dispositivos., ademas de deteccion y respuesta de puntos de conexion, investigacién y respuesta automatizada a
incidentes, asi como administracion de amenazas y vulnerabilidades.



Funcionalidades de Ciberseguridad Kit Digital - as Microsoft
Propuesta de Microsoft

Microsoft Defender for Microsoft Defender for

Funcionalidad Descripcion Endpoint P2 Business (Included in BP) | M365 Empresa Premium
@ H12022 (2)

Herramienta que analice tu dispositivo, su memoria interna y los v v N4

Antimalware - . .
dispositivos de almacenamiento externos.

Antispyware Herramienta que detecte y evite el malware espia v v v

Herramientas de analisis del correo electrénico con las siguientes
caracteristicas:

Correo seguro * Antispam, con deteccion y filtro de correo no deseado. v
» Antiphishing, con deteccién de correos con enlaces o malware
que se sospecha sirvan para robar credenciales.

Navegacién sequra * Control de contenidos v

9 9 » Antiadware para evitar anuncios maliciosos
Andlisis y deteccion de amenazas Conocer el comportamiento de las amenazas conocidas y nuevas. v/ v v
Monitorizacion de la red Herramientas que analicen el tréfico de red y alerten de amenazas v (1) v v
Cumplimiento Asegurar el cumplimiento de la normativa aplicable, en concreto con v v v

P el RGPD (3)
Importe de la ayuda Ayuda méaxima 125€ / dispositivo (4) 54€ 38,4€ (5) 203€ (por usuario
(1) Incluye Deteccion de dispositivo, Administracion de amenazas y vulnerabilidades, investigacion y respuestas (4) Precio ERP/usuario/afo (sin IVA)
automatizadas, busqueda avanzada de amenazas, EDR, Expertos en amenazas de Microsoft. Mas detalles aqui (5) Precio provisional estimado sin confirmar basado en precio en US$ a 1 Dic 2021

(2) A nivel de dispositivo
(3) Reglamento general de proteccion de datos - Microsoft GDPR | Microsoft Docs



https://docs.microsoft.com/es-es/microsoft-365/security/defender-endpoint/defender-endpoint-plan-1-2?view=o365-worldwide
https://nam06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fdocs.microsoft.com%2Fes-es%2Fcompliance%2Fregulatory%2Fgdpr&data=04%7C01%7Cbaumyria%40microsoft.com%7C2bdaecc335714d076f7908d9b57f108f%7C72f988bf86f141af91ab2d7cd011db47%7C1%7C0%7C637740379638296259%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=i9Y%2FXfx1lJ75KF8ogAIYOQe%2BACps04igkNFUlUYAz6k%3D&reserved=0

Soluciones de SEGURIDAD en Azure

0

SECURITY CENTER

Unifica la administracion de seguridad y
habilita la protecciéon contra amenazas
avanzada para cargas de trabajo en la nube
hibrida

=

Azure DDoS Protection

Protege tus aplicaciones frente a ataques
por denegacion de servicio distribuido
(DDoS)

SENTINEL

Detecta amenazas que antes no se
detectaban

Investiga amenazas con inteligencia
artificial

Responde a los incidentes con rapidez

@

KEY VAULT

Protege y mantén el control de las claves y
otros secretos

>
AZURE ACTIVE DIRECTORY

Sincroniza los directorios locales y habilita el
inicio de sesion Unico

A

AZURE INFORMATION
PROTECTION

Mejora la protecciéon de la informacion
confidencial, en todo momento y en
cualquier parte

Seguridad de Azure | Microsoft Azure



https://azure.microsoft.com/es-es/overview/security/
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CONTACTO

www.info.microsoft.com/



https://info.microsoft.com/ww-landing-M365SMB-web-contact.html?LCID=ES-ES

