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Unified Enterprise Support Services Description

1 Sobre este documento

A Descricao dos Servicos de Suporte Corporativo Unificado da Microsoft fornece a vocé informacgoes
sobre os servicos de suporte disponiveis para serem comprados da Microsoft.

Familiarize-se com as descri¢des dos servicos que vocé compra, incluindo quaisquer pré-requisitos, avisos
de isencdo de responsabilidade, limitacOes e suas responsabilidades. Os servigos que vocé adquirir serdo
listados na sua Ordem de Servico para Servicos Corporativos (Ordem de Servico) ou em outra Declaragao
de Servicos aplicavel que faga referéncia e incorpore este documento.

Nem todos os servicos listados neste documento estdo disponiveis globalmente. Para obter detalhes
sobre quais servicos estdo disponiveis para compra em seu local, entre em contato com o representante
de Servigos da Microsoft. Os servigos disponiveis estdo sujeitos a alteracoes.
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2 Servicos de suporte

Os Servicos de Suporte Corporativo Unificado da Microsoft (servicos de suporte) sdo um conjunto
abrangente de servicos de suporte empresarial que ajuda a reduzir custos, aumentar a produtividade e
usar a tecnologia para concretizar novas oportunidades de negécios em qualquer etapa do ciclo de vida
de TI. Os servicos de suporte incluem:

e Os servicos proativos ajudam a melhorar a integridade das suas operagdes e infraestrutura de Tl
e Gerenciamento de Prestacdo de Servicos para viabilizar o planejamento e a implementacéo

e Servigos priorizados de solucdo de problemas 24 horas por dia, 7 dias por semana para fornecer
resposta rapida a fim de minimizar o tempo de inatividade

2.1 Como comprar

Os servicos de suporte estdo disponiveis como Pacote Basico, com servicos adicionais e solugdes e
servigos aprimorados, de acordo com um contrato de Pacote Basico listado na Ordem de Servico para
Servicos Corporativos, conforme descrito a seguir.

Item Descricao

Pacote Basico Uma combinacdo de servicos proativos, reativos e de
gerenciamento de entrega que oferecem suporte para
todos os produtos e/ou Servigos Online da Microsoft
em uso em sua organizacdo. Parte do seu Pacote
Basico inclui um Beneficio Flex* usado para adicionar
servigos proativos (marcados com o sinal “+"), servigos
aprimorados e solu¢des e/ou servigos Proativos
Personalizados ao seu Pacote Basico. O Pacote Bésico
inclui os servigos que estdo representados com uma
“v'" nesta secdo.

Servicos adicionais Servicos adicionais de suporte, inclusive servigos
Proativos, podem ser adicionados ao seu Pacote Basico
durante o periodo de vigéncia de sua Ordem de
Servigo e estao representados com um sinal de "+"
nesta secao.

Servicos e solugdes aprimorados Os servicos de suporte, que cobrem um produto
especifico da Microsoft ou um sistema de Tl do cliente,
estdo disponiveis para adicionar ao seu Pacote Basico
de suporte durante a vigéncia da sua Ordem de
Servigo e também sdo representados com um “+" ao
longo desta secao.

Suporte em vérios paises O Suporte em varios paises oferece assisténcia em
diversos Locais de Suporte, conforme descreve a sua
Ordem de Servico (ou Ordens de Servico).
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O Beneficio Flex* é uma parte flexivel no preco de lista do seu pacote basico que pode ser aplicado a
compra de servicos Proativos, servicos e solugdes aprimorados, créditos Proativos ou Servigos
Proativos Personalizados no ato da compra dos servicos. Seu representante da Microsoft fornecera a
parte do preco de lista do Pacote Bésico disponivel para uso como Beneficio Flex. Serdo aplicadas as
seguintes condigdes para alocagado do seu Beneficio Flex:

e Até 20% ou US$ 50.000,00, o que for maior, do seu Beneficio Flex alocado pode ser aplicado a
compra de Créditos Proativos ou servicos Proativos Personalizados.

e O Beneficio Flex é alocado anualmente, e quaisquer servigos para os quais o Beneficio Flex tenha
sido aplicado devem ser utilizados durante a vigéncia anual aplicavel.

e O Beneficio Flex ndo pode ser usado para servicos de Gerenciamento de Fornecimento de
Servicos, conforme define este documento.

e Se vocé tiver solicitado um tipo de servico com Beneficio Flex e quiser troca-lo por outro, vocé
podera aplicar o valor equivalente em um servico alternativo onde estiver disponivel e desde que
acordado com seu recurso de prestagao de servicos.

e Todos os Beneficios Flex disponiveis devem ser alocados quando da execucdo do contrato, ou
serdo revogados.

2.2 Descricdo dos servicos

Os itens que sdo combinados para formar seu pacote de servigos de suporte estdo descritos nesta segao.
Além disso, estdo listados os servigos que podem ser adicionados durante a Vigéncia do contrato.

Servicos proativos

Os servicos proativos ajudam a prevenir problemas no seu ambiente Microsoft e serdo agendados para
ajudar a garantir a disponibilidade e a entrega de recursos durante o prazo da Ordem de Servico
aplicavel. Os servigos proativos a seguir estdo disponiveis conforme abaixo identificado ou detalhados em
sua Ordem de Servico. A entrega no local pode néo estar disponivel para todos os servicos e regides
geograficas. A entrega serad remota, salvo acordo em contrério por escrito e pagamento de uma taxa
adicional, ou em caso de venda expressamente definida como servico no local.

Servicos de planejamento

Os servicos de planejamento fornecem avaliacdes e anélises de sua infraestrutura e ambiente de dados,
aplicativos e seguranca atuais para ajudar a planejar sua implementacdo de solu¢ées ou implantacao,
migragao, atualizagdo e remediacao com base nos resultados desejados.

Tipos de planejamento de servico

Prova de Conceito +

=+ - Servico adicional que pode ser comprado

Prova de Conceito: um engajamento para fornecer evidéncias que permitem ao cliente avaliar a
viabilidade de uma solucdo técnica proposta. As evidéncias podem ser na forma de protétipos de
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trabalho, documentos e designs, mas, geralmente, ndo sdo resultados finais prontos para
produgdo.

Servicos de implementacao

Os servigos de implementacdo proporcionam conhecimento técnico e de gerenciamento de projetos para
acelerar o projeto, a implantagdo, a migracao, a atualizacdo e a implementacdo de solucdes de tecnologia
da Microsoft.

Tipos de servigos de implementacao

Servicos de integracao +

=+ - Servico adicional que pode ser comprado.

Servicos de integracao: engajamento direto com um recurso da Microsoft para fornecer
assisténcia quanto a implantagao, migracao, atualizagcdo ou desenvolvimento de recursos. Essa
assisténcia pode incluir assisténcia no planejamento e na validagdo de um conceito de prova ou
carga de trabalho de producdo usando produtos da Microsoft.

Servicos de manutengao

Os servicos de manutencdo ajudam a evitar problemas em seu ambiente Microsoft e geralmente sdo
programados antes do fornecimento do servico para ajudar a garantir a disponibilidade do recurso.

Tipos de servicos de manutengado

<

Avaliacdao sob Demanda

Programa de Avaliacao

Avaliacao Offline

Monitoramento Proativo

+| +| +| +

Programas de Operacgées Proativas (POP)

Programa de Avaliacao de Integridade e Risco como Servico (RAP
como Servico)

v’ - Incluido como parte do seu Pacote Base.
=+ - Servico adicional que pode ser comprado.

Avaliacao sob Demanda: acesso a uma plataforma online de avaliacdo automatizada que utiliza
avaliacdes de log para analisar e avaliar a implementacéo da tecnologia da Microsoft. As
avaliagdes sob demanda cobrem tecnologias limitadas. O uso deste servico de avaliacao requer
um servico Azure ativo com limites de dados adequados para habilitar o uso do servico de
avaliacdo sob demanda. A Microsoft pode fornecer uma assisténcia para habilitar a configuracdo
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inicial do servico. Em conjunto com a Avaliacdo sob Demanda, e por um valor adicional, um
recurso da Microsoft no local (por até dois dias) ou recurso remoto da Microsoft (por até um dia)
estara disponivel para auxiliar na analise dos dados e priorizar as recomendacdes de corre¢do por
seu contrato de servigos. As avaliacdes no local podem nao estar disponiveis em todos os
lugares.

Programa de Avaliacao: avaliacdo do design, implementagdo técnica, operagdes ou
gerenciamento de alteracdes das suas tecnologias da Microsoft em comparacdo com as praticas
recomendadas da Microsoft. Na conclusado da avaliacdo, o recurso da Microsoft trabalhara
diretamente com vocé para solucionar possiveis problemas e fornecer um relatério contendo a
avaliacdo técnica do seu ambiente, que pode incluir um plano de correcao.

Avaliacao Off-line: uma avaliacdo automatizada de sua implementacao de tecnologia da
Microsoft com os dados coletados remotamente ou por um recurso da Microsoft em suas
instalacdes. Os dados coletados sdo analisados pela Microsoft usando ferramentas nas
instalacOes, e nos forneceremos um relatério de nossas descobertas e recomendacdes de
corregoes.

Monitoramento Proativo: fornecimento de recomendacdes e ferramentas de monitoramento de
operagoes técnicas para ajustar seus processos de gerenciamento de incidentes no servidor. Este
servico o ajuda criar matrizes de incidentes, conduzir revisdes de incidentes importantes e criar o
design para uma equipe de engenharia sustentada.

Programa de Operacoes Proativas (POP): revisdo, com sua equipe, de seus processos de
planejamento, design, implementacdo ou operacionais em relagdo as praticas recomendadas da
Microsoft. Essa revisdo é feita no local ou remotamente por um recurso da Microsoft.

Programa de Avaliacao de Integridade e Riscos como Servigco (RAP como um Servigo): uma
avaliacdo automatizada de sua implementagéo de tecnologia da Microsoft com dados coletados
remotamente. Os dados coletados sdo analisados pela Microsoft parar criar um relatorio de
descoberta contendo recomendagdes de corre¢des. Este servico esta disponivel para entrega no
local ou remotamente.

Servicos de otimizacao

Os servicos de otimizacdo concentram-se nos objetivos de utilizacdo ideal do investimento do cliente em
tecnologia. Esses servicos podem incluir a administracdo remota de servi¢os de nuvem, a otimizacdo da
adocdo dos recursos de produtos da Microsoft por usuérios finais e a garantia de uma postura de
identidade e seguranca robusta.

Tipos de servicos de otimizacao

Servicos de Adocao

Servicos Concentrados em Desenvolvimento

Gerenciamento de Servicos de Ti

+| +| +| +

Servicos de Seguranca
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=+ - Servico adicional que pode ser comprado.

Servicos de Adocao: os servicos de suporte a adogdo fornecem um conjunto de servicos que
ajudam vocé a avaliar a capacidade de sua organizacdo de modificar, monitorar e otimizar
alteracdes vinculadas a sua compra de tecnologia da Microsoft. Isso inclui suporte ao
desenvolvimento e execucdo de sua estratégia de adogdo no lado da mudanga que envolve as
pessoas. Os clientes tém acesso aos recursos com a experiéncia, o conhecimento e as praticas
recomendadas da Microsoft para apoiar seus programas de adogao.

Servicos concentrados em desenvolvimento: servicos disponiveis para ajudar sua equipe a
criar, implantar e dar suporte a aplicativos desenvolvidos com tecnologias Microsoft.

Percepcoes de Servicos para Desenvolvedores: uma avaliacdo anual de suas praticas de
desenvolvimento de aplicativos para ajudar os clientes com as orientacdes de praticas
recomendadas para desenvolver aplicativos e solu¢des nas plataformas da Microsoft.

Assisténcia de Suporte a Desenvolvimento: fornece auxilio na criagdo e no
desenvolvimento de aplicativos que integram as tecnologias da Microsoft na plataforma da
Microsoft, especializada em ferramentas e tecnologias de desenvolvimento da Microsoft e é
vendida como uma quantidade de horas listadas em sua Ordem de Servico.

Gerenciamento de Servicos de Tl: Um conjunto de servicos projetado para ajuda-lo a evoluir
seu ambiente de Tl herdado usando abordagens modernas de gerenciamento de servigos que
permitem inovacao, flexibilidade, qualidade e melhorias nos custos operacionais. Os servicos
modernos de gerenciamento de servicos de Tl podem ser prestados em sessdes ou workshops de
consultoria remotos ou presenciais para ajudar a garantir que seus processos de monitoramento,
gestdo de incidentes ou suporte técnico sejam otimizados para gerenciar a dinamica dos servicos
baseados em nuvem ao transferir um aplicativo ou servico para a nuvem. Os servigos de
gerenciamento de servicos de Tl podem ser um elemento de um programa personalizado de
servicos de suporte, disponivel por um valor adicional, e podem ser definidos em um anexo e
referenciados em sua Ordem de Servico.

Servicos de Seguranca: o portfélio de solu¢des de seguranca da Microsoft inclui quatro areas de
foco: seguranca e identidade na nuvem, mobilidade, protecdo aprimorada de informacdes e
infraestrutura segura. Os servigos de seguranca ajudam os clientes a entender como proteger e
inovar sua infraestrutura, aplicativos e dados de Tl contra ameacas internas e externas. Os
servicos de seguranca podem ser um elemento de um programa personalizado de servigos de
suporte, disponivel por um valor adicional, e podem ser definidos em um anexo e referenciados
em sua Ordem de Servigo.

Servicos educacionais

Os servicos educacionais fornecem treinamento que ajuda a aprimorar as habilidades técnicas e
operacionais de sua equipe de suporte por meio de instru¢ées no local, online ou sob demanda.

Tipos de Servicos Educacionais

Educac¢io sob Demanda v

Webcasts v
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Tipos de Servicos Educacionais

Palestras +

Workshops +

v’ - Incluido como parte do seu Pacote Base.
=+ - Servico adicional que pode ser comprado.

Educacdo sob Demanda: acesso a uma série de materiais de treinamento online e a laboratérios
online a partir de uma biblioteca de workshops desenvolvida pela Microsoft.

Webcasts: acesso a sessdes educacionais hospedadas na Microsoft ao vivo, disponiveis em uma
ampla selecdo de suporte e topicos de tecnologia da Microsoft, entregues remotamente online.

Palestras: curtos servicos interativos, geralmente em sessdes de um dia, que abrangem tdpicos
sobre produto e suporte em forma de palestra e demonstracgao, fornecidos por um recurso da
Microsoft pessoalmente ou online.

Workshops: sessdes de treinamento técnico em nivel avancado, disponiveis em uma ampla
selecdo de topicos de suporte e tecnologia da Microsoft, apresentadas por um recurso da
Microsoft pessoalmente ou online. Workshops sdo comprados em uma base por participante ou
como um servico dedicado a sua organizagdo, conforme especificado em sua Ordem de Servico.
Os workshops ndo podem ser gravados sem a permissao expressa por escrito da Microsoft.

Servicos Proativos adicionais

Tipos de servigos proativos adicionais

Servicos Proativos Personalizados (servicos de Manutencao, +
Otimizacao e Educacao)

Assistente de Tecnologia de Suporte +
Acelerador Proativo +
Engenharia Designada +

=+ - Servico adicional que pode ser comprado.

Servicos Proativos personalizados: um envolvimento abrangido pelos recursos da Microsoft
para fornecer servicos, sob a orientacdo do cliente, fornecidos pessoalmente ou online, que néo
estdo de outra forma descritos neste documento. Esses engajamentos incluem tipos de servicos
de Manutencgéo, Otimizacao e Educacao.

Assistente de Tecnologia de Suporte (Support Technology Advisor, STA): um servico
personalizado que fornece uma avaliacdo da tecnologia que oferece suporte as metas de
negdcios do cliente, incluindo, sem limitagdo, a otimizacdo da carga de trabalho, a adocao ou
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suportabilidade entregue por um recurso da Microsoft. Este servico pode incluir um plano e
diretrizes técnicas adaptadas as metas de negdcios e ao ambiente do cliente.

Acelerador Proativo: um servico orientado por recursos da Microsoft composto por um
conjunto de atividades em escopo para ajuda-lo a alcangar um resultado técnico ou comercial
com base em metas para eliminar riscos de implantagdo, aumentar a disponibilidade ou otimizar
o desempenho da solucdo. Usando uma abordagem programatica, o recurso da Microsoft
determinara o conjunto de atividades necessarias para o compromisso, que pode incluir, entre
outras, adequacao da andlise de lacuna, integracdo, otimizacdo, transferéncia de conhecimento,
validacdo de design e plano de implementagao.

Engenharia Designada (Designated Engineering, DE): solucOes orientadas por resultado e
selecionadas com base nas praticas e principios recomendados pela Microsoft, que ajudam a
acelerar seu tempo de retorno do investimento. Um especialista lider trabalharéd com sua equipe
para fornecer orientacdo técnica profunda e aproveitar outros especialistas da Microsoft, quando
necessario, para ajudar na implantacdo e/ou otimizagdo de suas solu¢des da Microsoft. Incluem-
se servicos que abrangem desde avaliacdo e planejamento a qualificagdo e projeto, configuracao
e implementacdo.

Outros Proativos

Créditos Proativos +

Créditos Proativos: o valor dos servigos trocados representados em créditos em sua Ordem de
Servico. Os Créditos Proativos podem ser trocados ou aplicados a um ou mais servigos adicionais
definidos, conforme descrito neste documento, e as taxas atuais fornecidas por seu representante
de Servigos da Microsoft. Apos selecionar o servico adicional disponivel, deduziremos o valor
desse servico de seu saldo de crédito, arredondando até a unidade mais préxima.

Servicos reativos

Servicos reativos ajudam a resolver problemas em seu ambiente Microsoft e geralmente sdo utilizados
sob demanda. Os seguintes servicos reativos estdo inclusos conforme a necessidade para produtos e
servicos online da Microsoft atualmente suportados, a menos que indicado de outra forma em sua Ordem
de Servico. Todo suporte reativo é fornecido remotamente.

Tipos de servigos Reativos ‘ ‘

Suporte para o Aconselhamento v
Suporte para Resolucdao de Problemas v
Gerenciamento de Suporte Reativo v
Andlise da Causa Raiz +
Complemento ao Gerenciamento de Suporte Reativo +
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v’ - Incluido como parte do Pacote Bdsico.
=+ - Servicos adicionais que podem ser comprados.

Suporte para Aconselhamento: suporte por telefone em curto prazo (limitado a seis horas ou
menos) e problemas ndo planejados para Desenvolvedores e Profissionais de TI. O suporte
consultivo pode incluir conselhos, orientacdes e transferéncia de conhecimento destinados a
ajuda-lo a implantar e implementar tecnologias Microsoft de forma a evitar problemas comuns
de suporte e que possam diminuir a probabilidade de quedas do sistema. Os cenarios de
arquitetura, desenvolvimento de solugdes e personalizacdo estdo fora do escopo desses Servicos
de Consultoria.

Suporte a Resolucio de Problemas: essa assisténcia para problemas com sintomas especificos
encontrados durante o uso de produtos da Microsoft inclui a solugdo de problemas para um
problema, mensagem de erro ou funcionalidade especificos que ndo estejam operando como
pretendido para os produtos da Microsoft. Os incidentes podem ser iniciados por telefone ou
enviados pela Web. As solicitagdes de suporte para servicos e produtos ndo cobertos pelo portal
de suporte de servigos online aplicaveis sdo gerenciadas pelo portal online de Servicos Microsoft.

As definicdes de gravidade e os tempos de resposta inicial estimados da Microsoft sdo
detalhados nas tabelas de resposta ao incidente abaixo. O termo “Resposta a primeira chamada”
¢é definido como contato inicial ndo automatizado por telefone ou e-mail.

Mediante sua solicitacdo, poderemos colaborar com fornecedores terceirizados de tecnologia
para auxiliar na solucdo de problemas complexos de interoperabilidade de produtos de varios
fornecedores; no entanto, é responsabilidade do terceiro oferecer suporte a seu produto.

A gravidade do incidente determina os niveis de resposta na Microsoft, o tempo inicial estimado
de resposta e suas responsabilidades. Vocé é responsavel por destacar o impacto comercial para
sua organizagao, ao nos consultar, e a Microsoft atribuira o nivel de gravidade apropriado. Vocé
pode solicitar uma alteracdo no nivel de gravidade durante a vigéncia de um incidente se o
impacto comercial exigir.
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Gravidade e situacao

Gravidade 1

Sistema de negdcios critico
inoperante:

Negodcios em risco. Perda total
de uma aplicacdo ou solucao
critica.

Necessita de atencdo imediata

Nossa resposta esperada

Componentes do Azure' -

Resposta a primeira chamada

em 15 minutos ou menos

Demais produtos e servigos -

Resposta a primeira chamada

em uma hora ou menos

Recurso designado para
situacdes criticas®

Esforco continuo 24 horas por
dia, 7 dias por semana’

Escalonamento rapido dentro
das equipes de produtos
Microsoft

Notificacdo dos nossos
executivos de nivel sénior,
conforme solicitado

Sua resposta esperada

Notificacdo aos seus executivos
de nivel sénior, conforme
solicitarmos

Alocacdo de profissionais
adequados para manter os
esforcos continuos 24 horas
por dia, 7 dias por semana’

Acesso e resposta rapidos

Solicitagdo por telefone ou site

Gravidade A

Sistema de negocios critico
em degradacao:

Perda ou degradagéo
significativa dos servigos

Necessita de atencdo dentro
de uma hora

Resposta a 12 chamada em
uma hora ou menos

Recurso designado para
situacdes criticas?

Esfor¢o continuo 24 horas por
dia, 7 dias por semana?

Alocacdo de profissionais
adequados para manter os
esforcos continuos 24 horas
por dia, 7 dias por semana’

Acesso e resposta rapidos

Solicitagdo por telefone ou site

Gravidade B

Impacto moderado nos
negdcios:

Perda ou degradacéo
moderada dos servi¢os, mas
o trabalho pode
razoavelmente continuar de
maneira prejudicada

Necessita de aten¢do dentro
de duas horas comerciais*

Resposta a 12 chamada em
duas horas ou menos

Esfor¢o somente durante o
horario comercial *

Alocacdo de recursos
adequados para que haja
alinhamento com os esforgos
da Microsoft

Acesso e resposta da
autoridade de controle de
altera¢des dentro de quatro
horas comerciais

Solicitagdo por telefone ou site

Gravidade C
Menor impacto nos negécios:

Funcionamento de forma
substancial, com pouco ou

Resposta a 12 chamada em
quatro horas ou menos

Esforco somente durante o
horario comercial*

Informacdes de contato
precisas sobre o proprietario
do caso

Resposta em até 24 horas
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Gravidade e situacao Nossa resposta esperada Sua resposta esperada
nenhum impedimento dos Solicitacdo por telefone ou site
servicos

Necessita de atencdo dentro
de quatro horas comerciais*

7O tempo de resposta listado para os seus componentes do Azure néGo cobre Azure StorSimple, AE da GitHub, Servicos de
Comunicagdo do Azure ou Gerenciamento de Cobrancas e Assinaturas.

2Os recursos em situacdes criticas ajudam a direcionar para a solugdo imediata dos problemas por meio de envolvimento,
escalonamento, atribuicéo de profissionais e coordenagdo para o caso.

3 Poderd ser necessdrio reduzir o nivel de severidade se vocé néo puder fornecer os profissionais ou respostas adequadas para
permitir que a Microsoft continue com os esforcos de solucéo do problema.

40 hordrio comercial, de modo geral, é definido como o periodo das 9h as 17h30, hordrio local, com excegdo de feriados e finais de
semana. O hordrio comercial poderd ser um pouco diferente em seu pais.

Gerenciamento de Suporte Reativo: o Gerenciamento de Suporte Reativo fornece percepgao dos
incidentes de suporte para conduzir solu¢do oportuna e fornecimento de suporte de alta qualidade. O
Gerenciamento de Prestacdo de Servigos sera utilizado para o Gerenciamento de Suporte Reativo de
todas as solicitacdes de suporte.

Conforme as tabelas de Resposta a Incidentes acima, para incidentes de gravidade B e C, o servico esta
disponivel por solicitagdo do cliente durante o horario comercial para o recurso da Microsoft que também
pode fornecer atualizacdes de escalonamento quando necessario. Para incidentes de gravidade 1 e A, um
processo de escalonamento aprimorado é iniciado e executado automaticamente. O recurso da Microsoft
atribuido é entdo responséavel por garantir o progresso técnico continuado, fornecendo a vocé
atualizagdes de status e um plano de agéo.

Para cobertura estendida fora do horario comercial, vocé pode comprar horas adicionais de
Gerenciamento de Suporte Reativo.

Analise da Causa Raiz: quando solicitado explicitamente antes de encerrar o incidente, realizaremos uma
analise estruturada das causas potenciais de um Unico incidente ou de uma série de problemas
relacionados. Vocé sera responsavel por trabalhar com a equipe da Microsoft para fornecer materiais
como arquivos de registro, rastreamentos de rede ou outra saida de diagnéstico. A Andlise da Causa Raiz
esta disponivel somente para algumas tecnologias da Microsoft e pode incorrer em um custo adicional.

Complemento ao Gerenciamento de Suporte Reativo: vocé pode optar por comprar horas adicionais
para o fornecimento do Gerenciamento de Suporte Reativo. Esses recursos operardo remotamente e
fornecerdo o servico durante o horario comercial no fuso horario acordado por escrito. Este servigo é
prestado em inglés e, quando disponivel, pode ser prestado em seu idioma. Este servigo esta sujeito a
disponibilidade de recursos da Microsoft.

Gerenciamento de prestacao de servicos

O Servico de Fornecimento de Servicos (SDM) esté incluido em seus servicos de suporte, salvo indicagéo
em contréario aqui ou em sua Ordem de Servico. Servicos de gerenciamento de fornecimento adicionais
podem ser acrescidos na ocasiao da compra de servigos adicionais ou de servicos e solugdes
aprimorados.
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Os servicos de SDM sao fornecidos digitalmente e pelo gerente de conta de éxito do cliente designado.
Esse profissional nomeado podera trabalhar remotamente ou em seu local.

Escopo do Gerenciamento da Prestacido dos Servicos (Service Delivery Management, SDM)

Os seguintes servigos de SDM estdo disponiveis:

Tipos de servigos de Gerenciamento de Execucdo de Servicos

Habilitacdo da Organizacao do Cliente v
Orientacao sobre Produtos, Servicos e Atualizac6es de Seguranca da v
Microsoft

Gerenciamento e Desenvolvimento do Programa v
Integracao do Suporte Corporativo Unificado v
Programa de Sucesso da Nuvem +
Defensor do Desenvolvedor do Arquiteto de Solucao de Nuvem vl
Gerenciamento de Relacionamento Executivo v
Complemento de Gerenciamento de Prestacao de Servicos +
Gerenciamento de Prestacao de Servicos no Local +

¥ - Incluido como parte do Pacote Bdsico.
+ - Servicos adicionais que podem ser comprados.
vi_ Servicos adicionais que podem ser fornecidos pela Microsofft.

Habilitacdo da Organizacao do Cliente: diretrizes e informagdes fornecidos ao seu Administrador
de Servicos de Suporte nomeado sobre como gerenciar o uso de seus servi¢os de Suporte Unificado,
e prepara-lo para usar os servicos reativos e digitais de Suporte Unificado.

Orientacao sobre Produtos, Servicos e Atualizagoes de Seguranca da Microsoft: informacoes
compartilhadas com vocé sobre importantes produtos futuros e recursos de servicos e alteragoes,
bem como boletins de seguranca para tecnologias da Microsoft.
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Gerenciamento e Desenvolvimento do Programa: atividades elaboradas para planejar, propor, e
gerenciar seus servicos de programa de suporte, com toda sua organizacdo para ajuda-lo a perceber
maior valor com seus investimentos na tecnologia e nos servigos da Microsoft. A Microsoft pode
recomendar uma variedade de servi¢os destinados a ajuda-lo a alcancar negdcios-chave e resultados
de tecnologia, fazendo uso das capacidades incluidas no suporte do seu Pacote Basico, bem como
dos servigos adicionais que vocé possa comprar.

Integracao de Suporte Unificado: atividades para apoiar sua iniciagdo Suporte Unificado, inclusive a
introducdo e promogéao das capacidades de autoatendimento no portal de suporte online, com uma
meta de garantir o uso a tempo de seus servicos de Suporte Unificado.

Programa de Sucesso da Nuvem: servicos de planejamento e entrega inclusos para ajuda-lo a
alcancar resultados especificos na nuvem, dando a vocé a capacidade de acelerar a implantagao, a
adocdo e o valor aplicado das tecnologias de Microsoft Cloud.

Defensor do Desenvolvedor do Arquiteto de Solu¢cao de Nuvem: recurso de suporte da Microsoft
focado em desenvolvimento que fornecerd consultoria e orientacdo estratégica para acelerar a
inovacdo e impulsionar a eficiéncia ao longo do ciclo de vida do desenvolvimento de software. Esses
recursos limitados podem ser atribuidos pela Microsoft conforme as condi¢des permitirem.

Gerenciamento de Relacionamento Executivo: um conjunto de atividades para garantir que a
equipe de Suporte da Microsoft esteja alinhada as prioridades estratégicas da sua organizagao e
comprometida com negécios-chave e tomadores de decisdo de tecnologia.

Complemento ao Gerenciamento de Prestacao de Servicos: vocé pode optar por comprar
recursos adicionais personalizados SDM para fornecer servicos de gerenciamento de fornecimento de
servigos como parte de um escopo predeterminado de trabalho, que ndo sdo explicitamente
detalhados neste documento. Este servigo também estéa sujeito a disponibilidade de recursos da
Microsoft. Esses recursos funcionardo remotamente ou em seu local. Se entregue no local, as
restricdes abaixo se aplicam.

Gerenciamento de Prestacao de Servicos no Local: vocé pode solicitar visitas no local a seu gerente
de conta de éxito do cliente que podem exigir um custo adicional por visita. Este servico esta sujeito a
disponibilidade de recursos da Microsoft.

2.3 Servicos e solu¢oes aprimorados

Além dos servicos prestados como parte do Pacote Basico ou como servicos adicionais, os seguintes
servicos e solugdes aprimorados opcionais podem ser comprados. Os servicos e solu¢des aprimorados
estdo disponiveis por um valor adicional e podem ser definidos em um Anexo referenciado em sua
Ordem de Servico.

Servigo

Engenharia Designada Avancada +
Resposta Avancada Unificada +
Resposta Rapida +
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Servico

Gerenciamento de Eventos do Azure +
0365 Engineering Direct +
Suporte Developer +’
GitHub Engineering Direct +
Suporte Critico +
Servicos de Suporte de Seguranca Cibernética +

=+ - Servicos adicionais que podem ser comprados.
+'-Um servigo adicional que pode ser comprado até uma quantidade mdxima limitada.

Engenharia Designada Avancada

Engenharia Designada Avancada (Enhanced Designated Engineering, EDE): um servico de
atendimento ao cliente que fornece compromisso técnico profundo e continuo para clientes cujos
cenarios sdo complexos. O escopo desta oferta visa atender as necessidades e resultados do cliente,
fornecendo um engenheiro designado capaz de construir um conhecimento profundo sobre o ambiente
ou a solucdo do cliente e apoiar suas metas comerciais, inclusive, entre outras, otimizacdo, adogao ou
capacidade de suporte da carga de trabalho. Os servicos de EDE podem ser adquiridos como ofertas
predefinidas ou como um bloco de horas personalizadas que pode ser usado para oferecer servigos
proativos considerados no escopo.

Quando adquiridos em horas, as horas de servigo EDE sdo deduzidas do total de horas adquiridas
conforme utilizadas e fornecidas.

As ofertas predefinidas de EDE sdo adaptadas ao seu ambiente e o ajudam a alcancar o resultado
desejado. Essas ofertas incluem servicos proativos internos predefinidos e necessarios.

As areas de foco para os servicos de EDE sao:

e Ajudar a manter conhecimento profundo dos seus requisitos comerciais atuais e futuros e da
configuracdo do seu ambiente de tecnologia da informacdo para otimizar a performance

e Documentar e compartilhar recomendacdes de uso dos resultados finais relacionados ao
servicos de suporte (p. ex., revisdes da capacidade de suporte, verificacdes de integridade,
workshops e programas de avaliagdo de risco)

e Ajudar a tornar suas atividades de operacao e implantacao consistentes com suas
implementacdes planejadas e atuais das tecnologias da Microsoft

e Aprimorar as habilidades operacionais e técnicas da sua equipe de suporte de Tl

e Desenvolver e implementar estratégias para ajudar a prevenir incidentes futuros e ajudar a
aumentar a disponibilidade do sistema de suas tecnologias da Microsoft cobertas
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e Ajudar a determinar a causa raiz de incidentes recorrentes e fornecer recomendacdes a fim de
evitar interrupgdes posteriores nas tecnologias designadas da Microsoft

Independentemente de como a EDE é adquirida, os profissionais sdo alocados, priorizados e designados
com base no contrato entre as partes durante a reunido inicial e documentada como parte do seu
planejamento de prestacdo de servicos. Para clientes de vérios paises, devem ser atribuidos locais a EDE
[Enhanced Designated Engineering (Engenharia Designada Avangada)] no momento da contratacdo, antes
do planejamento de entrega do servico.

Limitacoes e pré-requisitos especificos do servico

e Vocé deve ter um contrato vigente de servigos de Suporte Unificado da Microsoft para
receber suporte para os servigos de EDE. Se o seu contrato de servicos de Suporte Unificado
da Microsoft expirar ou rescindir, seu servico de EDE sera encerrado na mesma data.

e Os servicos de EDE estdo disponiveis durante o horario comercial (09h00 as 17h30, Horario
Local Padrao, com excecao de feriados e finais de semana).

e Os servicos de EDE oferecem suporte a produtos e tecnologias especificos da Microsoft
selecionados por vocé e listados em sua Ordem de Servico.

e Os servicos de EDE sdo prestados para um Unico local de suporte no local de suporte
designado identificado em sua Ordem de Servico.

e Os servicos de EDE sdo entregues remotamente, salvo acordo prévio por escrito. Quando as
visitas locais forem mutuamente acordadas e ndo pagas antecipadamente, cobraremos as
despesas de viagem cabiveis.

Resposta Avancada Unificada

Resposta Avancada Unificada: A Resposta Avangada Unificada (Unified Enhanced Response, UER)
fornece suporte reativo acelerado para seus produtos e servigos em nuvem com roteamento mais rapido
para todos os incidentes de situagao critica (“crit sits”) e atribuindo recursos da equipe de gerenciamento
de incidentes aprimorados designada a vocé para gerenciamento de incidentes reativos aprimorados. Os
clientes podem comprar a Resposta Avangada Unificada acrescida ao contrato de Suporte Basico
Corporativo Unificado ou adiciona-la a qualquer momento, durante a vigéncia de um contrato ativo para
Suporte Basico Corporativo Unificado.

A entrega da UER ja esta disponivel para compra, porém tera inicio somente em “data da entrega em
2023". Os clientes que comprarem a UER antes da Data de Inicio da Entrega ndo serdo cobrados até que a
Microsoft inicie a entrega da UER (“Data de Inicio da Entrega”) ou [1° de fevereiro de 2023], o que ocorrer
por ultimo.

Para receber o suporte de UER para seus produtos e servicos em nuvem da Microsoft, vocé deve
comunicar um incidente por telefone ou via web. Se registradas com Gravidade 1 ou A, suas solicitacdes
de Suporte para Resolucdo de Problemas serdo automaticamente encaminhadas com tempo de resposta
avancado, e a equipe de Gerenciamento de Incidentes Avancados sera automaticamente designada para
gerir os incidentes.

Gerenciamento Avancado de Incidentes: o servico de Gerenciamento de Incidentes Avancados esta
disponivel 24 horas por dia, 7 dias por semana, 365 dias por ano para todas as solicitacdes de Suporte
para Resolucao de Problemas de Gravidade 1 ou A. Os clientes recebem um pool designado de recursos
com conhecimento das metas de negdcios e do ambiente do cliente. Esses recursos sdo atribuidos em
acréscimo aos recursos de resolugdo técnica e sdo responsaveis pela supervisdo de todos os incidentes de

Page 17



Unified Enterprise Support Services Description

suporte a situagoes criticas para impulsionar a resolucdo oportuna e garantir alta qualidade na entrega do
suporte. A equipe de Gerenciamento de Incidentes Avancados designada para o cliente pode ser
contatada diretamente por e-mail 24 horas por dia, 7 dias por semana. Esta equipe garantird progresso
técnico continuo, fornecendo atualiza¢bes frequentes do status, escalonamento e um plano de agao.

Para qualquer incidente de Gravidade 1, um membro da equipe de Gerenciamento de Incidentes
Avancados também fornecera uma analise pds-incidente ao cliente, ao gerente de contas de sucesso do
cliente e a outros membros da equipe de contas, com o objetivo de fortalecer os negdcios e evitar
interrupc¢Bes e problemas futuros. Durante a reunido, o membro da equipe de Gerenciamento de
Incidentes Avancgados fornecera uma visao geral da resposta a incidentes, na qual incluira éxitos e areas
destinadas a melhoria. Também trabalhara com o Gerente de Contas de Sucesso do Cliente (Customer
Success Account Manager, CSAM) em recomendagdes para correcdo, a fim de reduzir casos futuros e
fortalecer solucdes proativamente.

Um membro da equipe de Gerenciamento de Incidentes Avangados informara se houver uma Analise de
Causa Raiz (RCA) disponivel para a tecnologia Microsoft afetada, se havera custo adicional pela execugédo
da RCA e trabalhara com seu CSAM para iniciar uma RCA, se disponivel e explicitamente solicitada pelo
cliente antes de se encerrar o incidente. Vocé sera responsavel por trabalhar com a equipe da Microsoft
para fornecer materiais como arquivos de registro, rastreamento de rede ou outra saida de diagnostico
necessaria para se concluir a RCA.

Para que a equipe de Gerenciamento de Incidentes Avangados tenha conhecimento bésico sobre suas
metas e ambiente, vocé deve fornecer documentacao, se solicitado, e participar das atividades de
integracdo durante os primeiros 60 dias da vigéncia do contrato.

Esses recursos serao operados remotamente. O servico de Gerenciamento Avangado de Incidentes é
fornecido em inglés, chinés e japonés. Nesta oferta, ndo é possivel oferecer nenhum servico de
Gerenciamento Avangado de Incidentes por regido restrita, cidadania exigida ou recursos de entrega
liberados.

Servicos reativos da UER ajudam a resolver problemas em seu ambiente Microsoft e geralmente sao
utilizados sob demanda. Os servicos reativos fornecidos estdo inclusos conforme a necessidade para
produtos e servicos online da Microsoft atualmente suportados, a menos que indicado de outra forma em
sua Ordem de Servigo. Todo suporte reativo é fornecido remotamente. Além dos servigos reativos
conforme necessarios, uma quantidade definida de horas para Gerenciamento de Suporte Reativo e
Gerenciamento de Prestacdo de Servicos esta incluida para sua equipe de Gerenciamento de Incidentes
Avancados e CSAM para uso para entrega para atividades de integracao, reunides trimestrais com o
membro da sua equipe de Gerenciamento de Incidentes Avancados e revisdes pds-incidente de
Gravidade 1. Reunides adicionais ou mais frequentes estdo disponiveis mediante solicitacdo e com
contrato prévio da Microsoft, quando houver recursos disponiveis, se vocé optar por comprar horas
adicionais além daquelas incluidas para fornecer Gerenciamento de Suporte Reativo e Gerenciamento de
Prestacao de Servicos adicionais pela sua equipe de Gerenciamento de Incidentes Avancado e Gerente de
Conta de Sucesso do Cliente

A UER s0 precisa ser adquirida para o local do pais anfitrido se o cliente tiver um contrato unificado em
varios paises. Como uma Solucdo Avancada reativa, todos os servicos de UER podem ser fornecidos
remotamente tanto para o Host quanto para locais que ndo sejam o Host, com excec¢do das horas de
Gerenciamento de Prestacdo de Servicos incluidas, que serdo alocadas pelo Host e gerenciadas pelo
Gerente de Conta de Sucesso do Cliente do Host.
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Situacdo e Gravidade da Nossa resposta esperada Sua resposta esperada

Resposta Unificada Avancada

Gravidade 1 Componentes do Azure' - Notificagdo aos seus executivos

. L " Resposta a primeira chamada de nivel sénior, conforme
Sistema de negocios critico . ..
. . em 15 minutos ou menos solicitarmos
Inoperante:

L. . Demais produtos e servigos - Alocacdo de profissionais
Negdcios em risco. Perda total P L s s P
L x Resposta a primeira chamada adequados para manter os
de uma aplicacdo ou solucao . ,
em 30 minutos ou menos esforcos continuos 24 horas

critica. dia. 7 di 3
. . or dia, 7 dias por semana
Gerente de Incidentes Sénior? P P

Necessita de atencdo imediata L . , .
atribuido automaticamente Acesso e resposta rapidos

Esfor¢o continuo 24 horas por Solicitagdo por telefone ou site
dia, 7 dias por semana’

Escalonamento rapido dentro
das equipes de produtos
Microsoft

Notificacdo dos nossos
executivos de nivel sénior,
conforme solicitado

Gravidade A Resposta a 12 chamada em 30 Alocacdo de profissionais
minutos ou menos adequados para manter os
esforcos continuos 24 horas
por dia, 7 dias por semana’

Sistema de negodcios critico
em degradacao: Gerente de Incidentes Sénior

. Ve . 2
Perda ou degradacio atribuido automaticamente

significativa dos servigos Esfor¢o continuo 24 horas por
dia, 7 dias por semana? Solicitagdo por telefone ou site

Acesso e resposta rapidos

Necessita de atencdo em 30
minutos

7O tempo de resposta para os componentes do Azure néo cobre o US Gov Clouds Azure StorSimple, criptografia AE da GitHub,
Servigos de Comunicacéo do Azure ou Gerenciamento de Assinaturas para Cobranga, A40, Servicos de Midia do Azure, Azure Stack,
Base de Teste para M365, Microsoft Mesh ou Impressédo Universal.

2Os recursos de Gerenciamento de Incidentes Avancados ajudam a orientar a resolucdo imediata de situagdes criticas por meio de
envolvimento, escalonamento, atribui¢do de profissionais e coordenagdo para o caso.

3 Poderd ser necessdrio reduzir o nivel de severidade se vocé néo puder fornecer os profissionais ou respostas adequadas para
permitir que a Microsoft continue com os esforcos de solugéo do problema.

Resposta Rapida

Resposta Rapida: A Resposta Rapida fornece suporte reativo acelerado para seus servicos de nuvem
encaminhando incidentes de suporte a especialistas técnicos e fornecendo um caminho de
escalonamento para equipes de operacdes de servico de nuvem, conforme necessario.

Para receber servicos de resposta rapida para seus componentes do Microsoft Azure, vocé deve enviar um
incidente por meio do portal de servigos de nuvem aplicavel. Suas solicitagdes de Suporte a Resolucdo de
Problemas serdo diretamente encaminhadas para a fila de suporte de Resposta Rapida, composta por
uma equipe de engenheiros designada com experiéncia em servicos de nuvem. Para que esta equipe
tenha um conhecimento basico da sua implantagéo, vocé deve fornecer a documentagao sobre a
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implantacdo basica do Azure e a topologia do banco de dados, bem como os planos de escala e de
balanceamento de carga, quando disponiveis. Embora incidentes possam requerer os recursos de
analistas de suporte de produto padrdo para a resolugdo, a equipe de Resposta Rapida retém a
responsabilidade priméria pelos incidentes, 24 horas por dia, 7 dias por semana, todos os dias do ano.

Com relagdo aos componentes do Azure, os prazos de resposta do suporte a resolucdo de problemas
estdo listados na tabela abaixo e substituem quaisquer prazos de resposta de suporte do Pacote Basico. O
Rapid Response ndo cobre Servicos de Midia do Azure, Azure Stack, Azure StorSimple, criptografia AE da
GitHub, Servico de Comunicagdes do Azure, Impressao Universal, base de teste para M365 ou Microsoft

Mesh.

A compra de Resposta Rapida esta sujeita a disponibilidade de recurso. Consulte seu gerente de conta de
sucesso do cliente para obter mais detalhes sobre a disponibilidade.

Rapida resposta a problemas e

situagoes de gravidade

Nossa resposta esperada

Sua resposta esperada

Gravidade 1

Sistema de negocios critico
inoperante:

Negdcios em risco. Perda
completa de uma aplicacdo
ou solucao critica

Perda de um processo
empresarial essencial e
impossibilidade de dar
continuidade ao trabalho de
maneira razoavel

Necessita de atencdo em 15
minutos

Gravidade A

Sistema de negdcios critico
em degradacédo:

Perda ou degradagéo
significativa dos servicos

Resposta a 12 chamada em 15
minutos ou menos

Esforgo continuo 24 horas do
dia, 7 dias por semana’

Acesso aos especialistas
experientes da Microsoft?

Escalonamento rapido na
Microsoft para equipes de
operagoes de servico de
nuvem

Notificacdo dos nossos
executivos de nivel sénior,
conforme solicitado

Notificacdo aos seus executivos
de nivel sénior, conforme
solicitarmos

Alocacao de recursos
adequados para manter os
esforcos continuos 24 horas
por dia, 7 dias por semana’

Acesso e resposta rapidos

" Poderd ser necessdrio fazer downgrade de 24 horas por dia, 7 dias por semana, se vocé néo puder fornecer os
recursos ou as respostas adequadas para nos permitir continuar com os esforgos de resolucédo do problema

2 Os servicos de Suporte a Resolucé@o de Problemas de Resposta Réapida sé estdo disponiveis em inglés e japonés.

Gerenciamento de Eventos do Azure

Gerenciamento de Eventos do Microsoft Azure (“Azure Event Management, AEM”): o AEM fornece
suporte proativo e reativo avancado durante eventos criticos nos negécios dos clientes.
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Um evento critico nos negdcios cujo suporte esta oferta contempla é definido como um breve periodo de
alto impacto nos negdcios previsto pelo cliente e/ou demanda de pico para o cliente, exigindo niveis
mais altos de disponibilidade e desempenho do servico. Eventos criticos nos negdcios podem receber até
5 (cinco) dias corridos de cobertura reativa consecutiva. Os clientes podem optar por comprar quantos
eventos criticos nos negodcios forem necessarios para serem executados consecutivamente e abarcar toda
a duracdo da demanda prevista, se maior que 5 (cinco) dias consecutivos.

O Gerenciamento de Evento do Azure esta sujeito a disponibilidade de recursos. Consulte o gerente de
conta de sucesso do seu cliente para obter informagdes sobre a disponibilidade. O suporte nio sera
fornecido, exceto para eventos criticos nos negdcios que tenham sido programados com antecedéncia e
confirmados por escrito pelo menos 8 semanas antes do inicio do evento, a menos que a Microsoft
concorde. A Microsoft poderd, a seu critério, reduzir o escopo da avaliagdo pré-evento, se optar por
aceitar um evento cuja notificacdo seja recebida em prazo inferior ao estipulado.

O AEM oferece suporte a eventos criticos nos negocios que utilizam os principais servicos do Microsoft
Azure. Cada evento abrange uma Unica solugdo Azure. Se varias solu¢des Azure exigirem suporte, o
cliente devera comprar eventos adicionais. A solugdo Azure € definida como um conjunto de assinaturas e
recursos do Azure que se conectam a um resultado comercial comum para fornecer aos clientes produtos
ou servigos. A Microsoft avaliara a solucdo do cliente durante o periodo de avaliacdo pré-evento e
comunicara os riscos ao cliente, identificando-os por escrito.

Como parte das atividades antes do evento, a Microsoft ira:

* Avaliar e familiarizar-se com sua solucdo
* Identificar os possiveis problemas e riscos que afetam o tempo de atividade e a estabilidade
* Realizar analises de capacidade e resiliéncia na plataforma do Azure
A Microsoft fornecerd documentacdo por escrito dos resultados de sua avaliagdo, inclusive acdes para
mitigar possiveis riscos que possam afetar o tempo de atividade e a estabilidade.

Para solucbes em nuvem do Azure, durante o evento, as solicitacdes de servico de incidente relacionadas
ao evento devem ser apresentadas por meio do portal do Microsoft Azure, incluindo o AEM na descricdo

do caso.

Gravidade e situacao

Nossa resposta esperada

Sua resposta esperada

Gravidade 1

Sistema de negdcios critico
inoperante:

Negdcios em risco. Perda
completa de uma aplicagao ou
solucao critica

Perda de um processo empresarial
essencial e impossibilidade de
dar continuidade ao trabalho de
maneira razoavel

Necessita de atengdo em 15
minutos

Resposta a primeira chamada em
15 minutos ou menos e
escalonamento rapido na
Microsoft?

Recurso designado para situagdes
criticas em 30 minutos ou
menos.

Esforco continuo 24 horas do dia,
7 dias por semana'’

Acesso aos especialistas
experientes da Microsoft e
escalonamento rapido na

Notificacdo aos seus executivos de
nivel sénior, conforme
solicitarmos

Alocagéo de recursos adequados
para manter os esforcos
continuos 24 horas por dia, 7 dias
por semana’

Acesso e resposta rapidos

Page 21



Unified Enterprise Support Services Description

Gravidade A Microsoft para equipes de

. L. ” rodutos
Sistema de negdcios critico em P

degradacao: Participacdo de engenheiros de
suporte com conhecimento
sobre a configuracdo da sua
solugdo. Quando aplicavel, esses
engenheiros podem auxiliar e
simplificar o processo de
gerenciamento de incidentes

Perda ou degradacao significativa
dos servicos

Notificacdo dos nossos
executivos de nivel sénior,
conforme solicitado

" A Microsoft pode precisar reduzir o nivel de severidade de 24 horas por dia, 7 dias por semana, se vocé ndo puder fornecer
recursos adequados ou respostas para nos ajudar a prosseguir com os esfor¢os visando a solucéo do problema.

2 Os servicos de Suporte a Resolucéo de Problemas de AEM sdo disponibilizados somente em inglés

A Microsoft fornecerd um resumo pds-evento de todos os casos abertos durante a janela de suporte

reativo e garantird que esses casos sejam resolvidos.

Para clientes do Microsoft Cloud para Varejo:

O Gerenciamento de Eventos para clientes do Microsoft Cloud para Varejo fornece suporte proativo e
reativo aprimorado durante eventos criticos nos negdcios dos clientes do Microsoft Cloud para Varejo.

Esta oferta oferece suporte a eventos de clientes apenas para clientes que compraram uma licenca do
Microsoft Cloud para Varejo. Esta oferta serd compativel apenas com as seguintes solu¢des do Microsoft
Cloud para Varejo: D365 Commerce, D365 e-commerce, Microsoft Clarity, POS Add-On, D365 Fraud
Protection, D365 Connected Spaces (na visualizagdo — o nome pode estar sujeito a altera¢des), D365
Marketing, D365 Customer Insights, Promote IQ, Microsoft Advertising — Bing Ads, Azure Cognitive
Search, Intelligent Recommendation, analise do Azure Synapse. Os termos dos produtos referidos nas
solugdes listadas sdo publicados pela Microsoft periodicamente, em
http://microsoft.com/licensing/contracts (ou em um site sucessor identificado pela Microsoft).

Um evento critico nos negdcios cujo suporte esta oferta contempla é definido como um breve periodo de
alto impacto nos negdcios previsto pelo cliente e/ou demanda de pico para o cliente, exigindo niveis mais
altos de disponibilidade e desempenho do servico. Eventos criticos nos negoécios podem receber até 5
dias corridos de cobertura reativa consecutiva. Os clientes podem optar por comprar quantos eventos
criticos nos negocios forem necessarios para serem executados consecutivamente e abarcar toda a
duracdo da demanda prevista, se maior que 5 dias consecutivos.

Esta oferta esta sujeita a disponibilidade de recursos. Consulte o gerente de conta de sucesso do seu
cliente para obter informacdes sobre a disponibilidade. O suporte ndo sera fornecido, exceto para
eventos criticos nos negdcios que tenham sido programados com antecedéncia e confirmados por escrito
pelo menos 8 semanas antes do inicio do evento.

A Microsoft avaliara a solucdo do cliente durante o periodo de avaliacdo pré-evento e comunicara os
riscos ao cliente, identificando-os por escrito.
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Como parte das atividades antes do evento, a Microsoft ira:

e Avaliar e familiarizar-se com sua solucdo, conforme discutido acima

e Identificar os possiveis problemas e riscos que afetam o tempo de atividade e a estabilidade

e Realizar andlise de capacidade e resiliéncia na plataforma do Azure

e Fornecer orientacdo sobre as melhores praticas do setor a partir de recursos técnicos e da

entrega de operag¢des designados

A Microsoft fornecerd documentacdo por escrito dos resultados de sua avaliagdo, inclusive agdes
recomendadas e praticas recomendadas do setor para mitigar possiveis riscos e problemas que possam
afetar o tempo de atividade e a estabilidade.

Se o evento incluir uma solucdo em nuvem do Azure, durante o evento, as solicitacdes de servico de
incidente relacionadas ao evento para solu¢des do Azure devem ser apresentadas por meio do portal do
Microsoft Azure, incluindo o AEM na descricao do caso.

Se o evento incluir uma solucdo em nuvem D365 ou M365, durante o evento, as solicitacdes de servico de
incidente relacionadas ao evento para essas solu¢gdes devem ser feitas através do Centro de Solugdes,
incluindo a selecdo do produto onde o problema ocorreu e sob o plano de suporte “Evento D365" no
caso de solicitacdes relacionadas ao D365.

Para produtos Azure:

Gravidade e situacao

Nossa resposta esperada

Sua resposta esperada

Gravidade 1

Sistema de negocios critico
inoperante:

Negdcios em risco. Perda
completa de uma aplicacdo ou
solucao critica

Perda de um processo empresarial
essencial e impossibilidade de
dar continuidade ao trabalho de
maneira razoavel

Necessita de atengdo em 15
minutos

Resposta a primeira chamada em
15 minutos ou menos e
escalonamento rapido na
Microsoft?

Recurso designado para situagdes
criticas em 30 minutos ou
menos.

Esfor¢o continuo 24 horas do dia,
7 dias por semana’

Acesso aos especialistas
experientes da Microsoft e
escalonamento rapido na

Notificacdo aos seus executivos de
nivel sénior, conforme
solicitarmos

Alocacdo de recursos adequados
para manter os esforcos
continuos 24 horas por dia, 7 dias
por semana’

Acesso e resposta rapidos
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Gravidade A Microsoft para equipes de

. L. L. rodutos
Sistema de negdcios critico em P

degradacao: Participacdo de engenheiros de
suporte com conhecimento

) sobre a configuragdo da sua
dos servicos solucdo. Quando aplicavel, esses
engenheiros podem auxiliar e
simplificar o processo de
gerenciamento de incidentes

Perda ou degradacao significativa

Notificacdo dos Nossos
executivos de nivel sénior,
conforme solicitado

T A Microsoft pode precisar reduzir o nivel de severidade de 24 horas por dia, 7 dias por semana, se vocé ndo puder fornecer
recursos adequados ou respostas para nos ajudar a prosseguir com os esfor¢os visando a solucéo do problema.
2 Os servicos de Suporte a Resolucéo de Problemas de AEM sdo disponibilizados somente em inglés

Para os demais produtos, as respostas a incidentes corresponderdo ao seguinte:

Gravidade e situagao Nossa resposta esperada Sua resposta esperada
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Gravidade 1 Notificacdo aos seus executivos
1 , A .
Sistema de negdcios critico Componentes do Azure” - de nivel sénior, conforme
) 9 Resposta a primeira chamada solicitarmos
Inoperante: ; ~ _ .
P em 15 minutos ou menos Alocacdo de profissionais

Negodcios em risco. Perda total
de uma aplicacdo ou solucao
critica.

Necessita de atencdo imediata

adequados para manter os
esforcos continuos 24 horas
por dia, 7 dias por semana’

Demais produtos e servigos -
Resposta a primeira chamada
em uma hora ou menos

Recurso designado para Acesso e resposta rapidos

situacdes criticas® Solicitagdo por telefone ou site

Esfor¢o continuo 24 horas por
dia, 7 dias por semana’

Escalonamento rapido na
Microsoft para equipes de
produtos

Notificacdo dos nossos
executivos de nivel sénior,
conforme solicitado

Resposta a 12 chamada em uma  Alocacdo de profissionais
hora ou menos adequados para manter os
esforcos continuos 24 horas

Gravidade A

Sistema de negdcios critico em .
9 Recurso designado para

<. . . B
significativa dos servicos Esfor¢o continuo 24 horas por Acesso e resposta rapidos
Necessita de atencio dentro de dia, 7 dias por semana? Solicitacao por telefone ou site
uma hora
Gravidade B Resposta a 12 chamada em duas  Alocacdo de recursos
derad horas ou menos adequados para que haja
Imp?c'.co Tno eradonos Esforco somente durante o alinhamento com os esforcos
negocios: horéario comercial* da Microsoft
Perda ou degradacdo moderada Acesso e resposta da
dos servicos, mas o trabalho autoridade de controle de
pode razoavelmente continuar alteragdes dentro de quatro
de maneira prejudicada horas comerciais
Necessita de ateng¢do dentro de Solicitagdo por telefone ou site
duas horas comerciais*
Gravidade C Resposta a 12 chamada em Informacdes de contato
Menor impacto nos negécios: quatro horas ou menos Srecisas sobre o proprietario
0 caso

Esfor¢o somente durante o

horario comercial* Resposta em até 24 horas

Solicitagdo por telefone ou site
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Funcionamento de forma
substancial, com pouco ou
nenhum impedimento dos
servicos

Necessita atendimento em até
quatro horas comerciais*

7O tempo de resposta listado para os seus componentes do Azure néo cobre Azure China Cloud, Azure StorSimple, AE da GitHub,

Servicos de Comunicagdo do Azure ou Gerenciamento de Cobrancas e Assinaturas.
2Os recursos em situacdes criticas ajudam a direcionar para a solugdo imediata dos problemas por meio de envolvimento,

escalonamento, atribuicdo de profissionais e coordenacéo para o caso.

3 Poderd ser necessdrio fazer downgrade do nivel de gravidade se vocé ndo puder fornecer os profissionais ou respostas
adequadas para permitir que a Microsoft continue com os esforcos de solugdo do problema.

4 Hordrio comercial geralmente é definido como o periodo das 9 as 17h30, Hordrio Local Padréo, com excegdo de feriados e
finais de semana. O hordrio comercial poderd ser um pouco diferente em seu pais.

Acesso Direto a Equipe de Engenharia do Office 365

Acesso Direto a Equipe de Engenharia do Office 365: Oferece suporte avancado para as cargas de
trabalho principais do seu locatario ou locatarios de produgéo do Microsoft Office 365, que inclui acesso
priorizado a equipe de engenharia do Office 365. Este servico estara disponivel para o locatario ou
locatérios listados, esta disponivel por uma taxa adicional e é definido em um Anexo mencionado em sua
Ordem de Servico.

Suporte Developer

Suporte Developer: Fornece suporte proativo mais aprofundado, com base em nuvem e em
conhecimento do produto durante todo o ciclo de vida de desenvolvimento de aplicativos para
desenvolvedores do Cliente que estdo criando, implantando e oferecendo suporte a aplicativos na
plataforma da Microsoft. O Suporte Developer oferece suporte abrangente, fornecendo aos clientes
arquitetura em nuvem, avaliacdes de vulnerabilidades, solu¢des de ALM/DevOps, ciclo de vida de
desenvolvimento de seguranca, revisdes de cddigo, desempenho e monitoramento, modernizagdo de
aplicativos, gerenciamento e implementacdo de Internet das Coisas (loT), treinamento e teste. O Suporte
Developer esta disponivel por uma taxa adicional.

GitHub Engineering Direct

GitHub Engineering Direct:fornece aos clientes acesso prioritario a uma equipe de suporte designada da
GitHub e a um Engenheiro de Confiabilidade do Cliente (Customer Reliability Engineer, CRE) da GitHub.
Além disso, revisdes trimestrais, incluindo orientacdo proativa baseada em verificacdes de integridade e
andlise de tiquetes, fazem parte da oferta GitHub Engineering Direct.

Suporte Critico

Suporte Critico: Fornece um nivel mais alto de suporte para um conjunto definido de produtos e
Servigos Online da Microsoft que abrangem uma parte da sua solugéo critica, conforme especificado na
sua Ordem de Servico. O Suporte Critico (Support for Mission Critical, SfMC) fornece um programa
personalizado de servicos de suporte, esta disponivel por um valor adicional e é definido em um Anexo
mencionado em sua Ordem de Servico. Vocé deve ter um contrato vigente de servicos de Suporte
Unificado da Microsoft para receber suporte para os servicos de SfMC. Se o seu contrato de servicos de
Suporte Unificado da Microsoft expirar ou rescindir, seu servico de STMC sera encerrado na mesma data.
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Solucoes Avancadas em Seguranca Cibernética

As Solucoes de Suporte em Seguranga Cibernética fornecem assisténcia especializada relacionada a
seguranca cibernética em cendrios reativos e proativos (“Servicos de Suporte em Seguranca Cibernética”).
Esses servicos ajudam a reduzir o risco de ataques cibernéticos direcionados, preparar-se melhor para
situacoes que implicam crise de seguranca ou investigar e conter um comprometimento ativo de
seguranca. Detalhes adicionais relacionados aos Servigos de Suporte em Seguranca Cibernética podem
ser fornecidos por meio do seu Gerente de Contas de Sucesso do Cliente (Customer Success Account
Manager, CSAM).

Os Servigos de Suporte em Seguranca Cibernética podem ser adquiridos como uma ou mais das ofertas
predefinidas abaixo. Quando vendidas como um bloco de horas, como parte de uma oferta predefinida,
as horas dos Servicos de Suporte em Seguranca Cibernética sdo deduzidas do total de horas adquiridas a
medida que sdo utilizadas e entregues.

Os Servicos de Suporte em Seguranca Cibernética sdo identificados como proativos ou reativos.
Independentemente de como as Solucdes de Suporte em Seguranga Cibernética proativa sdo adquiridos,
os profissionais sdo alocados, priorizados e designados com base no contrato entre as partes durante a
reunido inicial e documentada como parte do seu planejamento de prestagdo de servicos.

Limitacoes e pré-requisitos especificos do servico

e Vocé deve ter um contrato vigente de servicos de Suporte Unificado da Microsoft para receber
suporte para os Servigos de Suporte em Seguranga Cibernética. Se o seu contrato de servicos de
Suporte Unificado da Microsoft expirar ou rescindir, seus Servicos de Suporte em Seguranga
Cibernética serdo encerrados na mesma data.

e Todos os Servicos de Suporte em Seguranca Cibernética tém duracdo minima de 5 (cinco) dias,
com excecao do “Exercicio de Crise e Resposta de Seguranca de Workshop”, cuja duragdo minima
é de 3 (trés) dias, e do “Servico de Resposta a Incidente de Seguranga Cibernética Remota de 1
dia”, que é um servico com duracado de um dia e 32 horas. Podem ser necessarios dias adicionais
para concluir a participacdo. A Microsoft trabalhard com o cliente para determinar os dias
adicionais necessarios para a compra em quantidades de 5 (cinco) dias de incrementos (8 (oito)
horas por dia).

e Os Servicos de Suporte em Seguranca Cibernética estdo disponiveis durante o horario comercial
(definido como das 8h as 17h, exceto feriados e finais de semana).

e Os Servicos de Suporte em Seguranca Cibernética oferecem suporte a produtos e tecnologias
especificos da Microsoft selecionados por vocé e listados em sua Ordem de Servico.

e Os Servicos de Suporte em Seguranca Cibernética sdo prestados para um Unico local de suporte
no local de suporte designado identificado em sua Ordem de Servico.

e Os Servicos de Suporte em Seguranca Cibernética sdo entregues remotamente, salvo se vendidos
como presenciais ou acordado previamente de outra forma por escrito. Quando as visitas locais
forem mutuamente acordadas e ndo pagas antecipadamente, cobraremos as despesas de viagem
cabiveis.

e Os Servicos de Suporte em Seguranca Cibernética sdo fornecidos apenas em inglés.

e A Microsoft conta com a capacidade de examinar os endpoints do Cliente quanto a presenca de
atividade adverséria usando as ferramentas descritas abaixo (incluindo sistemas proprietarios da
Microsoft). A capacidade da Microsoft de alcancar os objetivos do cliente depende do cliente
para implantar essas ferramentas de forma adequada e completa. A necessidade de ferramentas
adicionais pode ser ditada pelas informagdes descobertas durante o compromisso.
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Os Servicos de Suporte em Seguranca Cibernética serdo fornecidos a vocé por uma equipe de recursos de
suporte da Microsoft que podem incluir:

e Seu Gerente de Conta de Suporte ao Cliente de Suporte Unificado (“CSAM");

e Uma equipe de Especialistas em Seguranca da Microsoft ("Engenheiros”) com profundo
conhecimento em seguranca cibernética e resposta a incidentes; e

e Engenheiros de Clientes da Microsoft especializados em circunstancias atenuantes, para as quais
podem ser necessarios conjuntos de habilidades especificas.

Como gerar um compromisso:

e Para cenarios reativos:

o Abraum caso de suporte reativo por meio de portais da web ou telefone, observando um
possivel incidente de seguranca

o Ainvestigacado inicial sera realizada e, se necessario, pode ser recomendada uma investigagdo
completa do ambiente.

o A Microsoft usara diferentes estratégias e metodologias para concluir os servicos reativos,
dependendo da natureza do incidente. A Microsoft consultara o Cliente no inicio da
investigagao para identificar os objetivos iniciais e, posteriormente, em intervalos regulares
durante todo o compromisso, para discutir atualizagdes desses objetivos e outras decisdes de
investigagao. O Cliente tomara quaisquer decisOes relevantes sobre a estratégia de
investigagao. Os servigos reativos da Microsoft podem incluir a conducdo das atividades
identificadas na tabela abaixo, no entanto, o Cliente reconhece e concorda que, ao fornecer
0s servigos reativos, a Microsoft podera modificar sua abordagem conforme apropriado para
ajudar o Cliente a investigar um possivel incidente de seguranca:

Servico Escopo de alto nivel (“Areas dentro do escopo”)

Incidente de Investigagdo remota e reativa de ambientes Windows no local apds um
Seguranca incidente de seguranca. A avaliacdo inclui estagdes de trabalho, servidores e
Cibernética controladores de dominio, bem como ambientes Linux, a critério exclusivo da
Resposta equipe envolvida no compromisso.

A avaliagdo fornece:

e Busca de ameagas e analise forense de maquinas de interesse

e Arquivos de suspeitas de engenharia reversa

¢ Inteligéncia personalizada contra ameacas

e Avaliagdo da configuracdo de seguranca do Active Directory

o Diretrizes sobre etapas de independéncia em cenarios de ataque ativo,
se aplicavel

e Também disponivel como “Resposta a Incidente de Seguranca Cibernética -
Remoto por um dia“, que é um compromisso de um dia com 0 mesmo escopo e
atividades e com equipe de igual tamanho, isto é, com 4 pessoas, por apenas 8
horas. Pode ser comprado com antecedéncia na retencao.

e Observacdo: Suporte no local disponivel se o cliente comprar como "Resposta a
Incidentes de Seguranca Cibernética — no local” e dependendo da disponibilidade de

recursos.
Office 365 - Investigagdo remota e reativa de ambientes Office 365/Azure AD (AAD),
Incidente incluindo um Unico locatario do 0365 ap6s um incidente de seguranca.

Resposta
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A avaliacdo fornece:

e Investigacdo de usuarios suspeitos e contas potencialmente
comprometidas

e Investigacdo dos principais pontos de dados nos servicos do 0365

e Avaliagdo dos componentes de seguranca da arquitetura do 0365
Architecture

e Recomendacbes de gerenciamento de risco para proteger os servigos
do 0365

e Perfil personalizado de ameacas de usuarios de alto risco

e Diretrizes sobre etapas de independéncia em cenérios de ataque ativo,
se aplicavel

Operacoes de
Seguranca
Cibernética
Servico

Andlise de postura de seguranca e avaliacdo de comprometimento remota e
proativa. A avaliacdo inclui estacbes de trabalho, servidores e controladores de
dominio suportados pelo Defender for Endpoint (MDE) e Defender for Identity
(MDI).

A avaliagdo fornece:

e Andlise forense limitada de maquinas de interesse

e Analise de arquivos suspeitos

e Inteligéncia personalizada contra ameacas

e Avaliagdo da configuracdo de seguranca do Active Directory

Workshop - Crise
de Seguranca e
Exercicio de
Resposta

Workshop remoto e proativo, oferecendo uma experiéncia interativa de 3 (trés)
dias em sala de aula para entender situacdes de crise de seguranga e como
responder em caso de um incidente de seguranca.

Entregas

Para "Workshop — Crise de Seguranca e Exercicio de Resposta”:

e Um workbook digital do participante

Para todas as outras entregas:

e Mediante solicitagdo, um documento de “apresentacao” no formato Microsoft PowerPoint,
preparado pela equipe de entrega, resumindo as principais descobertas investigativas, que
podem incluir avaliacao de risco e/ou recomendagdes para remediacao.

e Uma apresentacdo de avaliacdo ao Cliente verbalmente para comunicar os itens descritos na

apresentacao.

e Se existirem dados tecnicamente viaveis e de apoio, um documento de cronograma identificando
e documentando a localizagdo dos dados de apoio relevantes e arquivos analisados durante o
curso do compromisso.
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Também fornecido pela “Resposta a Incidentes de Seguranca Cibernética” e "Servico de Operag¢des de
Seguranga Cibernética”:

e Um painel do Microsoft PowerBl mostrando informacdes técnicas sobre descobertas, exceto em
raras circunstancias quando ndo puderem ser geradas por motivos técnicos.

As entregas (conforme definido acima) serao feitas dentro de 10 (dez) dias corridos apds a conclusdo do
compromisso de Resposta a Incidentes de Seguranca Cibernética, a menos que o Cliente opte por nio
aceitar as Entregas. A escolha do Cliente de nédo aceitar as Entregas ndo é culpa da Microsoft em
nenhuma circunstancia, e qualquer obrigacdo da Microsoft de realizar as Entregas aplicaveis expirara 10
dias corridos apés o ultimo dia do compromisso, salvo se acordado em contrario mutuamente entre a
Microsoft e o Cliente.

Servicos Fora do Escopo

A Microsoft executara os Servigos de Suporte em Seguranga Cibernética com cuidado e habilidade
profissionais; no entanto, nada no Contrato servird como garantia de que os Servigos de Suporte em
Seguranca Cibernética detectardo ou identificardo todas as ameacas, vulnerabilidades ou invasdes de
seguranca ou rede, descriptografardo ou recuperarao dados, restaurardo operacdes ou retornarao o
controle dos sistemas de um Cliente caso tenha ocorrido acesso ou controle ndo autorizado. Qualquer
area que ndo esteja expressamente listada como “em escopo” esta fora do escopo. As areas fora do
ambito no que diz respeito ao Servicos de Suporte em Seguranca Cibernética incluem, mas ndo estao
limitadas, ao seguinte:

e Anadlise de equipamentos de rede

e Andlise abrangente de endpoints executando sistemas operacionais legados (ndo suportados)

e Suporte de descriptografia para arquivos criptografados ou hosts, incluindo o fornecimento de
descriptografadores personalizados

e Atribuicdo de invasor, incluindo identidade, motivos ou origem

e Licencas de produtos (Sejam eles da Microsoft ou ndo), exceto testes de produtos, sujeitos a
disponibilidade

e Hardware usado durante a analise

e Monitoramento de seguranca constante ou continuo apds a conclusdo da Ordem de Servico e/ou
monitoramento fora do horario comercial padrao, das 8h as 17h. Horario Padrao do Pacifico (ou
outro fuso horario, conforme mutuamente acordado).

e Revisdo de codigo-fonte

e Projeto de sistemas de Tl técnicos e/ou arquitetonicos

e Servicos de assisténcia ou apoio a litigios, incluindo depoimentos de especialistas ou qualquer
trabalho para atender aos padrées comprobatérios de admissibilidade legal em um tribunal de
justica

e Seguranca de aplicativos de negdcios

e Gerenciamento de projetos individuais

e Atividades de teste

e Descoberta e estoque de ativos

e Preparagdo de documentos RFI ou RFP para iniciativas de projetos individuais que podem ser
identificados no processo desta contratacdo

e Prestacdo de servicos ou realizagdo de atividades regulamentadas. A Microsoft ndo esta licenciada
ou certificada em nenhum pais, estado ou provincia como investigadora privada, consultora
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juridica ou auditora e ndo esta sendo contratada para fornecer servigos de investigacdo
regulamentados, consultoria juridica, auditoria ou servicos de consultoria de controle interno ou
servicos de engenharia que exigiriam licengas especiais.

Trabalho aos finais de semana, a menos que orientado e aprovado pelo Gerente de Entrega do
Engenheiro

Responsabilidades do Cliente

Fornecer contas Azure AD somente na nuvem com permissdes de Administrador Global,
conforme necessario.

Uma solucdo operacional para implantar remotamente as ferramentas necessarias para o
envolvimento de Resposta a Incidentes (por exemplo, SCCM, GPO do Active Directory ou outro).
Implantagdo de ferramentas de andlise especializadas, indicadas e fornecidas pela equipe de
entrega dos Servicos de Suporte em Seguranca Cibernética da Microsoft. As ferramentas
necessarias para cada respectiva contratacdo serdo detalhadas pela equipe de entrega, e o Cliente
(1) realizara testes para garantir que as ferramentas nao afetem a confiabilidade ou a
disponibilidade de quaisquer dispositivos do Cliente e (2) instalara as ferramentas de acordo com
o escopo fornecido pela Microsoft.

Os clientes devem validar de forma independente se os Servigos de Suporte em Seguranca
Cibernética da Microsoft estdo cobertos por sua apdlice de seguro, se aplicavel.

Se o Cliente solicitar que os Servicos de Suporte em Seguranca Cibernética sejam executados no
ambiente de producao do Cliente ou com dados de producéo, antes de a Microsoft trabalhar
neste ambiente e/ou com esses dados, o Cliente devera (1) fornecer a Microsoft instrucoes
adequadas e recursos de supervisdo do Cliente para interface com este ambiente e/ou dados e
(2) garantir que ele tenha um backup valido do ambiente e/ou dos dados.

Capacitacdo total para que os responsaveis pela resposta a incidentes de seguranca executem
totalmente os processos e procedimentos investigativos forenses que empregam como parte de
seus protocolos padrao, livres de 6nus criados por terceiros, como outros fornecedores de
resposta a incidentes. Qualquer falha do Cliente ndo permita que a Microsoft realize o trabalho
dela pode resultar em atrasos no servico ou resultados inadequados.

Para o Exercicio de Crise e Resposta de Seguranca ou quaisquer outros Servicos de Resposta de
Seguranga Cibernética, o Cliente concorda que quaisquer materiais, entregas ou registros
produzidos como resultado deste exercicio serdo tratados como informacdes confidenciais,
usadas apenas para fins comerciais internos do Cliente e ndo serdo distribuidos, exibidos ou
transferidos para terceiros sem o consentimento prévio por escrito da Microsoft. Além disso, o
Cliente nao alterara, removera ou ocultara quaisquer avisos, incluindo avisos de direitos de
propriedade intelectual, no referido material ou sobre ele.

2.4 Suporte em varios paises

Visao geral dos Servicos de Suporte em varios paises

Juntamente com os servicos de Suporte Corporativo Unificado da Microsoft, o Suporte em vérios paises
oferece assisténcia em diversos Locais de Suporte, conforme descreve a sua Ordem de Servico (ou Ordens
de Servico). Segue a descri¢do da estrutura de Suporte em varios paises:

Host: este é o Local de Suporte para o qual vocé contratou a Base de Suporte Unificado da
Microsoft, conforme descreve a sua Ordem de Servico.
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Downstream: este é um Local de Suporte designado em sua Ordem de Servico para receber os
servicos de Suporte Corporativo Unificado da Microsoft que ndo sejam no Local do Host, com
direito aos servigos que vocé comprou para este local.

Como comprar

Esta USSD descreve a disponibilidade dos servicos de Suporte em varios paises. Os servicos especificos e
a quantidade relacionada, se aplicavel, serdo indicados na Ordem de Servico associada por Local de
Suporte.

Os Servigos descritos no presente podem ser entregues ao(s) Local(is) de Suporte designado(s) na Ordem
de Servico do Host e, conforme possam ser, alocados pelo Host como parte do seu contrato de Suporte
Corporativo Unificado da Microsoft, com as seguintes modificacbes:

Servicos do Pacote Basico: salvo indicacdo em contrério, os Servicos do Pacote Basico (aqueles
denotados com “v™") estardo disponiveis para os Locais de Suporte designados ou conforme
alocados ao(s) Local(is) de Suporte pelo Host na Ordem de Servico do Host.

Servicos Reativos: podem ser fornecidos remotamente para outros locais, além e incluindo o
Host.

Gerenciamento de Prestacdo de Servicos (Service Delivery Management, SDM):
conforme designado em sua Ordem de Servigo, o SDM pode ser entregue ao Host designado
e ao(s) Local(is) de Suporte Downstream. A disponibilidade dos servigos de SDM incluidos no
seu Pacote Basico sera alocada pelo Host e gerenciada pelo gerente de contas de sucesso do
cliente hospedado. A entrega de SDM se limitard ao horario comercial do local do Host.
Servicos de SDM adicionais podem ser requeridos na ocasido da compra de servigos
adicionais ou de servicos e solugdes aprimorados.

o SDM adicional: recursos adicionais de SDM podem ser adquiridos para o Host ou
o(s) Local(is) de Suporte Downstream, conforme indicado na Ordem de Servico, e
serdo entregues ao Local de Suporte designado. Sujeito a disponibilidade de recursos
e as disposi¢des acima.

A disponibilidade de servicos opcionais (aqueles denotados com um “+" nas tabelas de Suporte acima)
ocorre conforme segue:
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Servicos Proativos
o Vocé pode ter direito a Servicos Proativos, cuja quantidade estard discriminada na
sua Ordem de Servico e disponivel no(s) Local(is) de Suporte designado(s) em sua
Ordem de Servico,

o Os servigos proativos para local de excecdo fiscal serdo identificados na Ordem de
Servico para o contrato downstream aplicavel.

Servicos de Manutencao - Analise de Causa Raiz: os servicos adquiridos estardo
disponiveis aos funcionarios no(s) Local(is) de Suporte designado(s).

Assistente de Tecnologia de Suporte (Support Technology Advisor, STA): os servicos de
STA estardo disponiveis no(s) Local(is) de Suporte designado(s) na sua Ordem de Servico, a
menos que se tratem de Paises de Excecdo, e estardo sujeitos a disponibilidade de recursos.

Servicos e solucdes aprimorados: todos os servicos e solu¢des aprimorados podem ser
adquiridos para uso nos Locais de Suporte do Host ou Downstream. Sujeito a disponibilidade.
Outras restricbes podem ser aplicadas.
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e Outros servicos de suporte adquiridos estardo disponiveis no(s) Local(is) de Suporte
designado(s) na sua Ordem de Servigo.

Termos e condi¢oes adicionais do Suporte para varios paises

Além dos termos e condig¢oes descritos no presente e na sua Ordem de Servico, nossa entrega dos
servicos, conforme definida no presente, baseia-se nos seguintes pré-requisitos e pressuposicoes:

Poderemos permitir que a equipe no(s) local(is) de suporte ndo designado(s) participe de Servigos
Proativos remotos que foram comprados para o Local de Suporte do Host ou Downstream e
designados na Ordem de Servigo. Tal participagdo sera permitida a critério da Microsoft.

Créditos Proativos somente poderdo ser trocados entre os Locais de Suporte do Host e
Downstream indicados na sua Ordem de Servico, exceto conforme observado. Todas as
conversdes cambiais serdo realizadas com base nas moedas e tarifas atualmente praticadas para
Créditos Proativos, nos respectivos Locais de Suporte. As taxas vigentes podem ser fornecidas por
seu representante de Servicos Microsoft. As conversdes cambiais com resultado fracionado para
Créditos Proativos serdo arredondadas para cima, considerando a unidade mais proxima. Créditos
Proativos podem néo ser convertidos de ou em moedas pertencentes a Paises de Excecéo.

O Cliente sera exclusivamente responsavel por obrigacdes tributarias resultantes da distribuicdo
ou cambio referente a compra de Servicos de suporte entre o(s) Local(is) de Suporte do Host e
Downstream.

Alteragdes ou trocas de servigos realizadas durante a Vigéncia dos Termos da Ordem de Servigo
podem exigir contrato por escrito.

Cobranca Unificada: Salvo disposicdo em contrario, uma Unica fatura no valor devido sera
emitida, inclusive referente a todos os Servigcos para todos os Locais de Suporte indicados na sua
Ordem de Servigo. Os impostos serdo baseados na avaliacdo do Signatario da Microsoft do seu
Local de Host. O Cliente sera o Unico responsavel por impostos adicionais devidos.

Excecdes para Cobranca Unificada: Servicos adquiridos para entrega na Republica da india, na
Republica Popular da China, na Republica da China (Taiwan), na Republica da China (Hong Kong),
na Republica da Coreia, no Japao, Nova Zelandia, Macau e Australia (todos considerados Paises
de Excecao) devem ter, cada um, uma Ordem de Servico separada para Servicos a serem
prestados no Local de Suporte. Os servicos serdo faturados aos respectivos Locais de Suporte e
incluirdo os tributos locais aplicaveis.

2.5 Termos e condi¢oes adicionais

Os servicos de Suporte Unificado da Microsoft sdo entregues com base nos seguintes pré-requisitos e
suposicoes.

e Os servicos reativos do Pacote Basico sdo prestados remotamente nas instala¢cdes dos seus
contatos de suporte designados. Todos os outros servigos sao prestados remotamente nas
suas instalacdes designadas ou listadas em sua Ordem de Servico, salvo indicacdo contraria
por escrito.

e Os servicos reativos do Pacote Basico sdo prestados em inglés e, quando disponivel, podem
ser prestados em seu idioma. Todos os outros servigos sdo prestados no idioma da
instalagdo de servicos Microsoft que presta esses servicos ou em inglés, salvo se de outra
forma acordado por escrito.
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Fornecemos suporte para todas as versdes de produtos de Servicos Online e software da
Microsoft, lancados comercialmente e geralmente disponiveis, que vocé adquiriu com base
nos registros de licenciamento declarados e nos contratos e/ou ID da Conta de Cobranga,
constantes no Apéndice A da sua Ordem de Servico e identificados nos Termos do Produto,
publicados pela Microsoft ao longo do tempo em http://microsoft.com/licensing/contracts
(ou em um site sucessor que a Microsoft identificar), salvo se definido de outra forma na
Ordem de Servico, em um Anexo a esta Descricdo de Servigos de Suporte Corporativo
Unificado ou se excluido especificamente no seu portal de suporte online em
http://serviceshub.microsoft.com.

O suporte para produtos beta e de pré-lancamento nao sera fornecido, exceto se
determinado de outra forma em um anexo vinculado.

Todos os servicos, incluindo quaisquer servicos adicionais comprados como parte e durante o
prazo de uma Ordem de Servico de suporte, sdo perdidos se ndo forem utilizados durante o
prazo da Ordem de Servico aplicavel.

O agendamento dos servigos depende da disponibilidade dos recursos, e workshops podem
estar sujeitos a cancelamento se ndo forem atendidos os niveis minimos de registro.

Poderemos acessar seu sistema por conexao remota para analisar problemas de acordo com
sua solicitacdo. Nossa equipe acessard somente os sistemas autorizados por vocé. Para usar a
assisténcia de conexdo remota, vocé devera fornecer para nos o acesso apropriado e o
equipamento necessario.

Alguns servigos podem exigir que nés facamos o armazenamento, processamento e acesso a
dados de seu cliente. Quando fazemos isso, usamos tecnologias aprovadas pela Microsoft
que cumprem nossos processos e politicas de protegdo de dados. Se vocé solicitar que nos
usemos tecnologias ndo aprovadas pela Microsoft, entendemos e concordamos que vocé
sera o Unico responsavel pela integridade de seguranca dos dados do seu cliente e que a
Microsoft ndo assume nenhuma responsabilidade relacionada ao uso de tecnologias ndo
aprovadas pela Microsoft.

Se vocé solicitar o cancelamento de um servico programado previamente, a Microsoft podera
optar por deduzir uma tarifa de cancelamento de até 100% do preco do servigo se o
cancelamento ou o reagendamento tiver sido feito com menos de 14 dias de antecedéncia
do primeiro dia do fornecimento.

Ao adquirir servicos adicionais, n6s poderemos requerer a inclusdo de gerenciamento de
prestacdo de servicos para facilitar o fornecimento.

Se vocé tiver solicitado um tipo de servico e quiser troca-lo por outro, vocé podera aplicar o
valor equivalente em um servico alternativo onde estiver disponivel e desde que acordado
com seu recurso de prestagao de servicos.

Nem todos os servicos adicionais podem estar disponiveis em seu pais. Entre em contato com
o profissional de prestacdo de servicos para obter detalhes.

Vocé concorda que somente permitira o acesso a Microsoft para o cdédigo que ndo pertence
a Microsoft ao qual vocé possui.

Os servigos podem incluir Entregas de Servicos, consultoria e orientagao relacionados ao
cddigo de sua propriedade ou da Microsoft, ou o provisionamento direto de outros servicos
de suporte.


http://microsoft.com/licensing/contracts
http://serviceshub.microsoft.com/#.
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Ao prestar servigos Reativos, a Microsoft ndo fornece cdédigo de nenhum tipo que ndo seja o
cddigo de exemplo.

O Cliente assumira toda a responsabilidade e os riscos associados a implementacdo e
manutengao de qualquer codigo fornecido no desempenho dos servigos de suporte.

Pode haver requisitos minimos da plataforma para os servicos comprados.
Os servicos podem ndo ser prestados aos seus clientes.

Quando as visitas locais forem mutuamente acordadas e ndo pagas antecipadamente, vocé
sera cobrado pelas despesas razoaveis de viagem e hospedagem.

Os Servicos de Suporte da GitHub séo fornecidos pela GitHub, Inc., uma subsidiaria integral
da Microsoft Corporation. Nao obstante qualquer disposi¢do em contrario na sua ordem de
servico, a Declaragdo de Privacidade da GitHub, disponivel em https://aka.ms/github_privacy,
e o Adendo referente a Prote¢do de Dados e o Anexo sobre Seguranca da GitHub, localizados
em https://aka.ms/github_dpa, se aplicardo a aquisicdo de quaisquer servicos de suporte da
GitHub.

Os pré-requisitos e as suposi¢des adicionais podem ser definidos nos Anexos relevantes.

2.6 Suas responsabilidades

Otimizar os beneficios de seus servicos de Suporte Unificado da Microsoft depende do cumprimento das
seguintes responsabilidades, além das estabelecidas em quaisquer anexos aplicaveis. O ndo cumprimento
das seguintes responsabilidades pode resultar em atrasos do servico:
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Vocé designara um administrador de servicos de suporte nomeado, que sera responsavel
pela coordenagao da sua equipe e por gerenciar todas as atividades de suporte, bem como
processos internos de envio de solicitacdes de incidentes de suporte para nés.

Se vocé adquirir os Servicos de Suporte em varios paises, solicitaremos que vocé designe um
administrador de servigos de suporte nomeado para o Local de Suporte do Host, que sera
responsavel por liderar sua equipe local e gerenciar todas as atividades de suporte local, bem
como os processos internos de envio de solicitacdes de incidente de suporte para nos.
Também poderd ser solicitado que vocé designe um administrador de servicos de suporte
nomeado em outros Locais de Suporte.

Vocé podera designar contatos nomeados de suporte reativo, conforme necessario, que sdo
responsaveis por criar solicitacdes de suporte pelo site de suporte da Microsoft ou por
telefone. Os administradores de nuvem dos seus servicos com base em nuvem também
podem enviar solicitacdes de suporte de nuvem por meio dos portais de suporte aplicaveis.
Para solicitacdes de suporte de servicos online, os administradores da nuvem, para os
servicos baseados em nuvem, devem enviar solicitagdes de suporte por meio do portal de
suporte de servicos online aplicavel.

Ao enviar uma solicitagdo de servico, seus contatos de suporte reativo devem ter uma
compreensao basica do problema que vocé estd encontrando e a capacidade de reproduzir o
problema para ajudar a Microsoft a diagnosticar e a fazer a triagem do problema. Esses
contatos também devem ter conhecimento dos produtos da Microsoft com suporte e do seu
ambiente Microsoft para ajudar a resolver problemas de sistema e ajudar a Microsoft a
analisar e resolver solicitagdes de servigo.



Unified Enterprise Support Services Description

Page 36

Ao enviar uma solicitagdo de servico, seus contatos de suporte reativo podem ter de executar
atividades de determinacdo e resolucdo de problemas, mediante nossa solicitagdo. Essas
atividades podem incluir a execugdo de rastreamentos na rede, captura de mensagens de
erro, coleta de informacdes de configuracéo, alteragdo de configura¢bes de produtos,
instalacdo de novas versdes de software ou novos componentes ou modificagdo de
processos.

Vocé concorda em nos ajudar a planejar o uso dos servicos com base nos servi¢os adquiridos.

Vocé concorda em nos notificar de quaisquer alteragoes nos contatos designados nomeados
na Ordem de Servico.

Vocé é responsavel por fazer o backup de seus dados e por reconstruir arquivos perdidos ou
alterados por conta de falhas catastréficas. Vocé também é responsavel pela implementacdo
dos procedimentos necessarios para proteger a integridade e a seguranga do seu software e
dos dados.

Vocé concorda, onde possivel, em responder a pesquisas de satisfacdo do cliente que nés
podemos realizar periodicamente em relacdo aos servigos.

Vocé sera responsavel por quaisquer despesas de viagem incorridas pelos seus funcionarios
ou prestadores de servigo.

Vocé podera ser solicitado pelo profissional de prestacdo de servicos a cumprir outras
responsabilidades especificas para o servico adquirido.

Ao usar servigos na nuvem como parte deste suporte, vocé deve comprar ou ter um plano de
assinatura ou dados existente para o servigo online aplicavel.

Vocé concorda em enviar solicitacdes de servicos Proativos e servicos e solucbes
aprimorados, junto com quaisquer dados necessarios ou aplicaveis, ndo mais do que 60 dias
antes da data do término da Ordem de Servico aplicavel.

Vocé concorda em fornecer linha telefonica e acesso a Internet de banda larga, bem como
acesso aos seus sistemas internos e ferramentas de diagnostico para nossa equipe de
prestacdo de servigos (que foi solicitada para realizar o trabalho presencialmente).
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© 2023 Microsoft Corporation. Todos os direitos reservados. E estritamente proibido qualquer uso ou
distribuicdo desse material sem autorizagdo expressa da Microsoft Corp.

Microsoft e Windows sdo marcas comerciais registradas da Microsoft Corporation nos Estados Unidos
e/ou em outros paises.

Os nomes de empresas ou produtos reais mencionados neste documento podem ser marcas de seus
respectivos proprietarios.
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