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Unified Enterprise Support Services Description

1T O ovom dokumentu

Opis Unified usluga podrske i usluga savetovanja preduzeca od kompanije Microsoft vam pruza
informacije o uslugama podrske koje se mogu kupiti od kompanije Microsoft.

Upoznajte se sa opisima usluga koje kupujete, ukljucujuéi sve preduslove, iskljucivanja, ogranicenja i vase
obaveze. Usluge koje kupite e biti navedene u Radnom nalogu za usluge za preduzeca (u daljem tekstu:
Radni nalog) ili u drugoj primenjivoj Specifikaciji usluga na koju upucuje ovaj dokument i koja se nalazi u
ovom dokumentu.

Pojedine usluge koje su navedene u ovom dokumentu nisu globalno dostupne. Za detalje o tome koje su
usluge dostupne za kupovinu na vasoj lokaciji kontaktirajte svog predstavnika za Microsoft usluge.
Dostupne usluge su podlozne promeni.
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2 Usluge podrske

Unified usluge podrske preduzeéa kompanije Microsoft (u daljem tekstu: usluge podrske) predstavljaju
sveobuhvatni komplet usluga podrske preduzeéa koji pomaze da se ubrza vase putovanje do oblaka,
optimizuju vasa IT reSenja i iskoriste tehnologije za sprovodenje novih poslovnih prilika u bilo kojoj fazi IT
zivotnog ciklusa. U usluge podrske spadaju:

e Proaktivne usluge koje pomazu da unapredite ispravnost IT infrastrukture i zadataka
e Upravljanje pruzanjem usluga koje olaksava planiranje i sprovodenje

e Usluge resavanja prioritetnih problema 24x7 da biste dobili brz odgovor i smanjili prekide u radu

2.1 Kako kupiti

Usluge podrske dostupne su kao osnovni paket s dodatnim uslugama ili unapredenim uslugama i
resenjima dostupnim za kupovinu u skladu sa postoje¢im ugovorom sa osnovnim paketom koji je
naveden u Radnom nalogu usluga preduzeca, kao $to je opisano u nastavku.

NEWVE! Opis

Osnovni paket Kombinacija proaktivnih, reaktivnih i usluga za
upravljanje isporuke koje podrzavaju Microsoft
proizvode i/ili usluge na internetu koje se koriste u
vasoj organizaciji. Deo vaseg osnovnog paketa
ukljucuje Flex Allowance* (Fleksibilna potrosnja) koji se
koristi za dodavanje proaktivnih usluga (oznacenih sa
.+"), poboljsanih usluga i resenja i/ili prilagodenih
proaktivnih usluga u vas osnovni paket. Usluge
osnovnog paketa su oznacene sa v u ovom odeljku.

Dodatne usluge Dodatne usluge podrske, ukljucujuéi proaktivne usluge
su dostupne za dodavanje u vas osnovni paket tokom
trajanja Radnog naloga i u ovom odeljku su oznacene
sa ,+".

Poboljsane usluge i resenja Usluge podrske, koje pokrivaju specifi¢ni proizvod
kompanije Microsoft ili IT sistem za kupce, dostupne su
za dodavanje u vas osnovni paket podrske za vreme
trajanja vaseg radnog naloga i takode su u ovom
odeljku oznaéene sa ,+".

Podrska u vise zemalja Podrska u viSe zemalja vam omoguéava podrsku na
vise Lokacija podrske, onako kako je opisano u
Radnom nalogu (ili Radnim nalozima).

*Flex Allowance je fleksibilni deo cene osnovnog paketa koji se moze primeniti na kupovinu
proaktivnih usluga, pobolj$anih usluga i reSenja, proaktivnih kredita ili prilagodenih proaktivnih
usluga u trenutku kupovine usluga. Vas predstavnik kompanije Microsoft obezbedic¢e deo cene sa
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osnovnog paketa dostupan za upotrebu kao Flex Allowance. Primenjuju se sledeci uslovi za dodelu
vaseg Flex Allowance:

e Do 20% ili 50.000% koji god iznos je vedi, vaseg dodeljenog Flex Allowance moze se primeniti na
kupovinu proaktivnih kredita ili prilagodenih proaktivnih usluga.

e Flex Allowance se dodeljuje na godisnjoj osnovi i sve usluge na koje je Flex Allowance primenjen
se mogu koristiti tokom primenljivog godisnjeg roka.

e Flex Allowance se ne moze koristiti za usluge upravljanja pruzanjem usluga, kako je ovde
definisano.

e Ako ste narucili jednu vrstu usluge s Flex Allowanceom i Zelite da je zamenite za drugu vrstu
usluge, mozete da primenite jednaku vrednost alternativnoj usluzi kada je dostupna i slozili se s
vasim resursima za pruzanje usluga.

e Sviraspolozivi Flex Allowance moraju se dodeliti prema vremenu izvrSenja ugovora ili ¢e se
izgubiti.

2.2 Opis usluga

Stavke koje se kombinuju da bi se sastavio vas paket usluga podrske opisane su u ovom odeljku. Takode
su navedene usluge koje se mogu dodati u vas osnovni paket ili dodati tokom trajanja ugovora.

Proaktivne usluge

Proaktivne usluge pomazu u sprecavanju problema u vasem Microsoft okruzenju i bice planirano da
pomognu u obezbedivanju dostupnosti i isporuci resursa tokom trajanja Radnog naloga. Sledece
proaktivne usluge su dostupne u obliku navedenom u nastavku ili su detaljno opisane u Radnom nalogu.
Isporuka na lice mesta mozda nece biti raspoloziva za sve usluge i na svim geografskim lokacijama.
Isporuka Ce biti daljinska osim ako pismeno nije dogovoreno drugacije i uz dodatnu naknadu ili osim ako
se iskljuc¢ivo ne proda kao usluga na licu mesta.

Usluge planiranja

Kroz usluge planiranja pruzamo usluge procene i pregleda okruZenja u pogledu trenutne infrastrukture,
podataka, aplikacija i bezbednosti da bismo vam pomogli da isplanirate oporavak, azuriranje,
premestanje, sprovodenje ili primenu reSenja na osnovu zeljenih ciljeva.

Vrste usluga planiranja Planir

ENIE

Potvrda koncepta +

=+ - Dodatne usluge koje se mogu kupiti

Potvrda koncepta: Angazman kojim obezbedujemo dokaz pomocu kojeg klijent procenjuje
ostvarljivost predlozenog tehnickog resenja. Dokaz moze biti u obliku radnog prototipa,
dokumenata i dizajna, ali u njega ne spadaju isporuke spremne za proizvodnu fazu.

Usluge sprovodenja

Kroz usluge sprovodenja pruzamo usluge tehnicke stru¢nosti i stru¢nosti upravljanja projektima da biste
ubrzali dizajniranje, primenu, premestanje, azuriranje i primenu Microsoft tehnoloskih resenja.
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. .. Planir
Vrste usluga implementacije

anje

Usluge ulaznog premestanja +

=+ - Dodatne usluge koje se mogu kupiti.

Usluge ulaznog premestanja: Direktna interakcija sa resursima kompanije Microsoft koji vam
pruza pomo¢ pri primeni, premestanju, azuriranju ili razvoju funkcija. One mogu da obuhvate
pomo¢ pri planiranju i potvrdivanju dokaza koncepta ili radnog optereéenja pomoéu Microsoft
proizvoda.

Usluge odrzavanja

Usluge odrZavanja pomazu vam u sprecavanju problema u Microsoft okruzenju i obi¢no se unapred
zakazuju pre pruzanja usluge da bismo obezbedili dostupnost resursa.

Vrste usluga odrzavanja Planir
anje
Procena na zahtev v
Program procene +
Procena van mreze +
Proaktivno nadgledanje +
Programi proaktivnih operacija (POP) +
Program procene rizika i ispravnosti kao usluga (RAP kao usluga) +

v’ - Ukljuceno kao deo vaseg osnovnog paketa.
+ - Dodatne usluge koje se mogu kupiti.

Procena na zahtev: Pristup samoposluznoj automatizovanoj platformi za procenu na internetu
koja koristi analize dnevnika da analizira i proceni vasu implementaciju tehnologije kompanije
Microsoft. Procene na zahtev pokrivaju ogranicene tehnologije. Koris¢enje ove usluge procene
zahteva aktivnu Azure uslugu sa adekvatnim ogranicenjima podataka kako bi se omogucila
upotreba usluga procene na zahtev. Kompanija Microsoft moze da obezbedi pomo¢ za pocetno
podesavanje usluge. Resursi (do dva dana) ili udaljeni resursi kompanije Microsoft (do jedan dan)
dostupni su za pomoc¢ u analiziranju podataka i postavljanje prioriteta za sanaciju po vasem
ugovor o uslugama u vezi sa procenom na zahtev i dodatnom naknadom. Procene na licu mesta
mozda nisu dostupne u svim geografskim podrudjima.

Program procene: Procena dizajna, tehnicke primene, zadataka ili upravljanja promenama za
Microsoft tehnologije u odnosu na preporucene prakse kompanije Microsoft. Nakon izvrSene
procene stru¢njak kompanije Microsoft direktno ce saradivati sa vama na reSavanju mogudih
problema i napraviée izvestaj sa tehnickom procenom okruzenja koji moze ukljuciti plan
oporavka.
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Procena van mreze: Automatizovana procena primene Microsoft tehnologije, pri ¢emu resursi
kompanije Microsoft prikupljaju podatke daljinski ili na lokaciji. Microsoft analizira prikupljene
podatke pomocu lokalnih alatki i dostavljamo vam izvestaj sa rezultatima i preporukama za
ispravke.

Proaktivno nadgledanje: Pruzanje alatki za nadgledanje tehnickih operacija i preporuka za
prilagodavanje procesa za upravljanje incidentima na serveru. Ova usluga vam pomaze da
napravite matrice incidenata, sprovedete najvaznije preglede incidenata i napravite projekat za
odrzivi inzenjerski tim.

Programi proaktivnih operacija (POP): Pregled u vezi sa procesima planiranja, dizajniranja,
sprovodenja ili radnim procesima, koji se sprovodi zajedno sa vasim osobljem, u odnosu na nase
preporucene prakse. Ovaj pregled obavlja ili na lokaciji ili daljinski resursi zaduzeni za podrsku
kompanije Microsoft.

Program procene rizika i ispravnosti kao usluga (RAP kao usluga): Automatska procena vase
primene Microsoft tehnologije, pri ¢emu se podaci prikupljaju daljinski. Microsoft analizira
prikupljene podatke za pravljenje izvestaja s rezultatima analize i preporukama za oporavak. Ova
usluga je dostupna za isporuku na licu mesta ili na daljinu.

Usluge optimizacije

Kod usluga optimizacije usredsredujemo se na ciljeve optimalnog iskoris¢avanja tehnoloske investicije

klijenta.

U te usluge mogu da spadaju daljinska administracija usluga u oblaku, optimizacija uvodenja

mogucénosti Microsoft proizvoda od strane krajnjih korisnika i obezbedivanje ¢vrstog stava u vezi sa
bezbednosdu i identitetom.

Vrste usluga optimizacije Planira

Usluge uvodenja

nje

Usluge usmerene na razvoj

Upravljanje IT uslugama

Bezbednosne usluge

+| +| +| +
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Usluge uvodenja: Usluge podrske uvodenja ukljucuju paket usluga koje vam pomazu da
procenite sposobnost organizacije da izmeni, nadgleda i optimizuje promene povezane sa
kupljenom Microsoft tehnologijom. U te usluge spada podrska u vezi sa razvojem i sprovodenjem
strategije uvodenja promena koje se odnose na ljude. Klijenti imaju pristup resursima zajedno sa
stru¢noséu, znanjem i povezanim praksama koje preporucuje kompanija Microsoft kao podrska
programu uvodenja.

Usluge usmerene na razvoj: Usluge koje pomazu osoblju kod izgradnje, primene i podrske za
aplikacije napravljene pomocu Microsoft tehnologija.

Uvidi usluga za programere: Godisnja procena vasih praksi razvoja aplikacija koja ¢e pomodi
korisnicima sa preporucenim smernicama za praéenje razvoja aplikacija i reSenja na
platformama kompanije Microsoft.
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Tekuca podrska za programiranje: Pruza pomo¢ pri pravljenju i programiranju aplikacija
koje integriSu Microsoft tehnologije na Microsoft platformi, specijalizovana za Microsoft
alatke i tehnologije za programiranje, koja se prodaje u vidu broja sati navedenog u Radnom
nalogu.

Upravljanje IT uslugama: Paket usluga osmisljen da vam pomogne da razvijete staro IT
okruzZenje pomoc¢u modernih pristupa upravljanju uslugama koji omogucavaju inovativnost,
fleksibilnost, kvalitet i poboljSanje radnih troskova. Moderne usluge upravljanja IT uslugama
mozemo da pruzimo putem daljinskih savetodavnih sesija ili sesija na lokaciji ili radionica koje
vam pomazu da budete sigurni da su procesi nadgledanja, upravljanja incidentima i
konfiguracione table optimizovani za upravljanje dinamikom usluga u oblaku kada premestate
aplikaciju ili uslugu u oblak. Usluge upravljanja IT uslugama mogu da budu komponente
prilagodenog programa usluga podrske dostupne uz dodatnu naknadu i definisane u dokaznom
pregledu ili Radnom nalogu.

Bezbednosne usluge: Portfolio reSenja za bezbednost kompanije Microsoft sadrzi Cetiri oblasti:
bezbednost i identitet u oblaku, mobilnost, poboljsanu zastitu informacija i sigurnu infrastrukturu.
Bezbednosne usluge pomazu klijentima da uvide kako da zastite i inoviraju svoju IT infrastrukturu,
aplikacije i podatke s obzirom na unutrasnje i spoljne pretnje. Bezbednosne usluge mogu da
budu komponente prilagodenog programa usluga podrske dostupne uz dodatnu naknadu i
definisane u dokaznom pregledu ili Radnom nalogu.

Obrazovne usluge

Kroz obrazovne usluge pruzamo usluge obuke na lokaciji, online ili na zahtev i pomo¢u njih vam

pomazemo da poboljsate tehnicke i radne vestine osoblja koje pruza podrsku.
Vrste obrazovnih usluga Planir
anje
Obrazovanje na zahtev v
Prezentacije preko interneta v
Prezentacije +
Radionice +
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v - Uklju¢eno kao deo vaseg osnovnog paketa.
=+ - Dodatne usluge koje se mogu kupiti.

Obrazovanje na zahtev: Pristup kolekciji materijala na internetu za obuku i digitalne platforme
laboratorije biblioteke koju je razvila kompanija Microsoft.

Prezentacije preko veba: Pristup edukativnim sesijama na veliki broj tema u vezi sa
obrazovanjem i Microsoft tehnologijom, koje odrzava kompanija Microsoft uzivo ili na internetu
online.

Prezentacije: Kratke interaktivne usluge, obi¢no jednodnevne sesije u obliku predavanja i
demonstracija, koje pokrivaju teme vezane za proizvode i podrsku, a odrzavaju ih resursi
kompanije Microsoft uzivo ili online.
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Radionice: Napredne sesije tehnicke obuke na veliki broj tema u vezi sa podrskom i Microsoft
tehnologijom, koje odrzavaju resursi kompanije Microsoft uzivo ili online. Radionice se kupuju po
ucesniku ili u vidu posvecenog pruzanja usluge vasoj organizaciji, kako je navedeno u vasem
Radnom nalogu. Radionice ne smeju da se snimaju bez izriite pisane dozvole Microsoft-a.

Dodatne proaktivne usluge

Vrste dodatnih proaktivnih usluga Planir
ENE

Prilagodene proaktivne usluge (odrzavanje, optimizacija i obrazovne +

usluge)

Savetnik za tehnicku podrsku +

Proaktivni akcelerator +

Designated Engineering +

+ - Dodatne usluge koje se mogu kupiti.

Prilagodene proaktivne usluge: Obim angazovanja sa resursima kompanije Microsoft za
pruzanje usluga u pravcu kupca, licno ili na mrezi, koji nisu drugadije opisani u ovom dokumentu.
Ovi angaZzmani ukljucuju vrste usluga odrzavanja, optimizacije i obrazovanja.

Savetnik za tehnicku podrsku (STA): Prilagodena usluga koja pruza tehnolosku procenu koja
podrzava poslovne ciljeve kupca, ukljucujudi, ali ne ogranicavajuci se na, optimizaciju radnog
opterecenja, usvajanje ili podrsku, isporu¢eno od Microsoftovog resursa. Ova usluga moze
ukljucivati plan i tehnicke smernice prilagodene okruzenju kupca i poslovnim ciljevima.

Proaktivni akcelerator: Usluga koju vode Microsoftovi resursi sastoji se od skupa aktivnosti koje
vam pomazu u postizanju tehnic¢kog ili poslovnog ishoda zasnovanog na ciljevima da bi se uklonili
rizici implementacije, povecala raspolozivost ili optimizovala performansa rjeSenja. Koristeci
programski pristup, Microsoftov resurs ¢e odrediti skup aktivnosti potrebnih za zadatak, koje
mogu ukljucivati, ali nisu ogranicene na, analizu nedostataka uklapanja, integraciju, optimizaciju,
prijenos znanja, provjeru valjanosti dizajna i plan implementacije.

Designated Engineering (DE): Odabrana i reSenja orijentisana na rezultat(e), na osnovu
preporucenih praksi i principa kompanije Microsoft, koja pomazu da se ubrza vase vreme za
postizanje vrednosti. Glavni strucnjak saradivace blisko s vasim timom da bi pruzio detaljne
tehnicke smernice i po potrebi iskoristio druge Microsoftove struénjake za pomo¢ s
implementacijom i/ili optimizovanjem vasih Microsoft reSenja. Ukljucujudi usluge koje obuhvacaju
procenu i planiranje, do usavrsavanja i dizajna, do konfiguracije i implementacije.

Ostalo proaktivno Planir

anje

Proaktivni krediti +
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Proaktivni krediti: VVrednost zamenjivih usluga predstavljenih u kreditima na vasem nalogu.
Proaktivni krediti se zatim mogu zameniti ili primeniti na jednu ili viSe definisanih dodatnih usluga,
kako je opisano u ovom dokumentu, i po trenutnim cenama koje vam pruza predstavnik
Microsoft servisa. Nakon odabira dostupne dodatne usluge odbicemo vrednost te usluge sa
vaseg salda kredita i zaokruziti na najblizu jedinicu.

Reaktivne usluge

Reaktivne usluge vam pomazu da resite problem u Microsoft okruzenju i obi¢no se pruzaju na zahtev.
Sledece reaktivne usluge su ukljucene kao neophodne za trenutno podrzane Microsoft proizvode i online
usluge, osim ako nije drugacije naznaceno u vasem Radnom nalogu. Celukupna reaktivna podrska se
isporucuje daljinski.

Vrste reaktivnih usluga ‘ ‘

Savetodavna podrska 4
Podrska u resavanju problema v
Upravljanje reaktivnom podrskom v
Analiza osnovnog uzroka +
Dodaci upravljanju reaktivnom podrskom +

v’ - Ukljuceno kao deo osnovnog paketa.
+ - Dodatne usluge koje se mogu kupiti.

Savetodavnu podrsku: Podrska putem telefona u kratkom periodu (ograni¢ena na Sest sati ili
krace) i za neplanirane probleme za IT strucnjake. Savetodavna podrska moze ukljucivati savete,
smernice i prenosenje znanja u cilju pomoci razvoja i implementacije tehnologije kompanije
Microsoft na nacine koji izbegavaju zajednicke probleme podrske i koji mogu smanjiti
verovatnodu prekida sistema. Arhitektura, razvoj reSenja i prilagodavanje scenarija su izvan
opsega ovih savetodavnih usluga.

Podrska u reSavanju problema: Ova pomoc za reSavanje problema sa odredenim simptomima
koji su se javili tokom koriséenja proizvoda kompanije Microsoft ukljucuje reSavanje odredenog
problema, poruke o gresci ili funkcije koja ne funkcionise kako je predvideno za proizvode
kompanije Microsoft. Incidenti se mogu pokrenuti putem telefona ili putem interneta. Zahtevima
za podrsku vezanim za usluge i proizvode, koji nisu pokriveni primenljivim portalom za podrsku
za onlajn usluge, upravlja se iz onlajn portala za usluge kompanije Microsoft.

Definicije tezine i procijenjeno vreme pocetnog odziva kompanije Microsoft su detaljno opisani u
tabeli sa odgovorima o incidentima u nastavku. Pojam ,Odgovor na prvi poziv” definise se kao
prvobitni neautomatski kontakt telefonom ili emailom.

Na vas$ zahtev, mozda ¢emo saradivati sa dobavljacima tehnologije tredih lica kako bismo resili
komplikovane probleme sa medusobnim funkcionisanjem proizvoda viSe proizvodaca. Medutim,
nezavisni proizvodac je obavezan da pruzi podrsku za svoj proizvod.

Ozbiljnost incidenta odreduje nivoe odgovora u okviru Microsoft-a, procenjeno vreme za
pruzanje pocetnih odgovora, kao i vase odgovornosti. Vasa je obaveza da predstavite uticaj na
poslovanje svojoj organizaciji, u konsultaciji sa nama, a Microsoft ¢e dodeliti odgovarajuci nivo
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ozbiljnosti. Mozete da zatrazite promjenu nivoa ozbiljnosti tokom trajanja incidenta ukoliko uticaj

na poslovanje to zahteva.

Ozbiljnost i situacija

Nas$ ocekivani odgovor

Vas ocekivani odgovor

Ozbiljnost 1

Kljucni uticaj pada na

poslovanje:

Ugrozeno poslovanje. Potpuni
gubitak klju¢ne aplikacije ili
resenja.

Potrebno je hitno resavanje
problema

Azure komponente'
- Odgovor na prvi poziv za 15
minuta ili manje

Svi drugi proizvodi i usluge -
Odgovor na prvi poziv za 1 sat
ili manje

Resurs za kriti¢ne situacije?
dodeljen

Neprekidni rad 24 ¢asa dnevno
7 dana nedeljno®

Brza eskalacija u okviru
Microsoft-a na timove za
proizvode

Obavestavanje nasih visih
rukovodilaca, po potrebi

Obavestavanje vasih visih
rukovodilaca, ako tako
zahtevamo

Rasporedivanje odgovarajucih
resursa radi omogucavanja
neprekidnog rada 24 casa
dnevno 7 dana nedeljno®

Brzi pristup i odgovor

Slanje telefonom ili preko veba

Ozbiljnost A

Kljucni poslovni sistem
degradiran:

Znacajan gubitak ili
pogorsanje usluga
Potrebno je reSavanje

problema u roku od jednog
sata

Odgovor na prvi poziv za jedan
sat ili manje

Resurs za kriti¢ne situacije?
dodeljen

Neprekidni rad 24 ¢asa dnevno
7 dana nedeljno®

Rasporedivanje odgovarajudih
resursa radi omogucavanja
neprekidnog rada 24 c¢asa
dnevno 7 dana nedeljno®

Brzi pristup i odgovor

Slanje telefonom ili preko veba

Ozbiljnost B
Umeren uticaj na poslovanje:

Umeren gubitak ili pogorsanje
usluga, ali rad razumno moze
da se nastavi na naruseni
nacin

Potrebno je reSavanje

problema u roku od dva
radna sata*

Odgovor na prvi poziv za dva
sata ili manje

Rad samo tokom radnog
vremena*

Rasporedivanje odgovarajucih
resursa uskladeno sa radom
Microsofta

Pristup i odgovor ovlas¢enog
lica za kontrolu promene u
roku od Cetiri radna sata

Slanje telefonom ili preko veba

Ozbiljnost C
Mali uticaj na poslovanje:

Sustinski funkcionisanje sa

Odgovor na prvi poziv za Cetiri
sata ili manje

Rad samo tokom radnog

Precizne kontakt informacije o
vlasniku

Odgovor u roku od 24 sata
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Ozbiljnost i situacija Nas$ ocekivani odgovor Vas$ ocekivani odgovor

manjim smetnjama na vremena* Slanje telefonom ili preko veba
uslugama ili bez smetnji

Potrebno je resavanje
problema u roku od Cetiri
radna sata*

"Navedena vremena odgovora za vase Azure komponente ne pokrivaju Azure StorSimple, GitHub AE, Azure Communication Services
ili Billing & Subscription Management.

2Resursi za kriticne situacije pomaZu u pokretanju brzog resavanja problema angazovanjem u slucaju, eskalacijom slucaja,
obezbedivanjem resursa i koordinacijom.

3 Mozda cemo morati da smanjimo nivo ozbiljnosti ako ne mozZete da obezbedite odgovarajuce resurse ili odgovore da biste nam
omogucili da nastavimo sa radom na resavanju problema.

4Radnim vremenom se obicno smatra period od 09:00 do 17:30 po standardnom lokalnom vremenu, izuzimajuci praznike i vikende.
Radno vreme moZe neznatno da se razlikuje u vasoj zemlji.

Upravljanje reaktivnom podrskom: Upravljanje reaktivnom podrskom pruza nadzor nad incidentima
podrske kako bi se dala blagovremena resenja i pruzala podrska visokog kvaliteta. Upravljanje pruzanjem
usluga koristice se za upravljanje reaktivnom podrskom svih zahteva za podrsku.

Prema gornjim tabelama Odgovora na incident, za incidente s ozbiljnos¢u B i C, usluga je dostupna na
zahtev kupca tokom radnog vremena na resursima Microsofta za standardne incidente ozbiljnosti
poslovnog uticaja, koji takode moze da obezbedi aZuriranja prosirenja kada se to zatrazi. Za incidente s
ozbiljnoséu 1 i A, poboljsani proces eskalacije se pokreée i automatski izvrsava. Dodeljeni resurs
Microsofta ¢e zatim biti odgovoran je za obezbedivanje stalnog tehnickog napretka tako Sto pruza
informacije o azuriranju statusa i akcionog plana.

Za produzeno pokrice izvan radnog vremena mozete kupiti dodatne sate upravljanja reaktivnhom
podrskom.

Analiza osnovnog uzroka: Kada se eksplicitno zatrazi pre zatvaranja incidenta, izvrSiéemo strukturiranu
analizu potencijalnih uzroka pojedina¢nog incidenta ili niz srodnih problema. Bi¢ete odgovorni za rad sa
timom kompanije Microsoft da biste obezbedili materijale kao $to su datoteke dnevnika, tragovi mreze ili
druge dijagnosticke izlaze. Analiza osnovnog uzroka je dostupna samo za odredene tehnologije
kompanije Microsoft i moze imati dodatnu naknadu.

Dodaci upravljanju reaktivnom podrskom: Mozete odabrati da kupite dodatne sate za upravljanje
reaktivnom podrskom. Ovi resursi e raditi na daljinu i pruzati uslugu tokom radnog vremena u
vremenskoj zoni o kojoj je pismeno dogovoreno. Ove usluge se pruzaju na engleskom jeziku i, kada je to
dostupno, na jeziku koji vi govorite. Ova usluga je podloZna dostupnosti resursa kompanije Microsoft.

Upravljanje pruzanjem usluga

Upravljanje pruzanjem usluga (SDM) je uklju¢eno u vase usluge podrske, osim ako ovde ili u vasem
radnom nalogu nije drugacije naznaceno. Dodatne usluge upravljanja isporukama moze se dodavati
prilikom kupovine dodatnih usluga ili pobolj$anih usluga i resenja.

SDM usluge se pruzaju digitalno i od strane odredenog account managera za uspeh. Ovaj imenovani
resurs moze raditi odvojeno ili na licu mjesta na vasoj lokaciji.
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Opseg upravljanja pruzanjem usluga

Dostupne su slede¢e SDM usluge:

Vrste usluga upravljanja pruzanjem usluga Planir
anje
Omogucavanje organizacije korisnika 4
Vodi¢ za proizvod, uslugu i bezbednosna azuriranja kompanije v
Microsoft
Razvoj programa & upravljanje v
Podrska ulaznog premestanja za preduzeca v
Program uspeha oblaka +
Cloud Solution Architect Developer Advocate v1
Upravljanje odnosima izvrsioca v
Dodatak upravljanja pruzanjem usluga +
Upravljanje pruzanjem usluga na lokaciji +

¥’ - Ukljuceno kao deo osnovnog paketa.
+ - Dodatne usluge koje se mogu kupiti.
v'1 _ Dodatne usluge koje moze pruzitiMicrosoft.

Omogucdavanje organizacije korisnika: Uputstva i informacije date vasem imenovanom
Administratoru usluge podrske o tome kako upravljati koris¢enjem vasih usluga podrske ulaznog
premestanja i pripremiti vas za usluge digitalne i reaktivne podrske ulaznog premestanja.

Vodic¢ za Microsoft proizvod, uslugu i bezbednosna azuriranja: Informacije podeljene sa vama o
vaznim predstojec¢im proizvodima, osobinama usluge i promenama kao i bilteni bezbednosti za
tehnologije kompanije Microsoft.
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Razvoj programa & upravljanje: Aktivnosti kreirane za planiranje, predlaganje i upravljanje vasim
programskim uslugama podrske Sirom vase organizacije radi pomod¢i vama da ostvarite vecu vrednost
od vaseg ulaganja u tehnologiju Microsofta i usluge. Microsoft moze da preporuci razne usluge
namenjene kao pomo¢ vama da postignete kljucne poslovne i tehnoloske rezultate, iskoris¢enjem
mogucnosti koje se nude u podrsci u Osnovnom paketu kao i dodatne usluge koje mozete kupiti.

Podrska ulaznog premestanja: Aktivnosti podrske vaseg iniciranja u podrsku premestanja ukljucujuci
uvod i promociju moguénosti samousluge na mreznom portalu podrske, s ciljem osiguranja
blagovremene iskoriS¢enosti vasih usluga podrske ulaznog premestanja.

Program uspeha oblaka: Usluge planiranja i isporuke su ukljuc¢ene da bi vam pomogle da postignete
specifi¢ne rezultate oblaka, koji vam omogucavaju da ubrzate implementaciju, prihvacanje i ostvarenu
vrednost oblacnih tehnologija Microsofta.

Cloud Solution Architect Developer Advocate: Microsoftov izvor podrske usmeren na razvoj koji
pruza strateske savete i smernice za ubrzavanje inovacija i povecanje efikasnosti tokom zivotnog
ciklusa razvoja softvera. Ove ogranicene resurse Microsoft moze dodeliti kako uslovi dozvoljavaju.

Upravljanje odnosima izvrSioca: Set aktivnosti kojim se obezbeduje da je tim za podrsku kompanije
Microsoft uskladen sa strateskim prioritetima vase organizacije i angaZovan sa klju¢nim donosiocima
odluka o poslovanju i tehnologiji.

Dodatak upravljanja pruzanjem usluga: Mozete da odaberete da kupite dodatne prilagodene SDM
resurse za pruzanje usluga upravljanja pruzanjem usluga, kao deo unapred odredenog obima rada,
koji nisu eksplicitno opisani u ovom dokumentu. Ova usluga takode zavisi od dostupnosti resursa
kompanije Microsoft. Ovi resursi ¢e raditi na daljinu ili na vasoj lokaciji. Ako se isporucuju na licu
mesta, donja organicenja se primenjuju.

Upravljanje pruzanjem usluga na lokaciji: Mozete zahtevati lokalne posete menadzera za pruzanje
usluga za uspeh i one mogu dodatno da se napladuju po poseti. Ova usluga je podlozna dostupnosti
resursa kompanije Microsoft.

2.3 Poboljsane usluge i resenja

Osim usluga koje se pruzaju kao deo osnovnog paketa ili kao dodatne usluge, mogu se kupiti sledeée
opcionalne poboljsane usluge i reSenja. Poboljsane usluge i reSenja su dostupni za dodatnu naknadu i
mogu biti definisani u Dodatku koji je naveden u Radnom nalogu.

PoboljSani Designated Engineering

Poboljsani odgovor za Unified

Brzi odgovor

Azure Event Management

+| +| +| +| +

0365 Engineering Direct

t

Podrska programera
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Planir

anje
GitHub Engineering Direct +
Podrska za Mission Critical +
Usluge podrske za sajber bezbednost +

+ - Dodatne usluge koje se mogu kupiti.
+ - Dodatna usluga koje se mogu kupiti do ogranicene maksimalne kolicine.

Poboljsani Designated Engineering

Poboljsani Designated Engineering (EDE): Prilagodena usluga koja pruza detaljan i stalan tehnicki
angazman za klijente koji imaju sloZzene scenarije. Ova ponuda je osmisljena tako da odgovara potrebama
i rezultatima klijenata osiguravanjem imenovanog inzenjera koji ¢e izgraditi duboko znanje o klijentovom
okruzenju ili reSenju i podrzati poslovne ciljeve klijenta ukljucujudi, ali ne ogranicavajuéi se na,
optimizovanje radnog optereéenja, prihvatanje ili moguc¢nost podrske.EDE usluge mozete da kupite kao
unapred definisanu ponudu ili kao blok prilagodenih sati koji mogu da se iskoriste za pruzanje proaktivnih
opsega usluga.

Ako EDE kupite po satu, ti sati se tada odbijaju od ukupnog broja kupljenih sati kako se iskoristite i
isporuce.

Unapred definisane ponude EDE usluga su prilagodene vasem okruZenju i pomazu vam u postizanju
zeljenog ishoda. Te ponude ukljucuju potrebne unapred definisane proaktivne usluge.

Klju¢ne oblasti EDE usluga:

e (Odrzavanje detaljnog nivoa znanja aktuelnih i bududih poslovnih zahteva i konfiguracija
okruzenja informacione tehnologije da biste optimizovali u¢inak

e Dokumentovanje i delenje preporuka za koris¢enje isporuka u vezi sa uslugama podrske (npr.
pregledi podrzivosti, provere ispravnosti, radionice, programi procene rizika)

e Pomoc pri uskladivanju primene i aktivnosti funkcionisanja sa vaSim planiranim i aktuelnim
primenama Microsoft tehnologija

e Poboljsanje tehnickih i radnih vestina IT osoblja

e Razvoj i sprovodenje strategija za sprecavanje buducih incidenata i povecanje dostupnosti
sistema obuhvacenih Microsoft tehnologija

e Pomoc pri otkrivanju osnovnog uzroka incidenata koji se ponavljaju i davanje preporuka za
sprecavanje daljih prekida funkcionisanja dodeljenih Microsoft tehnologija

Bez obzira na koji nac¢in kupite EDE, resursi se rasporeduju, utvrduje im se prioritet i dodeljuju se onako
kako su strane ugovorile tokom prvog sastanka i dokumentuju se u okviru planiranja pruzanja usluga.
Klijent iz vise zemalja mora da dodeli EDE lokaciji kod ugovaranja pre planiranja isporuke usluge.
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Specificni preduslovi i ogranic¢enja za usluge

e Morate da imate aktuelan ugovor o Microsoft Unified Support uslugama da podrzite zahtev
za EDE usluge. Ako ugovor o Microsoft Unified Support uslugama istekne ili bude prekinut,
vasa EDE usluga ce biti prekinuta istog dana.

e EDE usluge su dostupne tokom uobicajenog radnog vremena (od 09:00 do 17:30 po
standardnom lokalnom vremenu, izuzimajuéi praznike i vikende).

e EDE usuge podrzavaju specificne Microsoft proizvode i tehnologije koje ste izabrali i koje su
navedene u Radnom nalogu.

e EDE usluge se pruZaju za jednu lokaciju za podrSku na naznacenoj lokaciji za podrsku
navedenoj u Radnom nalogu.

e EDE usluge se isporucuju daljinski osim ako pismenim putem nije unapred dogovoreno
drugacije. Gde su posete na licu mesta medusobno dogovorene, a ne prethodno placene,
naplati¢emo vam razumne troskove putovanja i rashode.

Poboljsani odgovor za Unified

PoboljSani odgovor za Unified: Poboljsani odgovor za Unified (UER) pruza ubrzanu reaktivhu podrsku za
vase proizvode i usluge u oblaku s brzim preusmeravanjem za sve kriti¢ne situacije s incidentima (‘crit
sits’) i dodeljene resurse od tima za poboljsano upravljanje incidentima koji je odreden za vas za
poboljsano reaktivno upravljanje incidentom. Pored ugovora o osnovnoj podrsci, klijenti mogu kupiti
poboljsani odgovor za Unified ili ga bilo kad dodati tokom trajanja aktivhog ugovora o osnovnoj podrsci
za Unified za preduzeda.

Isporuka UER-a je sada dostupna za kupovinu, ali isporuka nece poceti do [datum isporuke u 2023].
Klijenti koji kupe UER prije datuma pocetka isporuke nece dobiti fakture dok Microsoft ne zapocne
isporuku UER-a (,Datum pocetka isporuke”) ili (01. februara 2023], Sto god nastupi kasnije.

Da biste dobili UER podrsku za svoje Microsoftove proizvode i usluge u oblaku, morate da prijavite
incident telefonom ili preko veba. Ako se otvore pri ozbiljnosti problema 1 ili ozbiljnosti problema A, vasi
zahtevi za podrsku u reSavanju problema ¢e automatski da budu preusmereni s poboljsanim vremenom
odgovora i vas tim za poboljsano upravljanje incidentima ¢e automatski biti dodeljen za upravljanje
incidentom.

Poboljsano upravljanje incidentima: Usluga poboljSanog upravljanja incidentima je dostupna 24x7x365
za sve zahteve za podrsku za reSavanje ozbiljnosti problema 1 ili ozbiljnosti problema A. Klijentima se
dodeljuje odredena grupa resursa s poznavanjem poslovnih ciljeva i okruzenja klijenta. Ovi resursi se
dodeljuju pored tehnickih resursa za reSenje i odgovorni su za nadzor incidenata podrske u svim kriti¢nim
situacijama da bi se potaknulo blagovremeno reSavanje i visoka kvaliteta isporuke podrske. Tim za
poboljsano upravljanje incidentima koji je imenovan za klijenta se moze kontaktirati direktno emailom 24-
7 i osigurace stalni tehnicki napredak dajuéi ¢este azurirane informacije o statusu i prosledivanju te plan
mera.

Za svaki incident ozbiljnosti problema 1 ¢lan tima za poboljSano upravljanje incidentima takode e pruziti
osvrt nakon incidenta klijentovom menadzeru korisnickog racuna za uspeh te drugim ¢lanovima vaseg
tima menadzera poslovnog odnosa s ciljem jacanja vaseg poslovanja i sprecavanja buducih kvarova i
problema. Tokom sastanka, ¢lan tima za poboljSano upravljanje incidentima pruzic¢e pregled o
odgovorima na incidente, ukljucujuci uspehe i zone za poboljsanje i rad s vasim menadzerom korisni¢kog
ra¢una za uspeh (CSAM) na preporukama za popravak da bi se proaktivno smanijili buduci slucajevi i
ojacala vasa resenja.
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Clan tima za pobolj$ano upravljanje incidentima ¢e da vas obavesti tokom incidenta da li je analiza
osnovnog uzroka (RCA) dostupna za pogodenu Microsoftovu tehnologiju, hoce li biti napravljen dodatni
trosak izvodenjem RCA i radice s vasim CSAM-om da bi pokrenuli RCA ako je dostupna i ako je iskljucivo
zahteva klijent pre zatvaranja incidenta. Bi¢ete odgovorni za rad sa timom kompanije Microsoft da biste
obezbedili materijale kao Sto su datoteke dnevnika, tragovi mreze ili druge dijagnosticke rezultate
potrebne za dovrSetak RCA.

Da bi vas tim za pobolj$ano upravljanje incidentima stekao osnovno znanje o vasim ciljevima i okruzenju,
morate dostaviti dokumentaciju ako se zahteva i ucestvovati u aktivnostima ukljucivanja tokom prvih 60
dana ugovornog perioda.

Ovi resursi ¢e funkcionisati daljinski. Usluga poboljsanog upravljanja incidentom se isporucuje na
engleskom, kineskom i japanskom jeziku. U ovoj ponudi isporuka usluge poboljsanog upravljanja
incidentima po ogranicenoj regiji, potrebno drzavljanstvo ili odobreni resursi za isporuku nisu mogucdi.

UER-ove reaktivne usluge vam pomazu da resite problem u Microsoft okruzenju i obi¢no se pruzaju na
zahtev. Pruzene reaktivne usluge su uklju¢ene kao neophodne za trenutno podrzane Microsoft proizvode i
online usluge, osim ako nije drugacije naznac¢eno u vasem Radnom nalogu. Celukupna reaktivna podrska
se isporucuje daljinski. Pored reaktivnih usluga koje su neophodne prema potrebi, odreden broj sati za
upravljanje reaktivnom podrskom i upravljanje isporukom usluge je ukljucen za vas tim za poboljsano
upravljanje incidentom i CSAM da bi se koristio za aktivnosti uklju¢ivanja, kvartalne sastanke s vasim
¢lanom tima za poboljsano upravljanje incidentom i osvrte nakon incidenata na ozbiljnost problema 1.
Dostupni su cesci ili dodatni sastanci na zahtev i uz prethodni dogovor s Microsoftom kad su resursi
dostupni ako izaberete kupovinu dodatnih sati mimo onih ukljucenih da bi se pruzilo dodatno reaktivno
upravljanje podrskom od strane vaseg tima za poboljsano upravljanje incidentom i menadzera racuna za
uspeh klijenta

UER treba kupiti samo za lokaciju zemlje osnovne lokacije ako klijent ima Unified ugovor za vise drzava.
Kao reaktivho poboljsano resenje, sve UER usluge mogu biti pruzene daljinski drugim lokacijama mimo
ovih ukljucujudi i osnovnu lokaciju uz izuzetak ukljucenih sati za upravljanje isporukom usluge, koje ¢e
osnovna lokacija da dodeli i upravljace njima menadzer racuna za uspeh klijenata na zaduzen za osnovnu
lokaciju.
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Ozbiljnost kod poboljsanog Nas$ ocekivani odgovor Vas$ ocekivani odgovor

odgovora za Unified i situaciju

Ozbiljnost 1 Azure komponente' Obavestavanje vasih visih
T - Odgovor na prvi poziv za 15 rukovodilaca, ako tako
Kljuéni uticaj pada na ) . .
- minuta ili manje zahtevamo
poslovanje:
Ugrozeno poslovanje. Potpuni Svi drugi pr0|zvoc.JI| i usluge - Rasporedlvame odgoyarajgah
. . T, Odgovor na prvi poziv za 30 resursa radi omogucavanja
gubitak kljucne aplikacije ili ) . . . .
minuta ili manje neprekidnog rada 24 casa

reSenja. 03
" . » dnevno 7 dana nedeljno
Visi menadzer incidenata“ se

Potrebno je hitno resavanje . . . . .
imenuje automatski Brzi pristup i odgovor

problema
Neprekidni rad 24 casa dnevno  Slanje telefonom ili preko veba
7 dana nedeljno®

Brza eskalacija u okviru
Microsoft-a na timove za
proizvode

Obavestavanje nasih visih
rukovodilaca, po potrebi

Ozbiljnost A Odgovor na prvi poziv za 30 Rasporedivanje odgovarajucih
minuta ili manje resursa radi omogucavanja
neprekidnog rada 24 c¢asa
dnevno 7 dana nedeljno®

Kljucni poslovni sistem
degradiran: Visi menadzer incidenata’se

Znacajan gubitak ili imenuje automatski

pogorsanje usluga Neprekidni rad 24 ¢asa dnevno
7 dana nedeljno? Slanje telefonom ili preko veba

Brzi pristup i odgovor

Potrebna je paznja u roku od
30 minuta

TNavedeno vreme odgovora za vase Azure komponente ne pokriva US Gov Clouds Azure StorSimple, GitHub AE, Azure
Communication Services ili Billing & Subscription Management, A40, Azure Media Services, Azure Stack, Testnu bazu za M365,
Microsoft Mesh ili Universal Print. .

2Resursi za poboljsano upravljanje incidentom pomazu u pokretanju brzog resavanja problema angazovanjem u slucaju, eskalacijom
slucaja, obezbedivanjem resursa i koordinacijom.

3 Mozda ¢emo morati da smanjimo nivo ozbiljnosti ako ne moZete da obezbedite odgovarajuce resurse ili odgovore da biste nam
omogucili da nastavimo sa radom na resavanju problema.

Brzi odgovor

Brzi odgovor: Brzi odgovor pruza ubrzanu reaktivnu podrsku za vase usluge na oblaku usmeravajudi
incidente podrske tehnickim stru¢njacima i obezbedujuéi stepen eskalacije timovima za operacije na
oblaku, po potrebi.

Da biste primili usluge brzog odgovora za svoje Microsoft Azure komponente, morate da podnesete
incident putem vazeceg oblak portala. Vasi zahtevi za reSavanje problema vezani za podrsku ¢e biti
direktno usmereni u redosled podrske za brzi odgovor, koji je sastavljen od odredenog tima inZenjera sa
ekspertizom za oblak uslugu. Da bi ovaj tim stekao osnovno znanje o vasoj primeni, morate dostaviti
dokumentaciju o osnovnoj primeni aplikacije Azure i topologiji baza podataka, kao i planove za promenu
velicine i uravnotezavanje opterecenja, gde je dostupno. lako su za reSavanje incidenata potrebni resursi
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koje predstavljaju stru¢njaci za standardnu podrsku proizvodima, tim za brzi odgovor i dalje ima primarnu
odgovornost za incidente 24x7x365.

Za vase Azure komponente, vremena odgovora za reSavanje problema vezanih za podrsku su navedena u
tabeli ispod i menjaju sve ocekivane vremenske odgovore na podrsku osnovnog paketa. Brzi odgovor ne
pokriva Azure Media Services, Azure Stack, Azure StorSimple, GitHub AE, Azure Communication Services,
Universal Print, testnu bazi za M365 ili Microsoft Mesh.

Kupovina brzog odgovora predmet je raspolozivosti resursa. Detalje o dostupnosti potrazite od svog
menadzera racuna za uspeh.

Brzi odgovor - ozbilnost i Nas ocekivani odgovor Vas ocekivani odgovor

situacija

Ozbiljnost 1

Kljucni uticaj pada na

poslovanje: Odgovor na prvi poziv za 15 Obavestavanje vasih visih
Ugrozeno poslovanje. Potpuni minuta ili manje rukovodilaca, ako tako
guvb|t§k klju¢ne aplikacije ili Neprekidni trud, 24 ¢asa zahtevamo
reSenja

dnevno, 7 dana nedjeljno’ Rasporedivanje odgovarajucih
resursa radi omogucavanja
neprekidnog zalaganja, 24
Casa dnevno, 7 dana

Gubitak klju¢nog poslovnog
procesa i nastavak rada nije
razumno mogué

Pristup iskusnim stru¢njacima
kompanije Microsoft?

. .. Brzo Sirenje u okviru nedjeljno’
Potrebna je paznja u roku od T ..
15 minut operativnih timova kompanije Brzi pristun i od
minuta Microsoft rzi pristup i odgovor
Ozbiljnost A Obavestavanje nasih visih

Kljucni poslovni sistem rukovodilaca, po potrebi

degradiran:
Znacajan gubitak ili
pogorsanje usluga

"MozZda Ce biti potrebno da smanjimo nivo sa 24 ¢asa dnevno, 7 dana nedeljno, ako ne moZete da obezbedite
odgovarajuce resurse ili odgovore da biste nam omogucili da nastavimo sa radom na resavanju problema

2 Usluge podrske za resavanje problema sa brzim odgovorom dostupne su samo na engleskom i japanskom jeziku.

Azure Event Management

Microsoft Azure Event Management (“AEM”): AEM pruza poboljsanu proaktivnu i reaktivnu podrsku
tokom kriti¢nih poslovnih dogadaja kupaca.

Kritini poslovni dogadaj obuhvacen obimom ove ponude se definiSe kao kratak, od klijenta predviden
period visokog poslovnog ucinka i/ili najvece potraznje za kupcem koji zahteva visi nivo dostupnosti
usluga i performansi. Kriti¢ni poslovni dogadaji mogu dobiti do pet (5) kalendarskih dana uzastopnog
reaktivnog pokrica; klijenti mogu odluciti da kupe onoliko kriticnih poslovnih dogadaja koliko je potrebno
da rade uzastopno i da pokriju celokupno trajanje olekivane potraznje ako je duza od pet (5) uzastopnih
kalendarskih dana.
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Azure Event Management ovisi o dostupnosti resursa, molimo da konsultujete svog menadzera
poslovnog odnosa za uspeh klijenta za detalje o dostupnosti. Podrska se nece isporucivati osim za kriticne
poslovne dogadaje koji su unapred zakazani i pismeno potvrdeni najmanje 8 kalendarskih nedelja pre
pocetka dogadaja, osim ako Microsoft ne pristane. Microsoft moze prema vlastitom nahodenju smanijiti
obim procjne pre dogadaja, ako odluci da prihvati dogadaj uz krace obavestenje.

AEM podrzava kriticne poslovne dogadaje koji koriste glavne Microsoft Azure usluge. Svaki dogadaj
pokriva jedno Azure resenje, ako je za vise Azure reSenja potrebna podrska, klijent mora kupiti dodatne
dogadaje. Azure resenje se definise se kao skup Azure pretplata i Azure resursa koji se povezuju sa
zajednickim poslovnim ishodom da bi se kupcima pruzili proizvodi ili usluge. Microsoft ¢e proceniti
klijentovo resenje tokom perioda procene pre dogadaja i pismeno obavestiti klijenta o identifikovanim

rizicima.

Kao deo aktivnosti pre dogadaja, Microsoft tim ce:

*  proceniti i upoznati se sa vasim reSenjem

« utvrditi moguce probleme i rizike koji uticu na vreme rada i stabilnost

« izvrsiti preglede kapaciteta i otpornosti na Azure platformi
Microsoft ¢e dostaviti pismenu dokumentaciju o rezultatima svoje procjene ukljucujuci radnje za
ublazavanje mogucdih rizika koji uticu na vrijeme neprekidnog rada i stabilnost.

Za Azure resenja u oblaku, zahtevi za uslugom kod incidenta trebali bi se podneti onlajn putem platforme

Ozbiljnost i situacija

Ozbiljnost 1
Kljucni uticaj pada na poslovanje:

UgroZeno poslovanje. Potpuni
gubitak kljucne aplikacije ili
reSenja

Gubitak klju¢nog poslovnog
procesa i nastavak rada nije
razumno mogué

Potrebna je paznja u roku od 15
minuta

Microsoft Azure ukljucujucéi AEM u opisu slucaja.

Nas$ ocekivani odgovor

Odgovor na prvi poziv za 15
minuta ili manje i brzo
prosledivanje unutar Microsofta?

Resurs za kriti¢ne situacije
dodeljen za 30 minuta ili manje.

Neprekidni trud, 24 casa dnevno,
7 dana nedjeljno’

Pristup iskusnim struc¢njacima
kompanije Microsoft i brza
eskalacija unutar proizvodnih

Vas ocekivani odgovor

Obavestavanje vasih visih
rukovodilaca, ako tako
zahtevamo

Rasporedivanje odgovarajucih
resursa radi omogudavanja
neprekidnog zalaganja, 24 casa
dnevno, 7 dana nedjeljno’
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Ozbiljnost A timova kompanije Microsoft Brzi pristup i odgovor

Kljuéni poslovni sistem degradiran: | Angazovanje inzenjera za
podrsku koji imaju znanje o
konfiguraciji vaseg resenja. Kada
je to moguce, ovi inzenjeri
mogu pomodi i usmeriti
postupak upravljanja
incidentima

Znacajan gubitak ili pogorsanje
usluga

Obavestavanje nasih visih
rukovodilaca, po potrebi

" Microsoftu ¢e moZda biti potrebno da smanji nivo sa 24 ¢asa dnevno, 7 dana nedeljno, ako ne moZete da obezbedite
odgovarajuce resurse ili odgovore da biste nam pomogli da nastavimo sa radom na reSavanju problema.

2 AEM usluge podrske za resavanje problema dostupne su samo na engleskom jeziku

Microsoft ¢e osigurati rezime posle dogadaja za sve slucajeve koji su otvoreni tokom perioda reaktivne

podrske i obezbediti da se ti slucajevi rese.

Za klijente Microsoft Cloud for Retail:

Upravljanje dogadajima za klijente Microsoft Cloud for Retail pruza poboljsanu proaktivnu i reaktivnu
podrsku tokom kriti¢nih poslovnih dogadaja korisnika Microsoft Cloud for Retail.

Ova ponuda podrzava korisnicke dogadaje samo za kupce koji su kupili Microsoft Cloud for Retail licencu.
Ova ponuda ¢e podrzavati samo sledeca resenja Microsoft Cloud for Retail: D365 Commerce, D365 e-
commerce, Microsoft Clarity, POS Add-On, D365 Fraud Protection, D365 Connected Spaces (in Preview —
naziv moze da podleze promeni), D365 Marketing, D365 Customer Insights, Promote IQ, Microsoft
Advertising — Bing Ads, Azure Cognitive Search, Intelligent Recommendation, Azure Synapse analitiku.
Uslove proizvoda za navedena reSenja Microsoft s vremena na vreme objavljuje na
http://microsoft.com/licensing/contracts (ili mesto naslednika koje Microsoft identifikuje).

Kriticni poslovni dogadaj obuhvacen obimom ove ponude se definise kao kratak, od klijenta predviden
period visokog poslovnog ucinka i/ili najvece potraznje za kupcem koji zahteva visi nivo dostupnosti
usluga i performansi. Kriti¢ni poslovni dogadaji mogu dobiti do 5 kalendarskih dana uzastopnog
reaktivnog pokrica; klijenti mogu odluciti da kupe onoliko kriti¢nih poslovnih dogadaja koliko je potrebno
da rade uzastopno i da pokriju celokupno trajanje olekivane potraznje ako je duza od 5 uzastopnih
kalendarskih dana.

Ova ponuda podleze dostupnosti resursa, detalje o dostupnosti potraZite od svog menadzera racuna za
uspeh. Podrska se neée isporudivati osim za kriticne poslovne dogadaje koji su unapred zakazani i
pismeno potvrdeni najmanje 8 kalendarskih nedelja pre pocetka dogadaja.

Microsoft ¢e proceniti klijentovo resenje tokom perioda procene pre dogadaja i pismeno obavestiti
klijenta o identifikovanim rizicima.

Kao deo aktivnosti pre dogadaja, Microsoft tim ce:
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e proceniti i upoznati se sa vasim reSenjem kako je gore diskutovano

e utvrditi moguce probleme i rizike koji uticu na vreme rada i stabilnost
e izvrsiti preglede kapaciteta i otpornosti na Azure platformi
e pruziti smernice o najboljim praksama u industriji iz odredenih tehnickih i operativnih resursa za

isporuku

Microsoft ¢e dostaviti pismenu dokumentaciju o rezultatima njihove procene ukljucujuci preporucene
radnje i najbolje industrijske prakse za ublazavanje mogucih rizika i problema koji uticu na vreme

neprekidnog rada i stabilnost.

Ako dogadaj ukljucuje Azure rjesenje u oblaku, tokom dogadaja, zahtevi za uslugu incidenta povezani s
dogadajem za Azure reSenja trebaju se podiéi putem portala Microsoft Azure ukljucujuci AEM u opisu

slucaja.

Ako dogadaj ukljuuje resenje u oblaku D365 ili M365, tokom dogadaja, zahtevi za uslugu incidenta koji
se odnose na dogadaj za ova resenja trebaju se podici putem Centra za reSenja ukljucujuci odabir
proizvoda u kom se pojavio problem i prema planu podrske "D365 dogadaj" u slucaju zahtjeva povezanih

s D365.

Za Azure proizvode:

Ozbiljnost i situacija

Nas ocekivani odgovor

Vas ocekivani odgovor

Ozbiljnost 1
Kljucni uticaj pada na poslovanje:

Ugrozeno poslovanje. Potpuni
gubitak kljucne aplikacije ili
resenja

Gubitak klju¢nog poslovnog
procesa i nastavak rada nije
razumno mogué

Potrebna je paznja u roku od 15
minuta

Ozbiljnost A

Klju¢ni poslovni sistem degradiran:

Znacajan gubitak ili pogorsanje
usluga

Odgovor na prvi poziv za 15
minuta ili manje i brzo

prosledivanje unutar Microsofta?

Resurs za kriti¢ne situacije
dodeljen za 30 minuta ili manje.

Neprekidni trud, 24 casa dnevno,
7 dana nedjeljno’

Pristup iskusnim struc¢njacima
kompanije Microsoft i brza
eskalacija unutar proizvodnih
timova kompanije Microsoft

Angazovanje inZenjera za
podrsku koji imaju znanje o
konfiguraciji vaseg resenja. Kada
je to moguce, ovi inzenjeri
mogu pomodi i usmeriti
postupak upravljanja
incidentima

Obavestavanje nasih viSih

rukovodilaca, po potrebi

Obavestavanje vasih visih

rukovodilaca, ako tako
zahtevamo

Rasporedivanje odgovarajucih

resursa radi omogudavanja
neprekidnog zalaganja, 24 casa
dnevno, 7 dana nedjeljno’

Brzi pristup i odgovor

Page 22



Unified Enterprise Support Services Description

T Microsoftu ¢e moZda biti potrebno da smanji nivo sa 24 ¢asa dnevno, 7 dana nedeljno, ako ne moZete da obezbedite
odgovarajuce resurse ili odgovore da biste nam pomogli da nastavimo sa radom na resavanju problema.

2 AEM usluge podrske za resavanje problema dostupne su samo na engleskom jeziku

Za sve ostale proizvode odgovori na incidente uskladiée se sa sledeéim:

Ozbiljnost i situacija

Nas ocekivani odgovor

Vas ocekivani odgovor

Ozbiljnost 1

Kljucni uticaj pada na
poslovanje:

Ugrozeno poslovanje. Potpuni
gubitak kljucne aplikacije ili
resenja.

Potrebno je hitno resavanje

problema

Azure komponente' -
Odgovor na prvi poziv za 15
minuta ili manje

Svi drugi proizvodi i usluge -
Odgovor na prvi poziv za 1 sat
ili manje

Resurs za kriti¢ne situacije?
dodeljen

Neprekidni rad 24 ¢asa dnevno 7
dana nedeljno®

Brzo prosledivanje
unutar Microsofta proizvodnim
timovima

Obavestavanje nasih visih
rukovodilaca, po potrebi

Obavestavanje vasih visih
rukovodilaca, ako tako
zahtevamo

Rasporedivanje odgovarajucih
resursa radi omogucavanja
neprekidnog rada 24 c¢asa
dnevno 7 dana nedeljno®

Brzi pristup i odgovor

Slanje telefonom ili preko Veba

Ozbiljnost A

Klju¢ni poslovni sistem

degradiran:

Znacajan gubitak ili pogorsanje
usluga

Potrebno je reSavanje problema
u roku od jednog casa

Odgovor na prvi poziv za jedan
sat ili manje

Resurs za kriti¢ne situacije?
dodeljen

Neprekidni rad 24 ¢asa dnevno 7
dana nedeljno?

Rasporedivanje odgovarajucih
resursa radi omogudavanja
neprekidnog rada 24 ¢asa
dnevno 7 dana nedeljno®

Brzi pristup i odgovor

Slanje telefonom ili preko Veba
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Ozbiljnost B
Umeren uticaj na poslovanje:

Umeren gubitak ili pogorsanje
usluga, ali rad razumno moze
da se nastavi na naruseni nacin

Potrebno je resavanje problema
u roku od dva radna sata*

Odgovor na prvi poziv za dva
sata ili manje

Rad samo
vremena?*

tokom  radnog

Rasporedivanje odgovarajucih
resursa uskladeno sa radom
Microsofta

Pristup i odgovor ovlas¢enog
lica za kontrolu promene u
roku od Cetiri radna sata

Slanje telefonom ili preko Veba

Ozbiljnost C

Mali uticaj na poslovanje:

Odgovor na prvi poziv za Cetiri
sata ili manje

Rad samo tokom radnog

Precizne kontakt informacije o
vlasniku
Odgovor u roku od 24 sata

vremena* . -
Slanje telefonom ili preko Veba

Sustinski funkcionisanje sa
manjim smetnjama na
uslugama ili bez smetnji

Potrebno je resavanje problema
u roku od Cetiri radna sata*

"Navedena vremena odgovora za vase Azure komponente ne pokrivaju Azure China Cloud, Azure StorSimple, GitHub AE, Azure

Communication Services ili Billing & Subscription Management.
2Resursi za kriticne situacije pomaZu u pokretanju brzog resavanja problema angaZovanjem u slucaju, eskalacijom slucaja,
obezbedivanjem resursa i koordinacijom.

3 MoZda Ce biti potrebno da smanjimo nivo ozbiljnosti ako ne moZete da obezbedite odgovarajuce resurse ili odgovore da biste
nam omogucili da nastavimo sa radom na resavanju problema.

4 Za radno vreme se obi¢no smatra period od 09:00 do 17:30 po standardnom lokalnom vremenu, izuzimajuci praznike i
vikende. Radno vreme moZe neznatno da se razlikuje u vasoj zemlji.

Office 365 Engineering Direct

Office 365 Engineering Direct: pruza poboljsanu podrsku za osnovna radna optereéenja vase
zakupljene(ih) jedinice(a) za Microsoft Office 365, Sto ukljucuje prioritetni pristup inZenjerskom timu za
Office 365. Ova usluga ce biti dostupna navedenim zakupljenoj(im) jedinici(ma), a dostupna je uz dodatnu
naknadu i definisana je u Prilogu navedenom na vasem radnom nalogu.

Podrska programera

Podrska programera: pruza dublju proaktivnu podrsku zasnovanu na znanju vezanom za oblak i
proizvod tokom Zivotnog ciklusa razvoja aplikacija za programera koji grade, implementiraju i podrzavaju
aplikacije na platformi kompanije Microsoft. Podrska programera pruza sveobuhvatnu podrsku, pruzajudi
korisnicima arhitekturu oblaka, procenu ugrozenosti, ALM/DevOps resenja, zivotni ciklus razvoja
sigurnosti, preglede kodova, performanse i pracenje, modernizaciju aplikacija, implementaciju i upravljanje
internet stvarima (loT), obuku i testiranje. Podrska programera je raspoloziva za dodatnu cenu.
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GitHub Engineering Direct

GitHub Engineering Direct:Klijentima pruza prioritetni pristup odredenom timu za GitHub podrsku i
imenovanom inZenjeru za pouzdanost klijenta GitHuba(CRE). Pored navedenoga, tromesecni pregledi
ukljucujuéi proaktivne smernice o proveri stanja i analizu potvrda o prijavi su deo ponude GitHub
Engineering Direct.

Podrska za Mission Critical

Podrska za Mission Critical: Pruza visi nivo podrske za definisani skup Microsoft proizvoda i usluga na
internetu koji Cine deo vaseg resenja za najvaznije zadatke, kako je navedeno u vasem Radnom nalogu.
Podrska za Mission Critical (SfMC) omogucava prilagoden program usluga podrske, dostupan uz dodatnu
naknadu i definisan u Dodatku koji je naveden u Radnom nalogu. Morate da imate aktuelan ugovor o
Microsoft Unified Support uslugama da podrzite zahtev za SfMC usluge. Ako ugovor o Microsoft Unified
Support uslugama istekne ili bude prekinut, vasa SfMC usluga ¢e biti prekinuta istog dana.

Poboljsana reSenja za sajber bezbednost

PoboljSana resenja za sajber bezbednost: Pruzaju specijalizovanu pomo¢ u vezi sa sajber bezbednoscu
u reaktivnom i u proaktivnom scenariju (,Usluge podrske za sajber bezbednost”). Ove usluge pomazu da
se smaniji rizik od ciljanih sajber napada, bolju pripremu za bezbednosne krizne situacije ili istrage i sadrze
aktivni bezbednosni kompromis. Dodatni detalji u pogledu usluga podrske sajber bezbednosti se mogu
pruZziti preko vaseg Menadzera racuna za uspeh klijenta (CSAM).

Usluge podrske sajber bezbednosti se mogu kupiti kao jedna ili vise unapred definisanih ponuda ispod.
Kad se prodaju u blok satima kao deo unapred definisanih ponuda, sati usluga podrske sajber
bezbednosti se zatim odbijaju od vasih ukupno kupljenih sati jer isti se koriste i isporucuju.

Usluge sajber bezbednosti se identifikuju kao proaktivne ili reaktivne. Bez obzira na koji nacin kupite
proaktivna resenja za podrsku sajber bezbednosti, resursi se rasporeduju, utvrduje im se prioritet i
dodeljuju se onako kako su strane ugovorile tokom prvog sastanka i dokumentuju se u okviru planiranja
pruzanja usluga.

Specificni preduslovi i ogranic¢enja za usluge

e Morate da imate aktuelan ugovor o Microsoft Unified Support uslugama da podrzite zahtev za
usluge podrske za sajber bezbednost. Ako ugovor o Microsoft Unified Support uslugama istekne
ili bude prekinut, vase usluge podrske za sajber bezbednost ¢e biti prekinute istog dana.

e Sve usluge podrske za sajber bezbednost traju najmanje pet (5) dana, uz izuzetak ,Radionice o
bezbednosnoj krizi i vezbe odgovora”, koja traje tri (3) dana i ,Jednodnevni daljinski odgovor na
incident u sajber bezbednosti” koji je usluga koja traje jedan dan, 32 ¢asa. Da bi se zavrsio
zadatak, dodatni dani mogu da budu potrebni. Microsoft ée sa klijentom raditi da bi utvrdili
dodatne dane koje treba kupiti u koli¢cinama od pet (5) dodatnih dana (osam (8) ¢asova dnevno).

e Usluge podrske za sajber bezbednost su dostupne tokom radnih sati koji su definisani od 08:00
do 17:00 iskljucujuéi praznike i vikende).

e Usluge podrske za sajber bezbednost podrzavaju specificne Microsoft proizvode i tehnologije
koje ste izabrali i koje su navedene u Radnom nalogu.

e Usluge podrske za sajber bezbednost se pruzaju za jednu lokaciju za podr$ku na naznacenoj
lokaciji za podrsku navedenoj u Radnom nalogu.
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e Usluge podrske za sajber bezbednost se isporucuju daljinski osim ako se ne prodaju kao lokalne
ili pismenim putem nije unapred dogovoreno drugacije. Gde su posete na licu mesta medusobno
dogovorene, a ne prethodno placene, naplati¢emo vam razumne troskove putovanja i rashode.

e Usluge podrske za sajber bezbednost se isporucuju samo na engleskom jeziku.

e Microsoft se oslanja na mogucnost da ispita krajnju tacku klijenta da bi proverio prisutnost
negativnih aktivnosti koristedi alate koji su opisani u nastavku (ukljucujuéi Microsoftove vlasnicke
sisteme). Microsoftova mogucnost da postigne klijentove ciljeve ovisi od klijentove pravilne i
potpune upotrebe ovih alata. Potreba za dodatnim alatima moze da bude diktirana informacijama
koje se otkriju tokom zadatka.

Usluge podrske za sajber bezbednost ¢e da vam pruzi tim resursa Microsoftove podrske koji moze
ukljucivati:
e vaSeg menadzera racuna za podrsku klijentu za Unified (,CSAM");
e tim Microsoftovih strucnjaka (,InZenjeri") koji detaljno poznaju odgovor za sajber bezbednost i
incident; i
e specijalizovane inzenjere za Microsoftove klijente u otezavajuc¢im okolnostima kada mogu biti
neophodne specificne vestine.

Kako angazZovati:

e Zareaktivne scenarije:

o Preko veb-portala otvorite slucaj reaktivne podrske ili telefonom naznacavajuci potencijalni
bezbednosni incident

o izvrsice se pocetna istraga i ako je neophodno, detaljna istraga okruZenja moze da bude
preporucena.

o Microsoft Ce da koristi razliCite strategije i metodologije da bi zavrsio reaktivne usluge ovisno
od prirode incidenta. Microsoft ¢e da se konsultuje s klijentom na pocetku istrage da bi
identifikovali pocetne ciljeve i redovno nakon toga tokom zadataka radi diskusije o
azuriranjima tih ciljeva i drugih odluka o istragama. Klijent donosi sve znacajne odluke o
strategiji istrage. Microsoftove reaktivne usluge mogu da ukljucuju Microsoftovo sprovodenje
aktivnosti identifikovanih u donjoj tabeli, medutim klijent potvrduje i prihvata da kod pruzanja
reaktivnih usluga Microsoft moze prema potrebi da izmeni svoj pristup da bi pomogao
klijentu da istraZi potencijalni bezbednosni incident:

Obim visokog nivoa (‘Podruéja unutar obima')

Bezbednosni Daljinska, reaktivna istraga lokalno u Windows okruzenjima nakon
incident bezbednosnog incidenta. Procena ukljucuje radne stanice, server i kontrolore
Odgovor domene te Linux okruzenja po sopstvenom nahodenju tima na zadatku.

Procena pruza:

e trazenje pretnji i forezni¢ku analizu uredaja od interesa

e vrenje reverznog inzenjerina na sumnjivim fajlovima

e uobicajeno obavestavanje o pretnjama

e procenu konfiguracije bezbednosti Active Directory

e smjernice o koracima suzbijanja u scenarijima aktivnih napada, ako je

primenljivo

o Dostupno i kao "jednodnevni daljinski odgovor sajber bezbednosti na
incident", $to je jednodnevni angazman s istim obimom i aktivnostima te istom
veli¢éinom tima od 4 osobe u trajanju od samo 8 ¢asova. Moze se unapred kupiti
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kao rezerva.

e Napomena: Podrska na licu mesta dostupna ako klijent kupi kao "Odgovor sajber
bezbednosti na incident — na licu mesta" i ovisno o dostupnosti resursa.

Office 365 - Daljinska reaktivna istraga Office 365/Azure AD (AAD) okruzenja, ukljucujuci
Incident jednog klijenta 0365 nakon bezbednosnog incidenta.
Odgovor

Procena pruza:

e istrazivanje sumnjivih korisnika i potencijalno ugrozene racune

e istrazivanje klju¢nih tacaka podataka u svim 0365 uslugama

e procenu bezbednosnih komponenti O365 arhitekture

e preporuke za upravljanje rizikom radi zastite 0365 usluga

e uobicajeni profil pretnji visokorizi¢nih korisnika

e smjernice o koracima suzbijanja u scenarijima aktivnih napada, ako je

primenljivo
Operacije sajber Daljinska proaktivna procena dogovora i pregled izgleda bezbednosti. Procena
bezbednosti ukljucuje radne stanice, servere i kontrolore domene koje podrzava Defender za
Usluga krajnju tacku (MDE) i Defender za identitet (MDI).

Procena pruza:

e ograni¢enu foreznicku analizu uredaja od interesa
e analizu sumnjivih fajlova

e uobicajeno obavestavanje o pretnjama

e procenu konfiguracije bezbednosti Active Directory

Radionica - Daljinska proaktivna radionica koja pruza trodnevno (3) interaktivno iskustvo u
Bezbednosna kriza  ucionici da bi se razumele krizne bezbednosne situacije i kako odgovoriti na
& dogadaj bezbednosnog incidenta.

Vezba Odgovora

Isporuceni materijal

Za ,Radionicu — Bezbednosna kriza & vezba odgovora:
e Digitalna radna knjiga za ucesnika

Za sve ostale isporuke:

e na zahtev kratki dokument u Microsoft PowerPoint formatu koji priprema tim isporuke u kom
sumira klju¢ne nalaze istrage koji mogu ukljucivati procenu rizika i/ili preporuke za sanaciju.

e Kratka verbalna prezentacija za klijenta da bi se saopstile stavke opisane u kratkom izvestaju.

e Ako je tehnicki izvodljivo i postoje prateéi podaci, dokument s rokom koji identifikuje i
dokumentujw lokaciju relevantnih pratedih podataka i analiziranih fajlova tokom trajanja zadatka.

Takode uz ,Odgovor na incident sajber bezbednosti” i ,Uslugu operacija u sajber bezbednosti”:
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e Kontrolna ploca Microsoft PowerBI koja pokazuje tehnicke informacije u pogledu nalaza osim u
retkim okolnostima kada se ne moze generisati iz tehnickih razloga.

Isporuceni materijali (kako je gore definisano) bice dostavljeni u roku od deset (10) kalendarskih dana
posle reSavanja zadatka odgovora na incident sajber bezbednosti, osim ako klijent odabere da ne prihvati
rezultate. Klijentov izbor da ne prihvati rezultate ni u kakvim okolnostima nije greska Microsofta i svaka
obaveza Microsofta da dostavi navedeni(e) isporucive materijale istice 10 kalendarskih dana nakon
poslednjeg dana zadatka, osim ako nisu obostrano se dogovorili drugacije Microsoft i klijent.

Usluge izvan obima rada

Microsoft ¢e pruziti usluge podrske sajber bezbednosti na profesionalan nacin i vesto; medutim nista u
Ugovoru ne predstavlja jemstvo da ¢e usluge podrske sajber bezbednosti da otkriju ili identifikuju sve
pretnje po bezbednost ili mrezu, ranjivosti ili upade, da desifruju ili vrate podatke, da ce vratiti operacije ili
povratiti kontrolu nad sistemima klijenta u kojima je doslo do neovlastenog pristupa ili kontrole. Svako
podrucje koje nije iskljucivo navedeno u ,Podrucja u okviru obima” je izvan obima. Podrugja izvan obima
za usluge sajber bezbednosti ukljucuju ali nisu ogranicena na sledece:

e analizu opreme mreze

e sveobuhvatnu analizu krajnjih tacaka s nasledenim (nepodrzanim) operativnim sistemima

e podrsku desifrovanja za Sifrovane datoteke ili osnovne lokacije, ukljucujuci pruzanje prilagodenih
dekriptora

e pripisivanje napadaca ukljucujudi identitet, motive ili poreklo

e licence proizvoda (Microsoft ili koje to nisu), osim probnih verzija proizvoda koje podlezu
dostupnosti

e hardver koristen tokom analize

e stalni ili kontinuirani bezbednosni nadzor, nadzor nakon dovrsetka radnog naloga i/ili nadzor
izvan standardnog radnog vremena od 08:00 do 17:00 ¢asova. po pacifickom standardnom
vremenu (ili drugoj vremenskoj zoni kako je obostrano dogovoreno).

e pregled izvornog koda

e projektovanje tehnickih i/ili arhitektonskih IT sistema

e pomo¢ u parnici ili usluge podrske, ukljuc¢ujuci svedocenje vestaka ili bilo koji rad u cilju
ispunjavanja standarda dokazivanja za pravnu prihvatljivost na sudu

e bezbednost za poslovnu primenu

e pravljanje projektom pojedinacnih projekata

e aktivnosti testiranja

e otkrivanje i popis imovine

e pripremu RFl ili RFP dokumenata za pojedinacne projektne inicijative koje se mogu identifikovati
u procesu ovog zadatka

e pruzanje bilo koje regulisane usluge ili aktivnosti. Microsoft nije licenciran niti sertifikovan ni u
jednoj zemlji, drzavi ili pokrajini kao privatni istrazivac, pravni savetnik ili revizor i nije angazovan
za pruzanje regulisanih istraznih usluga, pravnih saveta, revizije ili savetodavnih usluga unutrasnje
kontrole ili inzenjerskih usluga koje bi zahtevale posebne licence.

e rad vikendom, osim ako to ne uputi i odobri InZenjerov menadzer isporuke

Odgovornosti klijenata
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Pruzanje Azure AD racuna samo za oblak s dopustenjima globalnog administratora, prema
potrebi.

Operativno resenje za daljinsku implementaciju potrebnih alata za zadatak Odgovora na incident
(npr. SCCM, Active Directory GPO ili drugo).

Implementacija specijalizovanih analitickih alata, naznacenih i obezbedenih od strane tima
Microsofta za isporuku usluga podrske sajber bezbednosti. Alati koji su potrebni za svaki
pojedinacni zadatak detaljno e opisati tim za isporuku, a klijent ¢e da (1) izvrSi testiranje da bi
obezbedio da alati ne uti¢u na pouzdanost ili dostupnost bilo kog uredaja klijenta i (2) instalisati
alate u skladu s obimom koji pruza Microsoft.

Klijenti bi trebali samostalno proveriti da li su Microsoftove usluge podrske sajber bezbednosti
pokrivene njihovom polisom osiguranja, ako je primenljivo.

Ako klijent zahtijeva da se usluge podrske sajber bezbednosti izvode u proizvodnom okruzenju
klijenta ili s proizvodnim podacima, tada pre nego $to Microsoft pocne da radi u ovom okruzenju
i/ili s tim podacima, klijent mora da (1) pruzi Microsoftu odgovarajuca uputstva i klijentove
nadzorne resurse za povezivanje s ovim okruzenjem i/ili podacima i (2) osigura da ima valjanu
bezbednosnu kopiju okruzenja i/ili podataka.

Potpuno osnazivanje osoba koje odgovaraju na bezbednosne incidente da u potpunosti provedu
forenzicke procese istrazivanja i postupke koje koriste kao deo svojih standardnih protokola, bez
opterecenja koje stvaraju trece strane, kao $to su drugi dobavljaci odgovora na incidente. Svaki
neuspeh klijenta da u potpunosti ovlasti Microsoft da obavlja svoj posao moze dobvesti do
kaSnjenja usluge ili neadekvatnog ishoda.

Za Vezbu bezbednosna kriza i odgovor ili bilo koje druge usluge Odgovora sajber bezbednosti,
klijent prihvata da se bilo koji materijali, isporuceni materijali ili snimke proizvedeni kao rezultat
ove vezbe tretiraju kao poverljive informacije, koriste samo u unutrasnje poslovne svrhe klijenta i
da se ne distribuiraju, prikazuju ili na drugi nacin prenose bilo kojoj trecoj strani bez
Microsoftovog prethodnog pismenog pristanka. Nadalje, klijent ne¢e menjati, uklanjati ili skrivati
bilo kakva obavestenja, ukljucujuci obavestenja o pravima intelektualnog vlasnistva, u ili na
navedenom materijalu.

2.4 Podrska u vise zemalja

Pregled usluga podrske u vise zemalja

Zajedno sa paketom Microsoft ujedinjene podrske, podrka u vise zemalja vam omogudava podrsku na
viSe lokacija, onako kako je opisano u radnom nalogui (ili radnim nalozima). Sledi opis strukture Podrske u
viSe zemalja:

Osnovna lokacija:: Ovo je Lokacija podrske na kojoj ste ugovorili Microsoft Base ujedinjenu
podrsku u Radnom nalogu.

Naredna lokacija: Ovo je lokacija za podrsku navedena u Radnom nalogu na kojoj ¢ete primati
usluge Microsoft ujedinjene podrske za preduzeéa pored Osnovne lokacije i na kojoj imate prava
na usluge koje kupite za tu lokaciju.

Kako kupiti

USSD opisuje dostupne usluge podrske u vise zemalja. Konkretne usluge i povezane koli¢ine, ako je to
primenljivo, bi¢e navedene u odgovarajuéem Radnom nalogu prema Lokaciji podrske.
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Ovde opisane usluge mogu biti pruzene na lokacijama podrske navedenim u Radnom nalogu za osnovnu
lokaciju i mogu, po potrebi, biti dodeljene od strane osnovne lokacije, u okviru ugovora za Microsoft
ujedinjenu podrsku sa slede¢im izmenama:

e Usluge osnovnog paketa: Osim ako nije drugacije navedeno, Usluge osnovnog paketa (one koje
su oznacene sa ,v") bi¢e dostupne na vasim navedenim Lokacijama podrske ili onako kako su
dodeljene Lokacijama podrske od strane osnovne lokacije na Radnom nalogu osnovne lokacije.

Reaktivne usluge: Reaktivne usluge mogu da se pruzaju sa udaljenosti na lokacijama van
mati¢nog racunara i na njemu.

Upravljanje pruzanjem usluga (SDM): Kao $to je navedeno na Radnom nalogu, Upravljanje
pruzanjem usluga se moze obaviti na naznac¢enim Osnovnim i Narednim lokacijama podrske.
Dostupnost SDM usluga koje je obuhvaceno vasim Osnovnim paketom bi¢e dodeljena od
strane Osnovne lokacije i njome ¢e upravljati menadzer korisnickog racuna za uspeh za
pruzanje usluga na osnovnoj lokaciji. Upravljanje pruzanjem usluga ¢e biti ograni¢eno na
radno vreme na Osnovnoj lokaciji. Dodatne usluge Upravljanja pruzanjem usluga ¢e mozda
biti potrebne prilikom kupovine dodatnih usluga ili poboljsanih usluga i resenja.

o Dodatno SDM: Dodatni resursi za upravljanje pruzanjem usluga se mogu kupiti za
Osnovne i naredne lokacije podrske, onako kako je navedeno u Radnom nalogu, i
bice dostavljeni na naznacenu Lokaciju podrske. Podleze dostupnosti resursa i
gorenavedenim odredbama.

Dostupnost opcionalnih usluga (oznacenih oznakom ,+* u gornjoj tablici podrske) kako sledi:

Proaktivne usluge
o Mogu vam se pruziti Proaktivne usluge, cija koli¢ina ¢e biti navedena u Radnom
nalogu i dostupna na Lokacijama podrske naznacenim na Radnom nalogu,

o Proaktivne usluge za lokaciju izuzeca od poreza bice identifikovane u Radnom nalogu
za taj downstream ugovor.

Usluge odrzavanja — Analiza osnovnog uzroka: Kupljene usluge Ce biti dostupne osoblju na
naznacenim Lokacijama podrske.

Savetnik za tehnicku podrsku (STA): Usluge savetnika za tehnicku podrsku bice dostupne
na Lokacijama podrske naznacenim u Radnom nalogu (osim Zemalja sa izuzecima) i zavise od
dostupnosti resursa.

Poboljsane usluge i reSenja: Sve poboljSane usluge i reSenja mogu se kupiti radi koriséenja
na Osnovnim ili Narednim lokacijama podrske. Zavisno od dostupnosti. Mogu se primenjivati
druga ograniéenja.

Sve ostale kupljene Proaktivne usluge bi¢e dostupne na Lokacijama podrske naznacenim u
Radnom nalogu.

Podrska u viSe zemalja - Dodatni uslovi i odredbe

Osim ovih uslova i odredbi navedenih ovde i vasem Radnom nalogu, nase pruzanje Usluga, onako
kako je opisano ovde, zasnovano je na slede¢im preduslovima i pretpostavkama:

e Osoblju na vasim lokacijama za podrsku koje nisu naznacene mozemo da dozvolimo da ucestvuje
u daljinskim Proaktivnim uslugama koje su kupljene za Osnovnu ili Narednu lokaciju podrske i
naznaCene u Radnom nalogu. Takvo uce$ée ce biti dozvoljeno po nahodenju kompanije
Microsoft.
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e Proaktivni krediti se mogu razmenjivati iskljuivo izmedu Osnovnih i Narednih lokacija podrske
navedenih u Radnom nalogu, osim onako kako stoji u napomeni. Sve razmene ce se obavljati na
osnovu trenutnih valuta i cena za Proaktivne kredite na odgovaraju¢im Lokacijama podrske.
Trenutne cene vam moze pruziti vas predstavnik za Microsoft usluge. Sve razmene koje dovedu
do delimic¢nih Proaktivnih kredita (razlomaka) bi¢e zaokruzene na najblizu celu jedinicu. Proaktivni
krediti se ne mogu razmenjivati ka Zemalja sa izuzecima i iz njih.

e Klijent ce iskljucivo biti odgovoran za pladanje svih poreza koji nastanu zbog distribucije ili
razmene kupljenih usluga za podrsku izmedu Osnovnih i Narednih lokacija podrske.

e Za promene ili razmene usluga obavljene tokom Trajanja radnog naloga moze biti neophodan
pisani ugovor.

¢ Konsolidacija obracuna: Osim ako nije drugacije navedeno, za iznos dugovanja bice izdata jedna
faktura koja obuhvata sve Usluge za sve Lokacije podrske navedene na Radnom nalogu. Porezi ¢e
biti zasnovani na proceni Potpisnika kompanije Microsoft i Osnovne lokacije. Klijent je isklju¢ivo
odgovoran za sve dodatne dospele poreze.

¢ lzuzeci od konsolidacije obracuna: Za usluge kupljene radi pruzanja u Republici Indiji, Narodnoj
Repubilici Kini, Republici Kini (Tajvan), Republici Kini (Hongkong), Republici Koreji, Japanu, Novom
Zelandu, Makaou i Australiji (sve Zemlje izuzeci) mora postojati zaseban Radni nalog u kojem su
navedene Usluge koje ¢e se pruzati na toj Lokaciji podrske. Usluge Ce se fakturisati odgovarajucoj
Lokaciji podrske i obuhvatace sve vazece lokalne poreze.

2.5 Dodatni uslovi i odredbe
Microsoft Unified Support podrske zasnivaju se na sledeéim preduslovima i pretpostavkama.

e Osnovni paket za reaktivne usluge se pruzaju daljinski na lokaciju(e) kontakt osoba za
podrsku koje ste odredili. Sve usluge se pruzaju daljinski radi korisé¢enja na vasim lokacijama
u zemlji navedenoj u vasem Radnom nalogu, ako nije drugacije navedeno pisanim putem.

e Osnovni paket za reaktivne usluge se pruzaju na engleskom jeziku i, kada je to dostupno, na
jeziku koji vi govorite. Sve ostale usluge se pruzaju na jeziku koji se govori na lokaciji
Microsoft usluga koja usluge pruza ili na engleskom jeziku, ako nije drugacije dogovoreno
pismenim putem.

e Pruzamo podrsku za sve verzije komercijalno objavljenih i opste dostupnih proizvoda
kompanije Microsoft softvera i usluga na internetu koje ste vi kupili na osnovu deklariranih
upisa za licenciranje i sporazuma i/ili ID racuna za placanje u Dodatku A vaseg radnog naloga,
navedenih u Uslovima proizvoda, koje kompanije Microsoft povremeno objavljuje na
http://microsoft.com/licensing/contracts (ili na lokaciji koja je zamenjuje i koju odredi
kompanija Microsoft), osim ukoliko nije drugadije navedeno u Radnom nalogu, dokazu za
ovaj opis usluga podrske ili je iskljucivo isklju¢en na vasem portalu za podrsku na mrezi na
http://serviceshub.microsoft.com.

e Ne pruzamo podrsku za pilot i beta verzije proizvoda ako nije drugacije navedeno u nekom
prilozenom dodatku.

e Sve usluge, ukljucujudi sve dodatne usluge kupljene u periodu trajanja Radnog naloga za
podrsku prestaju da vaze ukoliko se ne iskoriste tokom perioda trajanja primenjivog Radnog
naloga.
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Zakazivanje usluga zavisi od dostupnosti resursa i radionice mogu da podlezu otkazivanju
ukoliko se ne dostigne minimalni broj registracija.

Mozemo da pristupamo vasem sistemu preko daljinske veze da bismo analizirali probleme na
vas$ zahtev. Nase osoblje ¢e pristupiti samo onim sistemima koje vi odobrite. Da biste
iskoristili pomo¢ preko daljinske veze, morate da nam omogucite odgovarajuci pristup i
potrebnu opremu.

Za neke usluge je mozda potrebno da skladistimo i obradujemo podatke klijenata, kao i da im
pristupamo. Kada to radimo, koristimo tehnologije koje je odobrila kompanija Microsoft, koje
su u skladu sa nasim smernicama i postupcima o zastiti podataka. Ako zahtevate da koristimo
tehnologije koje nije odobrio Microsoft, razumete i prihvatate da ste iskljucivo vi odgovorni za
integritet i bezbednost podataka klijenata i da Microsoft ne snosi odgovornost u vezi sa
koris¢enjem tehnologija koje Microsoft nije odobrio.

Ako zahtevate otkazivanje ranije zakazane usluge, a obavestenje o otkazivanju ili promeni
rasporeda dostavite manje od 14 dana pre prvog dana pruZanja usluga, Microsoft moze
odluciti da vam naplati naknadu za otkazivanje u visini do 100% cene usluge.

Kada kupujete dodatne usluge, mozda éemo zahtevati upravljanje pruzanjem usluga da
bismo olaksali pruzanje usluga.

Ako ste narucili jednu vrstu usluge i zelite da je zamenite za drugu vrstu usluge, mozete da
primenite jednaku vrednost alternativnoj usluzi kada je dostupna i sloZili se s vasim resursima
za pruzanje usluga.

Sve dodatne usluge mozda nisu dostupne u vasoj zemlji. Za detalje obratite se svom resursu
za dostavljanje usluge.

Saglasni ste da jedini kod koji nije Microsoft-ov kojem nam omogudite pristup bude kod diji
ste vi vlasnik.

Usluge mogu ukljucivati isporuke usluga, savete i smernice povezane s kodom u vasem
vlasnistvu ili Microsofta, ili direktno pruzanje drugih usluga podrske.

Kada pruza reaktivne usluge, Microsoft ne pruza bilo koji kdd, osim uzorka koda.

Kupac ée preuzeti svu odgovornost za rizike povezane s primenom i odrzavanjem bilo kojeg
koda koji se pruza u izvodenju usluga podrske.

Mogu da postoje minimalni zahtevi za platformu za kupljene usluge.
Usluge se ne mogu isporucivati putem vasih kupaca.

Gde su posete na licu mesta medusobno dogovorene, a ne prethodno pladene, naplati¢emo
vam razumne troskove putovanja i Zivljenja.

Usluge podrdke GitHub pruza kompanija GitHub, Inc., podruznica u potpunom vlasnistvu
Microsofta. Bez obzira na bilo $ta drugacije navedeno u vaSem radnom nalogu, GitHub-ova
izjava o privatnosti dostupna je na https://aka.ms/github_privacy i GitHub dodatku o zastiti
podataka i prilogu o bezbednosti koji se nalaze na stranicama https://aka.ms/github_dpa, a
primijenice se na vasu nabavku usluga podrske kompanije GitHub.

Dodatni preduslovi i pretpostavke mogu biti navedeni u relevantnim Dodacima.
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2.6 Vase obaveze

Optimizacija koristi vasih Microsoft Unified Support usluga zavisi od ispunjavanja sledecih odgovornosti,
pored onih navedenih u nekim vazeéim dokaznim predmetima. Neispunjavanje sledecih obaveza moze
dovesti do odlaganja usluge:
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Odredicete imenovanog administratora podrske koji je odgovoran za vodenje vaseg tima i
upravljanje svim vasim aktivnostima podrske i internim procesima za podnosenje zahteva za
incidente podrske.

Ako ste kupili usluge za podrsku u vise zemalja, moracete da odredite imenovanog
administratora usluga podrske za Osnovnu lokaciju podrske koji je odgovoran za vodenje
vaseg lokalnog tima i upravljanje svim lokalnim aktivnostima podrske i internim procesima za
podnosenje zahteva za incidente podrske. Mozda ¢ete morati da odredite imenovanog
administratora usluga podrske i za ostale Lokacije podrske.

Mozete da odredite imenovane reaktivne kontakte za podrsku, prema potrebi, koji su
odgovorni za kreiranje zahteva podrske putem veb lokacije podrske za Microsoft ili putem
telefona. Administratori oblaka za usluge zasnovane na oblaku takode na mogu da podnose
zahteve za podrsku oblaka putem vazecih portala podrske.

Kod zahteva za podrsku za onlajn usluge, administratori oblaka za vase usluge zasnovane na
oblaku moraju da podnesu zahteve putem primenljivog portala za podrsku za onlajn usluge.
Kada posaljete zahtev za uslugu, kontakt reaktivne podrske treba da ima osnovno znanje o
problemu koji imate i treba da bude sposoban da reprodukuje problem da bi pomogao
kompaniji Microsoft da utvrdi problem i reaguje. Ovi kontakti treba da imaju znanje i o
podrzanim Microsoft proizvodima i Microsoft okruZenju da bi pomogli pri reSavanju

problema sistema i da bi pomogli kompaniji Microsoft pri analiziranju i reSavanju zahteva za
uslugu.

Kada podnesete zahtev za uslugu, od vasih kontakata reaktivne podrske se moze zahtevati da
obave postupke za odredivanje problema i aktivnosti za reSavanje problema, ako mi to
zatrazimo. Ovo moze da podrazumeva pracenje mreze, snimanje poruka o gresci, prikupljanje
informacija o konfiguraciji, menjanje konfiguracija proizvoda, instaliranje novih verzija softvera
ili novih komponenti ili modifikaciju procesa.

Prihvatate da Cete saradivati sa nama na planiranju iskori$¢enja usluga na osnovu usluga koje
ste kupili.

Prihvatate da ¢ete nas obavestiti o promenama imenovanih kontakt osoba navedenih u
vasem Radnom nalogu.

Vi ste odgovorni za pravljenje rezervnih kopija svojih podataka i rekonstrukciju izgubljenih ili
izmenjenih datoteka koje su nastale kao posledica katastrofalnih otkazivanja. Takode ste
odgovorni za primenu procedura potrebnih za ouvanje integriteta i bezbednosti sopstvenog
softvera i podataka.

Prihvatate da Cete, kad god je to moguce, reagovati u skladu sa rezultatima anketa o
zadovoljstvu klijenata uslugama koje vam povremeno mozZemo slati.

Vi ste odgovorni za sve putne i druge troskove koje naprave vasi zaposleni ili izvodaci.

Resurs za pruzanje usluga moze od vas da zatrazi da ispunite ostale obaveze posebno vezane
za uslugu koju ste kupili.
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Kada koristite usluge na oblaku kao deo ove podrske, morate da kupite ili da imate postojecu
pretplatu ili plan podataka za vazecu uslugu na mrezi.

Slazete se da ahteve za proaktivne usluge i poboljSanje usluge i reSenja Saljete zajedno sa
svim potrebnim ili primenjivim podacima najkasnije 60 dana pre datuma isteka primenjivog
Radnog naloga.

Slazete se da obezbedite nasem timu za pruzanje usluga koji je potreban da bude na licu
mesta sa razumnim telefonom i brzim pristupom internetu i pristupom vasim internim
sistemima i dijagnostickim alatima, po potrebi.
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