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Unified Enterprise Support Services Description

1 O tem dokumentu

Opis storitev poenotene podpore Microsoft za podjetja vsebuje informacije o storitvah podpore, ki so na
voljo za nakup pri Microsoftu.

Preberite opis storitev, ki jih kupite, vklju¢no z morebitnimi pogoji, zavrnitvami odgovornosti, omejitvami
in vasimi odgovornostmi. Storitve, ki jih kupite, bodo navedene v vasem delovnem nalogu za storitve
Enterprise Services (delovni nalog) ali drugi upostevni izjavi o storitvah, ki se sklicuje na ta dokument in ga
vkljucuje.

Vse storitve, navedene v tem dokumentu, niso na voljo po vsem svetu. Za podrobnosti o tem, katere
storitve so na voljo za nakup na vasem obmodju, se obrnite na zastopnika za Microsoftove storitve.
Storitve, ki so na voljo, se lahko spremenijo.
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2S

toritve podpore

Microsoftove storitve poenotene podpore so nabor celovitih storitev za podporo podjetjem, ki pomaga
pospesiti prehod poslovanja v oblak, optimizirati vase resitve IT in uporabiti tehnologijo za uresnicitev
novih poslovnih priloznosti v kateri koli fazi Zivljenjskega cikla IT. Storitve podpore vkljucujejo:

sprotne storitve za pomoc pri vzdrzevanju dobrega stanja vase infrastrukture IT in poslovanja
upravljanje zagotavljanja storitev za omogocanje nacrtovanja in izvedbe

storitve za prednostno resevanje tezav 24 ur dnevno in vse dni v tednu za hiter odziv in karseda
kratke prekinitve delovanja

2.1 Kako kupiti

Storitve

podpore so na voljo kot osnovni paket, z dodatnimi storitvami, ali kot izboljSane storitve in resitve

na podlagi obstojece pogodbe o osnovnem paketuy, ki je naveden v delovnem nalogu za Enterprise
Services, kot je opisano spoda;.

MozZnost Opis

Osnov

ni paket Kombinacija sprotnih in odzivnostnih storitev ter
storitev upravljanja izvedbe, ki zagotavljajo podporo za
Microsoftove izdelke in/ali spletne storitve, ki so v
uporabi v vasi organizaciji. Del vasega osnovnega
paketa vkljucuje Flex Allowance* za uporabo dodatnih
sprotnih storitev (oznacenih z »+«), izboljsanih storitev
in resitev in/ali prilagojenih sprotnih storitev za vas
osnovni paket. Osnovni paket vkljucuje storitve, ki so v
tem razdelku predstavljene z oznako »v'«.

Dodatne storitve Med obdobjem veljavnosti delovnega naloga so kot

dodatek k osnovnemu paketu na voljo dodatne
storitve podpore, ki vkljuCujejo sprotne storitve in so v
tem razdelku predstavljene z oznako »+«.

IzboljSane storitve in resitve Med obdobjem veljavnosti delovnega naloga so kot

dodatek k osnovnemu paketu podpore na voljo
storitve podpore, ki zajemajo dolocen Microsoftov
izdelek ali strankin sistem IT in so v tem razdelku
predstavljene z oznako »+«.

Podpora v ve¢ drzavah Podpora v vec drzavah zagotavlja podporo na vec

lokacijah za podporo, kot je opisano v vasem
delovnem nalogu (ali v vasih delovnih nalogih).

*Flex Allowance je fleksibilni del cene vasega osnovnega paketa in se upoSteva za nakup sprotnih
storitev, izbolj$anih storitev in resitev, sprotnih kreditov ali prilagojenih sprotnih storitev za cas
nakupa storitev. Va$ Microsoftov predstavnik vam bo predstavil delez cene vasega osnovnega
paketa, ki ga lahko uporabite kot Flex Allowance. Za dodelitev Flex Allowance veljajo naslednji pogoji:
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e Do 20 % ali 50.000 USD (kar je vec) svojega dodeljenega Flex Allowance lahko namenite nakupu
sprotnih kreditov ali prilagojenih sprotnih storitev.

e Flex Allowance je dodeljen na letni osnovi, vse storitve, za katere se je uporabljal Flex Allowance,
pa je treba izkoristiti v upostevnem letnem obdobju.

e Flex Allowance ne morete uporabiti za storitve upravljanja zagotavljanja storitev, kot tu
definirano.

e Ce ste narocili eno vrsto storitve s Flex Allowance in jo Zelite zamenjati z drugo vrsto storitev,
lahko enakovredno vrednost uporabite za drugo storitev, kjer je na voljo in ste se to dogovorili z
virom, odgovornim za dostavo storitev.

e Flex Allowance, ki je na razpolago, mora biti izkoriS¢en v ¢asu izvedbe pogodbe, ali pa ostane
neizkoriscen.

2.2 Opis storitev

V tem razdelku so opisane moznosti, ki se kombinirajo za oblikovanje vasega paketa storitev podpore.
Prav tako so navedene storitve, ki jih lahko dodate k osnovnemu paketu ali med obdobjem trajanja
pogodbe.

Sprotne storitve

Sprotne storitve pomagajo prepreciti tezave v vasem okolju Microsoft in se nacrtujejo, da se zagotovita
razpolozZljivost in izvedba virov med trajanjem upostevnega delovnega naloga. Sprotne storitve v
nadaljevanju so na voljo, kot je navedeno spodaj ali podrobno opisano v delovnem nalogu. Izvedba na
mestu uporabe morda ni na voljo za vse storitve in na vseh geografskih obmogjih. Storitev bo izvedena na
daljavo, v kolikor ni bilo drugace dogovorjeno v pisni obliki in za doplacilo oziroma v kolikor ni bila
izrecno prodana kot storitev na mestu uporabe.

Storitve nacrtovanja

Storitve nadrtovanja ponujajo ocene in preglede trenutne infrastrukture, podatkov, programske opreme in
varnostnega okolja, na podlagi katerih lahko nacrtujete ukrepe za odpravljanje morebitnih tezav,
nadgradnje, uvajanje ali izvedbo resitev skladno z Zelenimi rezultati.

Vrste storitev nacrtovanja

Potrditev zasnove +

+ - Dodatna storitev, ki jo je mogoce kupiti

Potrditev zasnove: dejavnost zbiranja dokazil, na podlagi katerih lahko stranka oceni izvedljivost
predlagane tehni¢ne resitve. Dokazila so lahko v obliki delujocih prototipov, dokumentov in
nacrtov, vendar obicajno ne dobavljivih predmetov, ki so pripravljeni za redno uporabo.

Storitve izvedbe

Storitve izvedbe ponujajo tehni¢no strokovno znanje in strokovno znanje za projektno vodenje za
pospesitev nadrtovanja, uvajanja, selitve, nadgradnje in izvedbe Microsoftovih tehnoloskih resitev.

Vrste storitev izvedbe ‘ Nacrt
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Vrste storitev izvedbe

Storitve priprave na uporabo +

=+ - Dodatna storitev, ki jo je mogoce kupiti.

Storitve priprave na uporabo: neposredna dejavnost z Microsoftovim virom, ki zagotavlja
pomoc pri uvajanju, selitvi, nadgradniji ali razvoju funkcij. To lahko vkljucuje pomoc pri
nacrtovanju in preverjanju preskusne ali operativne delovne obremenitve z Microsoftovimi izdelki.

Storitve vzdrzevanja

Storitve za vzdrzevanje pomagajo prepreciti teZave v vasem Microsoftovem okolju in se obicajno
nacrtujejo vnaprej pred zagotavljanjem storitev, da se zagotovi razpoloZljivost virov.

Vrste storitev vzdrzevanja ‘ Nacrt
Ocena na zahtevo v
Program ocenjevanja +
Ocena brez povezave +
Sprotno spremljanje +
Programi sprotnih postopkov (POP) +
Program ocenjevanja tveganja in zdravja kot storitev (RAP kot +
storitev)

v’ — Vikljuceno v osnovni paket.
=+ - Dodatna storitev, ki jo je mogoce kupiti.

Ocena na zahtevo: dostop do samopostrezne spletne platforme za samodejno oceno, ki
uporablja analize dnevnikov in ocenjuje vaso uveljavitev Microsoftove tehnologije. Ocene na
zahtevo zajemajo omejene tehnologije. Uporaba te storitve ocenjevanja zahteva aktivno storitev
Azure z zadostnimi omejitvami prenosa podatkov za omogocanje uporabe storitve ocenjevanja na
zahtevo. Microsoft bo zagotovil pomo¢, da se omogoci namestitev storitve. Skupaj z oceno na
zahtevo in za doplacilo sta na voljo Microsoftov vir na mestu uporabe (za najvec dva dneva) ali
Microsoftov vir na daljavo (za najvec en dan), ki lahko zagotovita pomoc pri analizi podatkov in
dolocanju prednosti priporocil za izboljSevanje glede na vaso pogodbo o storitvah. Ocene na
mestu uporabe morda niso na voljo na vseh obmogjih.

Program ocenjevanja: ocena nacrtovanja, postopkov tehniéne izvedbe ali upravljanja sprememb
za Microsoftove tehnologije, ki jih imate, glede na Microsoftove priporocene postopke.
Microsoftov vir bo na koncu ocenjevanja sodeloval neposredno z vami pri odpravljanju
morebitnih tezav in zagotovil porocilo, ki vsebuje tehni¢no oceno vasega okolja, ki lahko vkljucuje
tudi nacrt za odpravljanje tezav.

Ocena brez povezave: samodejna ocena vase uveljavitve Microsoftove tehnologije s podatki, ki
jih je na vasi lokaciji na daljavo zbral Microsoftov vir. Microsoft analizira zbrane podatke z orodji v
vasih prostorih ter pripravi porocilo o nasih ugotovitvah in priporocila za izboljSevanje.
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Sprotno spremljanje: dobava orodij za spremljanje tehni¢nih postopkov in priporocila za
optimiziranje postopkov upravljanja strezniskih dogodkov. Ta storitev vam pomaga izdelati
matrike dogodkov, izvesti revizije vedjih tezav in ustvariti nacrt za trajno tehnicno skupino.

Programi sprotnih postopkov (POP): pregled vasega nacrtovanja, oblikovanja, izvedbe ali
operativnih postopkov glede na Microsoftove priporocene postopke skupaj z vasim osebjem. Ta
pregled lokalno ali na daljavo izvede Microsoftov vir.

Program ocenjevanja tveganja in zdravja kot storitev (RAP kot storitev): samodejna ocena
vase uveljavitve Microsoftove tehnologije s podatki, zbranimi na daljavo. Microsoft zbrane
podatke nato analizira in pripravi porocilo o ugotovitvah s priporocili za izboljSevanje. Ta storitev
je na voljo lokalno ali na daljavo.

Storitve optimizacije

Namen storitev optimizacije je doseci karseda optimalen izkoristek strankine nalozbe v tehnologijo. Te
storitve lahko vkljucujejo oddaljeno skrbnistvo storitev v oblaku, optimiziranje uvajanja zmoznosti
Microsoftovih izdelkov, ki ga izvajajo koncni uporabniki, ter zagotavljanje zanesljivega okolja za varnost in
preverjanje identitet.

Vrste storitev optimizacije ‘ Nacrt

Storitve uvajanja +

Storitve, namenjene razvijanju

Upravljanje storitev IT

+| +| +

Varnostne storitve

=+ - Dodatna storitev, ki jo je mogoce kupiti.

Storitve uvajanja: storitve podpore pri uvajanju ponujajo zbirko storitev, ki vam pomagajo
oceniti zmoznost vase organizacije, da spreminja, spremlja in optimizira spremembe, povezane z
vasim nakupom Microsoftovih tehnologij. To vkljucuje podporo pri razvoju in izvedbi vase
strategije uvajanja s Cloveskega vidika sprememb. Stranke imajo dostop do virov s strokovnostjo
in znanjem ter povezanih Microsoftovih priporoéenih postopkov za podporo pri programu
uvajanja.

Storitve, namenjene razvijanju: storitve, ki so na voljo kot pomo¢ vaSemu osebju pri postavitvi,
uvajanju in podpori programske opreme, razvite z Microsoftovimi tehnologijami.

Vpogledi v storitve za razvijalce: letna ocena vasih praks razvoja programov, ki strankam z
napotki o priporocenih praksah pomaga pri razvoju programov in resitev na Microsoftovih
platformah.

Pomoc pri zagotavljanju podpore za razvijanje: zagotavlja pomoc pri ustvarjanju in
razvijanju programov, ki zdruzuje Microsoftove tehnologije na Microsoftovi platformi, in je
specializirana za Microsoftova razvijalska orodja in tehnologije ter se prodaja kot kolicina ur,
navedenih v delovnem nalogu.

Upravljanje storitev IT: zbirka storitev, katerih namen je, da vam pomagamo podedovano okolje
IT razviti s sodobnimi pristopi k upravljanju storitev, ki omogocajo izboljSave inovativnosti,
prilagodljivosti, kakovosti in stroskov poslovanja. Sodobne storitve upravljanja storitev IT je
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mogoce zagotavljati v obliki oddaljenih ali lokalnih svetovalnih sej ali delavnic, ki pomagajo
zagotoviti, da bodo vasi postopki nadzora, upravljanja dogodkov in sredis¢a za pomoc¢
optimizirani za upravljanje dinamike storitev v oblaku pri selitvi programa ali storitve v oblak.
Storitve upravljanja storitev IT so lahko del programa storitev podpore po meri, ki je na voljo za
doplacilo in je lahko opredeljen v prilogi, in na katerega se sklicuje delovni nalog.

Varnostne storitve: paleta Microsoftovih varnostnih resitev vkljucuje $tiri temeljna podrodja:
varnost in identiteta v oblaku, mobilnost, izboljSana podatkovna zascita in varna infrastruktura.
Varnostne storitve strankam pomagajo razumeti, kako svoje infrastrukturo IT, programsko
opremo in podatke zasititi pred notranjimi in zunanjimi groznjami ter jih inovativno razvijati.
Varnostne storitve so lahko del programa storitev podpore po meri, ki je na voljo za dopladilo in
je lahko opredeljen v prilogi, in na katerega se sklicuje delovni nalog.

Izobrazevalne storitve

IzobraZevalne storitve ponujajo usposabljanje, ki pomaga izboljsati strokovne in operativne vescine
vasSega osebja s predavanji na mestu uporabe, prek spleta ali na zahtevo.

Vrste izobrazevalnih storitev

IzobraZevanje na zahtevo v
Spletne oddaje v
Kratka izobrazevanja +
Delavnice +

v’ — Vikljuceno v osnovni paket.

=+ - Dodatna storitev, ki jo je mogoce kupiti.

Izobrazevanje na zahtevo: dostop do zbirke spletnega izobrazevalnega gradiva in spletnih
laboratorijev iz digitalne platforme za knjiznico delavnice, ki jo je razvil Microsoft.

Spletne oddaje: dostop do izobrazevalnih sej v Zivo, ki jih gosti Microsoft in so na voljo za
Stevilne razli¢ne teme o podpori in Microsoftovih tehnologijah ter se izvajajo na daljavo prek
spleta.

Kratka izobrazevanja: kratke interaktivne storitve, ki obi¢ajno trajajo en dan ter v obliki
predavanja in predstavitve obravnavajo teme o izdelkih in podpori ter jih Microsoftov vir izvaja
osebno ali prek spleta.

Delavnice: napredne tehnicne izobrazevalne seje, ki so na voljo za Stevilne razlicne teme o
podpori in Microsoftovih tehnologijah ter jih osebno ali prek spleta izvede Microsoftov vir.
Delavnice je mogoce kupiti »na sodelujoega« ali kot posebno izvedbo za vaso organizacijo, kot
je doloceno v delovnem nalogu. Delavnic ni dovoljeno snemati brez Microsoftovega izrecnega
pisnega dovoljenja.

Dodatne sprotne storitve

Vrste dodatnih sprotnih storitev

Sprotne storitve po meri (storitve vzdrzevanja, optimizacije in +
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Vrste dodatnih sprotnih storitev

izobrazevanja)

Svetovalec glede tehnologije podpore +
Proaktivni pospesevalnik +
Dodeljeni inzeniring +

=+ - Dodatna storitev, ki jo je mogoce kupiti.

Sprotne storitve po meri: sodelovanje z Microsoftovimi viri v dolo¢enem obsegu — osebno ali
prek spleta — za izvedbo storitev po strankinem narocily, ki sicer niso opisane v tem dokumentu.
To sodelovanje vkljucuje storitve vzdrzevanja, optimizacije in izobraZzevanja.

Svetovalec glede tehnologije podpore (STA): storitev po meri, ki omogoca tehnolosko oceno,
ki podpira poslovne cilje strank, med katerimi so optimizacija, uvajanje ali moznost podpore
delovne obremenitve, ki jih ponuja Microsoft. Ta storitev lahko vkljucuje nadrt in tehni¢na
navodila, prilagojena okolju in poslovnim ciljem stranke.

Proaktivni pospesevalnik: Storitev, ki jo vodi Microsoftov vir in je sestavljena iz zbranega nabora
dejavnosti, ki vam pomagajo doseci tehnicni ali poslovni izid na podlagi ciljev za odpravo tveganj
pri uvajanju, povecanje razpolozljivosti ali optimiranje ucinkovitosti delovanja storitev. S
programskim pristopom Microsoftov vir doloci nabor dejavnosti, ki je potreben za obveznost in
lahko med drugim vkljucuje analizo vrzeli glede ustreznosti, sprejemanje, optimiranje, prenos
znanja, preverjanje dizajna in nacrt izvedbe.

Dodeljeni inzeniring (DE): Kurirane in k rezultatom usmerjene resitve na podlagi Microsoftovih
priporocenih praks in nacel, ki pomagajo skrajsati Cas, potreben za uresnicitev vrednosti. Vrhunski
strokovnjak bo tesno sodeloval z vaso ekipo, da bi zagotovil poglobljena tehni¢na navodila, in po
potrebi uporabil druge Microsoftove strokovnjake za pomoc pri uvajanju in/ali optimizaciji vasih
Microsoftovih resitev. Vkljuéno s storitvijo, ki sega od ocenjevanja in nadrtovanja, izpopolnjevanja
in oblikovanja pa vse do konfiguriranja in izvedbe.

Druge sprotne storitve

Dobroimetje za sprotne storitve +

Dobroimetje za sprotne storitve: vrednost zamenljivih storitev, ki je v delovnem nalogu
predstavljena kot dobroimetje. Dobroimetje za sprotne storitve je nato mogoce zamenjati ali
uporabiti za eno ali ve¢ opredeljenih dodatnih storitev, kot je opisano v tem dokumentu, in sicer
po trenutnih cenah, ki vam jih priskrbi zastopnik za Microsoftove storitve, odgovoren za vas. Ko
boste izbrali razpoloZljivo dodatno storitev, bomo vrednost te storitve odsteli od vasega stanja
dobropisa, zaokrozeno na najblizjo enoto.
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Odzivnostne storitve

Odzivnostne storitve pomagajo pri reSevanju tezav v vasem okolju Microsoft in se obicajno uporabljajo na
zahtevo. Naslednje odzivnostne storitve so vkljucene, kot je potrebno za trenutno podprte Microsoftove
izdelke in spletne storitve, razen e je v vasem delovnem nalogu navedeno drugace. Vsa odzivnostna
podpora se izvaja na daljavo.

Vrste odzivnostnih storitev ‘ ‘

Podpora s svetovanjem 4
Podpora pri odpravljanju tezav 4
Upravljanje odzivnostne podpore 4
Analiza temeljnih vzrokov +
Dodatek za upravljanje odzivnostne podpore +

v — Vkljuceno v osnovni paket.
=+ — Dodatna storitev, ki jo je mogoce kupiti.

Podpora s svetovanjem: telefonska podpora za kratkorocne (omejeno na najvec Sest ur) in
nenacrtovane teZave za strokovnjake za IT. Podpora s svetovanjem lahko vkljucuje nasvete,
napotke in prenos znanja, ki so vam v pomo¢ pri uvajanju in uporabi Microsoftovih tehnologij na
nacin, da se izognete obicajnim tezavam, pri katerih je potrebna podpora, in zmanjsate verjetnost
izpadov sistema. Arhitektura, razvoj resitev in primeri prilagoditev niso zajeti v te storitve
svetovanja.

Podpora pri odpravljanju tezav: pomoc za tezave z dolocenimi simptomi, do katerih pride pri
uporabi Microsoftovih izdelkov, kar vklju¢uje odpravljanje dolocene tezave, sporocila o napaki ali
funkcije, ki ne deluje, kot je pricakovano za Microsoftove izdelke. Dogodke je mogoce zaceti po
telefonu ali prek spleta. Zahteve za podporo pri storitvah in izdelkih, ki jih ne pokriva zadevni
spletni portal za podporo pri storitvah, se upravljajo s spletnega portala za Microsoftove storitve.

Opredelitve resnosti dogodkov in Microsoftovi predvideni zacetni odzivni ¢asi so podrobno
opisani v spodnjih preglednicah odzivanja na dogodke. Izraz ,odziv na prvi klic" je opredeljen kot
prvi nesamodejni stik po telefonu ali e-posti.

Na vaso zahtevo bomo pri reSevanju zapletenih tezav z nezdruzljivostjo izdelkov razli¢nih
dobaviteljev morda sodelovali z zunanjimi dobavitelji tehnologije, vendar so ti zunanji dobavitelji
odgovorni za podporo svojih izdelkov.

Resnost dogodka doloca stopnje odziva v Microsoftu in predvidene zacetne odzivne Case ter vase
obveznosti. Dolzni ste pripraviti povzetek poslovnega ucinka na svojo organizacijo po
posvetovanju z nami, Microsoft pa vam dodeli ustrezno raven varnosti. Ce je zaradi poslovnega
ucinka dogodka to potrebno, lahko med dogodkom zahtevate spremembo ravni resnosti.
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Resnost in okolisc¢ine

Nas pricakovani odziv

Vas pri¢akovani odziv

Resnost 1

Kriti¢ni padec poslovnega
sistema:

Ogrozenost poslovanja.
Popolna izguba pomembne
aplikacije ali resitve.

Zahteva takojsnje ukrepanje

Komponente Azure'
- Odziv na prvi klicv 15
minutah ali manj

Vsi drugi izdelki in storitve -
Odziv na prvi klic v eni uri ali
manj

Dodeli se vir? za nujne primere

Stalno zagotavljanje podpore
24 ur na dan in 7 dni v tednu?®

Hitro posredovanje na visjo
raven obravnave skupinam za
izdelke znotraj Microsofta

Obvescanje nasih izvrsnih vodij,

Ce je potrebno

Obvescanje vasih izvrsnih vodij,
Ce vas za to prosimo

Dodelitev ustreznih virov za
zagotavljanje stalne podpore
24 ur na dan in 7 dni v tednu?

Hiter dostop in odziv

Posredovanje po telefonu ali po
spletu

Resnost A

Kriticno poslabsanje
poslovnega sistema:

Znatna izguba ali poslabsanje
delovanja storitev

Zahteva ukrepanje v eni uri

Odziv na prvi klic v eni uri ali
manj

Dodeli se vir? za nujne primere

Stalno zagotavljanje podpore
24 ur na dan in 7 dni v tednu?

Dodelitev ustreznih virov za
zagotavljanje stalne podpore
24 ur na dan in 7 dni v tednu?

Hiter dostop in odziv

Posredovanje po telefonu ali po
spletu

Resnost B
Zmeren vpliv na poslovanje:

Zmerna izguba ali poslabsanje
delovanja storitev, vendar je
delo razumno mogoce
nadaljevati pod slab3imi
pogoji

zahteva ukrepanje v dveh
delovnih urah*

Odziv na prvi klic v dveh urah
ali manj

Zagotavljanje podpore samo
med delovnim ¢asom*

Dodelitev ustreznih virov,
skladno z Microsoftovimi
prizadevanji

Dostop in odziv osebe,
odgovorne za nadzor nad
spremembami, v stirih
delovnih urah

Posredovanje po telefonu ali po
spletu

Resnost C
Majhen vpliv na poslovanje:

Osnovno delovanje z manjsimi
motnjami v delovanju storitev
ali brez moten;j

zahteva ukrepanje v 4 delovnih
urah?

Odziv na prvi klic v stirih urah
ali manj

Zagotavljanje podpore samo
med delovnim ¢asom®

Tocni podatki o osebi za stik z
lastnikom primera

Odziv v 24 urah

Posredovanje po telefonu ali po
spletu
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" Navedeni odzivni cas za vase komponente Azure ne velja za Azure StorSimple, GitHub AE, komunikacijske storitve Azure ali
upravljanje obracunavanja in narocnin.

2Viri, zadolZene za nujne primere, pomagajo pri iskanju hitrih resitev teZav, in sicer z ustreznim sodelovanjem pri primeru,
stopnjevanjem, zagotavljanjem virov in koordinacijo.

3 Ce ne boste zagotovili ustreznih virov ali odgovorov, s katerimi bi nam omogocili zagotavijanje nadaljnje podpore pri odpravi
tezave, bomo morda morali zniZati stopnjo resnosti.

4Delovni cas je obicajno od 9.00 do 17.30 po lokalnem standardnem casu, razen med prazniki in konci tedna. Delovni cas se lahko v
vasi drzavi nekoliko razlikuje.

Upravljanje odzivnostne podpore: Upravljanje odzivnostne podpore zagotavlja pregled dogodkov
podpore ter tako spodbuja pravocasno resevanje in visokokakovostno izvajanje podpore. Za upravljanje
odzivnostne podpore vseh zahtevkov za podporo se bo uporabljala funkcija upravljanja zagotavljanja
storitev.

Skladno z zgornjimi tabelami odzivanja na dogodke je za dogodke z resnostjo B in C storitev na voljo med
delovnim ¢asom na zahtevo stranke Microsoftovemu viru, ki lahko na zahtevo zagotovi tudi posodobitve
o posredovanju na visjo raven. Za dogodke z resnostjo 1 in A se samodejno izvede izboljSan postopek
posredovanja na visjo raven. Nato se tezavi dodeli Microsoftov vir, ki je zadolzen za zagotavljanje
nadaljnjega tehni¢nega napredka z obvescanjem o posodobitvah stanja in predloZitvijo nacrta ukrepanja.

Za razsirjeno pokritost izven delovnega Casa lahko kupite dodatne ure upravljanja odzivnostne podpore.

Analiza temeljnih vzrokov: na izrecno zahtevo bomo pred zaprtjem dogodka izvedli strukturirano
analizo morebitnih vzrokov posameznega dogodka ali vrste povezanih tezav. Morali boste sodelovati z
Microsoftovo skupino in ji predloziti gradiva, kot so dnevniske datoteke, omrezne sledi ali drugi
diagnosticni izhodni podatki. Analiza temeljnih vzrokov je na voljo samo za nekatere Microsoftove
tehnologije in bo zanjo morda potrebno doplacilo.

Dodatek za upravljanje odzivnostne podpore: Lahko se odlocite za nakup dodatnih ur za zagotavljanje
upravljanja odzivnostne podpore. Ti viri delujejo na daljavo in storitev zagotavljajo med delovnim ¢asom v
casovnem pasu, za katerega se pisno dogovori. Te storitve se dostavijo v anglescini, lahko pa se izvajajo
tudi v jeziku, ki ga govorite, kjer je to na voljo. Ta storitev je odvisna od razpoloZljivosti Microsoftovih
virov.

Upravljanje zagotavljanja storitev

Upravljanje zagotavljanja storitev (SDM) je vkljueno v storitve podpore, razen Ce je drugace navedeno v
tem dokumentu ali v vasem delovnem nalogu. Dodatno upravljanje zagotavljanja storitev je lahko
vklju¢eno ob nakupu dodatnih storitev ali izboljSanih storitev in reSitev.

storitve SDM se zagotavljajo v digitalni obliki s strani pooblasc¢enega upravitelja racuna za uspesnost
strank. Ta izbrani vir lahko deluje na daljavo ali na mestu uporabe v vasih prostorih.
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Okvir upravljanja zagotavljanja storitev

Na voljo so naslednje SDM storitve:

Vrste upravljanja zagotavljanja storitev

Omogocanje strankine organizacije v
Napotki glede Microsoftovih izdelkov, storitev in varnostnih v
posodobitev

Razvoj in upravljanje programa v
Uvajanje v poenoteno podporo za podjetja v
Program uspesnosti storitev v oblaku +
Podpornik arhitektov in razvijalcev resitev v oblaku v
Upravljanje odnosov na ravni uprave v
Dodatek upravljanju zagotavljanja storitev +
Upravljanje zagotavljanja storitev na mestu uporabe +

v’ — Vkljuéeno v osnovni paket.
=+ - Dodatna storitev, ki jo je mogoce kupiti.

v'1 _ Dodatne storitve, ki se lahko zagotavljajo s strani Microsofta.

Omogocanje strankine organizacije: Usmeritev in informacije, posredovane vasemu imenovanemu
skrbniku za storitve podpore o tem, kako upravljati uporabo vasih storitev poenotene podpore in vas
pripraviti na uporabo digitalnih in odzivnostnih storitev Poenotene podpore.

Napotki glede Microsoftovih izdelkov, storitev in varnostnih posodobitev: Informacije, ki jih
delimo z vami o pomembnih prihajajocih funkcijah in spremembah izdelkov in storitev ter varnostnih
biltenov za Microsoftove tehnologije.

Razvoj in upravljanje programa: Dejavnosti, ki so namenjene nacrtovanju, predlaganju in upravljanju
vasih storitev programa podpore v vasi celotni organizaciji, da vam pomagajo pridobiti vec iz svojih
nalozb v Microsoftovo tehnologijo in storitve. Microsoft lahko priporodi razli¢ne storitve, s katerimi
laZje dosezete kljucne poslovne in tehnoloske rezultate, pri cemer uporabite zmogljivosti, vkljucene v
vas$ osnovni paket podpore, ter omejene dodatne storitve, ki jih lahko kupite.

Sprejemanje poenotene podpore: Dejavnosti za podporo vasemu zacetku uporabe Poenotene
podpore, vklju¢no z uvajanjem in promocijo samopostreznih zmogljivosti na portalu za spletno
podporo, s ciliem zagotavljanja pravodasne uporabe vasih storitev Poenotene podpore.

Program uspesnosti storitev v oblaku: Storitve nacrtovanja in dostave so vkljuene, da vam
pomagajo doseli posebne rezultate v oblaku, ki vam omogocajo, da lahko pospesite izvajanje,
uvedbo in realizirano vrednost Microsoftovih tehnologij v oblaku.
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Podpornik arhitektov in razvijalcev resitev v oblaku: Razvoj, ki je osredotocen na vir Microsoftove
podpore, ki bo zagotovil strateski nasvet in usmeritev za pospesitev inovacije in spodbujanje
ucinkovitosti ves Cas zivljenjskega cikla razvoja programske opreme. Ti omejeni viri se lahko dodelijo
Microsoftu kot dopuséajo pogoji.

Upravljanje odnosov na ravni uprave: Nabor dejavnosti za zagotavljanje, da je ekipa Microsoftove
podpore usklajena s strateskimi prednostnimi nalogami vase organizacije in da sodeluje s klju¢nimi
poslovnimi in tehnoloskimi nosilci odlocanja.

Dodatek upravljanju zagotavljanja storitev: Odlocite se lahko za nakup dodatnih virov SDM po
meri za zagotovitev upravljanja zagotavljanja storitev v okviru vnaprej dolocenega obsega dela, ki niso
izrecno navedene v tem dokumentu. Ta storitev je tudi odvisna od razpoloZljivosti Microsoftovih virov.
Ti viri bodo delovali na daljavo ali na mestu uporabe v vasih prostorih. Ce se izvaja na mestu uporabe,
veljajo spodnje omejitve.

Upravljanje zagotavljanja storitev na mestu uporabe: Od upravitelja raCuna za uspesnost stranke
lahko zahtevate obisk na mestu uporabe, vendar bo morda potrebno doplacilo za vsak obisk. Ta
storitev je odvisna od razpoloZljivosti Microsoftovih virov.

2.3 Izboljsane storitve in resitve

Poleg storitev, ki so na voljo kot del osnovnega paketa ali dodatnih storitev, lahko kupite naslednje izbirne
izboljSane storitve in resitve. IzboljSane storitve in resitve so na voljo za doplacilo in so morda opredeljene
v prilogi, navedeni v delovnem nalogu.

Storitev ‘ Nacrt ‘

Izboljsan dodeljeni inzeniring +

Poenoten izboljsan odziv

Hiter odziv

Upravljanje dogodkov Azure

0365 Engineering Direct

o+ +| +] +

-~

Podpora za razvijalce

GitHub Engineering Direct

Podpora za dejavnosti, ki so nujne za poslovanje

+ +| +

Podporne storitve za kibernetsko varnost

=+ - Dodatna storitev, ki jo je mogoce kupiti.
+" — Dodatna storitev, ki Jo je mogoce kupiti do omejene najvecje kolicine.

Izboljsan dodeljeni inzeniring

IzboljSan dodeljeni inzeniring (EDE): Prilagojena storitev, ki zagotavlja globoko in tekoce sodelovanje za
stranke z zapletenimi scenariji. Obseg te ponudbe je dolocen tako, da ustreza potrebam in ciljem stranke,
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saj zagotavlja dodeljenega inzenirja, ki bo pridobil poglobljeno znanje o strankinem okolju ali resitvi in
podprl strankine poslovne cilje, kar med drugim vkljucuje optimiranje, uvajanje in moznost podpore
delovne obremenitve. Storitve izboljSanega dodeljenega inZeniringa je mogoce kupiti kot vnaprej
opredeljeno ponudbo ali kot blok ur po meri, ki jih je mogoce uporabiti za zagotavljanje sprotnih storitev
z vnaprej dolo¢enim obsegom.

Ce storitve izbolj$anega dodeljenega inzeniringa kupite kot ure, se odstejejo od vasega skupnega stevila
kupljenih ur, ko jih uporabite in se izvedejo.

Vnaprej dolocena ponudba storitev izboljSanega dodeljenega inZeniringa se prilagodi vasemu okolju in
vam pomaga doseci zeleni rezultat. Te ponudbe vkljucujejo zahtevane vnaprej dolocene vgrajene sprotne
storitve.

Podrodja, na katera so osredotocene storitve izboljsanega dodeljenega inZeniringa:

e pomoc pri ohranjanju poglobljenega znanja o vasih trenutnih in prihodnjih poslovnih
zahtevah ter konfiguraciji okolja informacijske tehnologije za optimiziranje uc¢inkovitosti
delovanja

e dokumentiranje in deljenje priporocil za uporabo dobavljivih predmetov, povezanih s
storitvami podpore (npr. ocene moznosti podpore, preverjanja zdravja, delavnice, programi za
ocenjevanje tveganj)

e pomoc pri zagotavljanju, da so vase dejavnosti za uvajanje in delovanje usklajene z
nacrtovanimi in trenutnimi izvedbami Microsoftovih tehnologij

e izboljsanje tehni¢nega in operativnega znanja osebja za IT

e razvijanje in uvajanje strategij za preprecevanje dogodkov v prihodnosti ter izboljsanje
sistemske razpolozljivosti Microsoftovih tehnologij, za katere imate kritje

e pomoc pri ugotavljanju temeljnega vzroka za ponavljajoce se dogodke in pripravi priporocil
za preprecevanje motenj pri izbranih Microsoftovih tehnologijah v prihodnosti

Ne glede na nacin nakupa izboljSanega dodeljenega inZeniringa se viri dodelijo, razvrstijo po
pomembnosti in imenujejo na podlagi dogovora pogodbenih strank na zacetnem sestanku ter
dokumentirajo kot del vasega nacrta za zagotavljanje storitev. Stranka, ki deluje v vel drzavah, mora
izboljSani dodeljeni inzeniring dodeliti lokaciji skleniotve pogodbe pred nadrtovanjem zagotavljanja
storitev.

Predpogoji in omejitve posebej za storitve

e Imeti morate trenutno veljavno pogodbo o storitvah Microsoftove poenotene podpore za
podporo svojim storitvam izboljsanega dodeljenega inzeniringa. Ce pogodba o storitvah
Microsoftove poenotene podpore potece ali preneha veljati, bo na isti datum prenehala
veljati tudi vasa storitev izboljSanega dodeljenega inzeniringa.

e Storitve izboljsanega dodeljenega inZeniringa so na voljo med obicajnim delovnim ¢asom (od
9.00 do 17.30 po lokalnem standardnem casu, razen med prazniki in konci tedna).

e Storitve izboljsanega dodeljenega inzeniringa so v podporo doloc¢enim Microsoftovim
izdelkom in tehnologijam, ki jih izberete in navedete v delovnem nalogu.

e Storitve izboljSanega dodeljenega inZeniringa se zagotavljajo za posamezno lokacijo podpore
na doloceni lokaciji podpore, navedeni v delovnem nalogu.
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e Storitve izboljSanega dodeljenega inzeniringa se izvajajo na daljavo, v kolikor ni vnaprej
drugace dogovorjeno v pisni obliki. Kjer so obiski na mestu uporabe vzajemno dogovorjeni in
niso vnaprej placani, vam bomo zaracunali razumne potne in druge stroske.

Poenoten izboljSan odziv

Poenoten izboljsan odziv: Poenoten izboljSan odziv (UER) zagotavlja pospe$eno odzivnostno podporo za
vase izdelke in storitve v oblaku tako, da hitreje usmeri vse nujne primere in dodeli vire skupine za
izboljsano upravljanje dogodkov, ki vam je dolocena, za izboljSano odzivnostno upravljanje dogodkov.
Stranke lahko kupijo poenoten izboljsan odziv poleg njihove osnovne pogodbe o poenoteni podpori za
podjetja ali ga dodajo kadar koli v obdobju aktivhe osnovne pogodbe o poenoteni podpori za podjetja.

Poenoten izboljsan odziv je na voljo za nakup Ze zdaj, vendar pa se njegovo zagotavljanje ne bo zacelo do
datuma zagotavljanja v letu 2023. Strankam, ki kupijo poenoten izboljSan odziv pred zacetnim datumom
zagotavljanja, racun ne bo izstavljen, dokler Microsoft ne zacne zagotavljati poenotenega izboljSanega
odziva (v nadaljevanju: zacetni datum zagotavljanja), oziroma pred [1. februarjem 2023], kar nastopi
pozneje.

v

Ce zZelite za svoje Microsoftove izdelke in storitve v oblaku prejeti podporo za poenoten izboljsan odziv,
morate dogodek sporociti po telefonu ali po spletu. Ce so odprte z resnostjo 1 ali resnostjo A, bodo
zahteve za podporo pri odpravljanju tezav samodejno usmerjene z izboljsanim odzivnim ¢asom, vasa
skupina za izboljsano upravljanje dogodkov pa bo samodejno dodeljena za upravljanje dogodkov.

Izboljsano upravljanje dogodkov: Storitev izboljSanega upravljanja dogodkov je za vse zahteve za
podporo pri odpravljanju tezav z resnostjo 1 ali resnostjo A na voljo 24 ur na dan, 7 dni v tednu in 365 dni
v letu. Strankam je dodeljena dolocena skupina virov s poznavanjem poslovnih ciljev strank in okolja. Ta
viri so dodeljeni poleg tehnicnih virov za razreSevanje in so odgovorni za nadzor nad vsemi nujnimi
dogodki podpore, da se spodbudi pravocasno resevanje in visokokakovostno izvajanje podpore. Viri
skupine za izboljsano upravljanje dogodkov, ki je dodeljena stranki, so dosegljivi neposredno po e-posti
24 ur na dan in 7 dni v tednu ter zagotavlja nadaljnji tehni¢ni napredek z rednim obvescanjem o
posodobitvah stanja in predlozitvijo nacrta ukrepanja.

Za kateri koli dogodek z resnostjo 1 bo ¢lan skupine za izboljSano upravljanje dogodkov zagotovil tudi
pregled po dogodku s stranko, upraviteljem rac¢una za uspesnost strank in drugimi ¢lani vase ekipe,
odgovorne za racun, s ciljem okrepitve vasega poslovanja in preprecitve prihodnjih izpadov in tezav. Med
sreCanjem bo ¢lan skupine za izboljSano upravljanje dogodkov zagotovil pregled odziva na dogodek,
vklju¢no z uspehi in podrogji za izboljSanje, in sodeloval z vasim upraviteljem racuna za uspesnost strank
pri pripravi priporocil za odpravljanje tezav z namenom (CSAM), da se proaktivno zmanjsajo prihodnji
primeri in okrepijo vase resitve.

Clan skupine za izbolj$ano upravljanje dogodkov vas bo obvestil, ali je analiza temeljnih vzrokov na voljo
tudi za tehnologijo (RCA), na katero vpliva, in ali zaradi izvedbe analize temeljnih vzrokov nastanejo
dodatni stroski, ter sodeloval z vasim upraviteljem racuna za uspesnost strank pri izvedbi analize temeljnih
vzrokov, Ce je na voljo in Ce jo stranka izrecno zahteva pred zaprtjem dogodka. Morali boste sodelovati z
Microsoftovo skupino in ji predloziti gradiva, kot so dnevniske datoteke, omrezne sledi ali drugi
diagnosticni izhodni podatki, potrebni za izvedbo analize temeljnih vzrokov

Ce Zelite, da vasa skupna za izbolj$ano upravljanje dogodkov v osnovi pozna vase cilje in okolje, morate
na zahtevo posredovati dokumentacijo in sodelovati pri dejavnostih uvajanja v prvih 60 dnevih obdobja
veljavnosti pogodbe.

Ti viri bodo delovali na daljavo. Storitev izboljSanega upravljanja dogodkov je zagotovljena v anglescini,
kitajscini in japonscini. Ta ponudba ne omogocda zagotavljanja storitve izboljSanega upravljanja dogodkov
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s strani virov za izvedbo, ki so regijsko omejeni, zahtevajo drzavljanstvo ali imajo ustrezno varnostno
dovoljenje.

Odzivnostne storitve poenotenega izboljsanega odziva pomagajo pri reSevanju tezav v vasem okolju
Microsoft in se obicajno uporabljajo na zahtevo. Zagotovljene odzivnostne storitve so vkljucene, kot je
potrebno za trenutno podprte Microsoftove izdelke in spletne storitve, razen ce je v vasem delovnem
nalogu navedeno drugace. Vsa odzivnostna podpora se izvaja na daljavo. Poleg odzivnostnih storitev po
potrebi je vklju¢ena tudi dolocena kolicina ur za upravljanje odzivnostne podpore in upravljanje
zagotavljanja storitev, ki jo vasa skupina za izboljSano upravljanje dogodkov in upravitelj racuna za
uspesnost strank uporabita za dejavnosti uvajanja, Cetrtletna srecanja s clanom vase skupine za upravljanje
dogodkov in preglede po dogodku z resnostjo 1. Dodatna ali pogostejsa srecanja so na voljo na zahtevo
in s predhodnim soglasjem Microsofta, kjer je zagotavljanje virov na voljo, Ce se odlociti se za nakup
dodatnih ur poleg tistih, ki so vkljuene, da zagotovite dodatno upravljanje odzivnostne podpore in
upravljanje zagotavljanja storitev s strani visjega upravitelja dogodkov in upravitelja racuna za uspesnost
strank.

Poenoten izboljSan odziv je treba kupiti za lokacijo gostiteljske drzave le, ¢e ima stranka poenoteno
pogodbo za vec drzav. Kot odzivnostna izboljSana storitev se se vse storitve poenotenega izboljsanega
odziva lahko zagotavljajo na daljavo za lokacije, ki med drugim vkljuCujejo gostitelja, z izjemo vkljucenih
ur za upravljanje zagotavljanja storitev, ki jih dodeli gostitelj, upravlja pa upravitelj racuna za uspesnost
strank.

Resnost poenotenega Nas pricakovani odziv Vas pricakovani odziv

izboljSanega odziva in situacija

Resnost 1 Komponente Azure' Obvesc¢anje vasih izvrsnih vodij,
- Odziv na prvi klicv 15 Ce vas za to prosimo

Kriticni padec poslovnega . . )
P P 9 minutah ali manj

sistema: Dodelitev ustreznih virov za
Ogro¥enost poslovanja. Vsi dr.ug| |zdeI.k| in storitve - zagotavIJanJe.staIne .podpores
Odziv na prvi klic v 30 24 ur na dan in 7 dni v tednu

Popolna izguba pomembne

aplikacije ali resitve. minutah ali manj

Hiter dostop in odziv
Vi§ji upravitelj dogodkov?

samodejno dodeljen Posredovanje po telefonu ali po

spletu

Zahteva takojSnje ukrepanje

Stalno zagotavljanje podpore
24 ur na dan in 7 dni v tednu®

Hitro posredovanje na visjo
raven obravnave skupinam za
izdelke znotraj Microsofta

Obvescanje nasih izvrsnih vodij,
Ce je potrebno

Resnost A Odziv na prvi klic v 30 minutah Dodelitev ustreznih virov za
ali manj zagotavljanje stalne podpore

Kriticno poslabsanje
' P ) 24 ur na dan in 7 dni v tednu?

poslovnega sistema: Visji upravitelj dogodkov
. 2 . . . .
Znatna izguba ali poslabianje samodejno” dodeljen Hiter dostop in odziv
delovanja storitev Stalno zagotavljanje podpore Posredovanje po telefonu ali po
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Zahteva ukrepanje v 30 24 ur na dan in 7 dniv tednu®  spletu
minutah

" Navedeni odzivni cas za vase komponente Azure ne zajema US Gov Clouds Azure StorSimple, GitHub AE, komunikacijskih storitev
Azure ali upravljanja obracunavanja in narocnine, A40, Azure Media Services, Azure Stack, preskusne osnove za M365, Microsoft
Mesh ali univerzalnega tiska.

2Viri izboljsanega upravljanja dogodkov pomagajo pri iskanju hitrih resitev tezav, in sicer z ustreznim sodelovanjem pri primeru,
posredovanjem na visjo raven obravnave, zagotavljanjem virov in koordinacijo.

3 Ce ne boste zagotovili ustreznih virov ali odgovorov, s katerimi bi nam omogocili zagotavljanje nadaljnje podpore pri odpravi
teZave, bomo morda morali zniZati stopnjo resnosti.

Hiter odziv

Hiter odziv: hiter odziv zagotavlja pospeSeno odzivnostno podporo za vase storitve v oblaku tako, da po
potrebi usmeri dogodke podpore na tehnicne strokovnjake in zagotavlja posredovanje na visjo raven
obravnave skupinam za storitve v oblaku.

Ce Zelite za svoje komponente Microsoft Azure prejeti storitve hitrega odziva, morate dogodek poslati
prek upostevnega portala za storitve v oblaku. Vase zahteve za podporo pri odpravljanju tezav bodo
neposredno usmerjene v ¢akalno vrsto za podporo za hiter odziv, ki jo sestavlja dodeljena skupina
inZenirjev s strokovnim znanjem o storitvah v oblaku. Da bi ta skupina imela osnovno znanje o vaSem
uvajanju, morate posredovati dokumentacijo o osnovnem uvajanju izdelka Azure in topologiji zbirke
podatkov ter nacrte za skaliranje in izravnavo obremenitve, kjer so na voljo. Ceprav so lahko za resevanje
incidentov potrebni viri standardnih strokovnjakov za podporo izdelkov, skupina za hiter odziv ohrani
primarno odgovornost za incidente 24 ur na dan, 7 dni v tednu in 365 dni v letu.

Za komponente Azure so odzivni Casi za podporo pri odpravljanju tezav navedeni v spodniji preglednici in
nadomescajo morebitne pricakovane odzivne Case za podporo v okviru osnovnega paketa. Hiter odziv ne
zajema Azure Media Services, Azure Stack, Azure StorSimple, GitHub AE, komunikacijskih storitev Azure,
univerzalnega tiska, preskusne osnove za M365 ali Microsoft Mesh.

Nakup hitrega odziva je odvisen od razpoloZzljivosti virov. Za podrobnosti o razpolozljivosti se posvetujte
s svojim upraviteljem racuna za uspesnost strank.

Resnost hitrega odziva in Nas pricakovani odziv Vas pric¢akovani odziv

situacija

Resnost 1

Kriticni padec poslovnega

sistema: Odziv na prvi klic v 15 minutah | Obveécanje vaih izvrénih vodij,

Ogrozenost poslovanja. ali manj Ce vas za to prosimo
Popolna izguba pomembne

S Stalno zagotavljanje podpore Dodelitev ustreznih virov za
aplikacije ali resSitve . . 1 .
24 ur na dan in 7 dni v tednu zagotavljanje stalne podpore
. . . ‘]
lzguba temeljnj.gka Eoslovnega Dostop do Microsoftovih 24 ur na dan in 7 dni v tednu
procesa, zaradi katerega izkusenih strokovnjakov? Hiter dostop in odziv

razumno ni mogoce
nadaljevati dela Hitro posredovanje na visjo
raven obravnave skupinam za

Zahteva ukrepanje v 15 storitve v oblaku znotraj

minutah
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Resnost hitrega odziva in Nas pricakovani odziv Vas pri¢akovani odziv
situacija

Resnost A Microsofta

Kriticno poslabsanje Obvescanje nasih izvrsnih vodij,

poslovnega sistema: Ce je potrebno

Znatna izguba ali poslabsanje
delovanja storitev

" Ce ne boste zagotovili ustreznih virov ali odgovorov, s katerimi bi nam omogocili zagotavljanje nadaljnje
podpore pri odpravi teZave, bomo morda morali zniZati stopnjo podpore 24 ur na dan in 7 dni v tednu

2 Storitve podpore pri odpravljanju teZav s hitrim odzivom so na voljo samo v anglescini in japonscini.

Upravljanje dogodkov Azure

Upravljanje dogodkov Microsoft Azure (AEM): AEM ponuja sprotno in odzivnostno podporo med
dogodki, nujnimi za stranke.

Kriticni dogodek v obsegu, ki ga podpira ta pogodba, je opredeljen kot kratko, s strani stranke
pricakovano obdobje z mocnim vplivom na poslovanje in/ali povecanimi potrebami stranke, ki zahteva
visjo stopnjo razpoloZljivosti in ucinkovitosti delovanja storitve. Kriticni poslovni dogodki lahko prejmejo
do pet (5) koledarskih dni zaporednega odzivnostnega kritja; stranke se lahko odlocijo za nakup toliko
kriticnih poslovnih dogodkov, kot je potrebno za neprekinjeno izvajanje in pokrivanje celotnega trajanja
pricakovane zahteve, Ce traja dlje od pet (5) zaporednih koledarskih dni.

Upravljanje dogodkov Azure je odvisno od razpolozljivosti dogodkov. Za podrobnosti o razpoloZljivosti se
posvetujte s svojim upraviteljem racuna za uspesnost strank. Podpora se bo izvajala izklju¢no za kriticne
poslovne dogodke, ki so bili nacrtovani vnaprej in pisno potrjeni vsaj 8 koledarskih tednov pred zacetkom
dogodka, razen Ce se Microsoft strinja. Microsoft lahko po svoji presoji zmanj$a obseg ocene pred
dogodkom, Ce se odloci sprejeti dogodek, ki je bil napovedan pozneje.

AEM podpira kriticne poslovne dogodke, ki uporabljajo osnovne storitve Microsoft Azure. Vsak dogodek
zajema eno resitev Azure. Ce vec resitev Azure zahteva podporo, mora stranka kupiti dodatne dogodke.
Resitev Azure je opredeljena kot komplet narocnin in virov Azure, ki se povezejo s skupnim poslovnim
izidom, da strankam zagotovijo izdelke ali storitve. Microsoft bo ovrednotil strankino resitev med oceno
pred dogodkom in pisno obvestil stranko o prepoznanih tveganjih.

V okviru dejavnosti pred dogodkom bo ekipa Microsoft:

* Ocenila in se seznanila z vaso resitvijo

*  Prepoznala morebitne tezave in tveganja, ki vplivajo na uporabnost in stabilnost

*  Opravila preglede zmogljivosti in odpornosti na platformi Azure
Microsoft bo posredoval pisno dokumentacijo o rezultatih njegove ocene, vklju¢no z ukrepi za zmanjsanje
moznih tveganj, ki vplivajo na uporabnost in stabilnost.

Za storitve v oblaku Azure je med dogodkom treba zahteve za storitve dogodka, povezane z dogodkom,
vloziti prek portala Microsoft Azure, vklju¢no z AEM v opisu primera.
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Resnost in okolisc¢ine

Nas pricakovani odziv

Vas pri¢akovani odziv

Resnost 1
Kriticni padec poslovnega sistema:

Ogrozenost poslovanja. Popolna
izguba pomembne aplikacije ali
resitve

Izguba temeljnega poslovnega
procesa, zaradi katerega razumno
ni mogoce nadaljevati dela

Zahteva ukrepanje v 15 minutah

Resnost A
Kriticno poslabsanje poslovnega
sistema:

Znatna izguba ali poslabsanje
delovanja storitev

Odziv na prvi klic v 15 minutah ali
manj in hitro posredovanje na
vi$jo raven obravnave skupinam
za izdelke znotraj Microsofta®

Po 30 minutah ali manj se dodeli
vir za nujne primere.

Stalno zagotavljanje podpore 24
ur nadanin 7 dni v tednu’

Dostop do Microsoftovih
izkusenih strokovnjakov in hitro
posredovanje na visjo raven
obravnave skupinam za izdelke
znotraj Microsofta

Angaziranje Microsoftovih
inZenirjev za podporo, ki imajo
znanje o konfiguraciji vase
resitve. Kjer je to ustrezno, lahko
ti inzenirji nudijo pomoc in
usmerjajo postopek upravljanja
dogodka

Obvescanje nasih izvrsnih vodij,
Ce je potrebno

Obvescanje vasih izvrsnih vodij, ce
vas za to prosimo
Dodelitev ustreznih virov za

zagotavljanje stalne podpore 24
ur na dan in 7 dni v tednu’

Hiter dostop in odziv

" Ce ne boste zagotovili ustreznih virov ali odgovorov, s katerimi bi nam pomagali zagotoviti nadaljnjo podporo pri odpravi

teZave, bo Microsoft morda moral zniZati stopnjo podpore 24 ur na dan in 7 dni v tednu.

2 Storitve podpore pri odpravljanju teZzav AEM so na voljo samo v angles¢ini

Microsoft bo po dogodku zagotovil povzetek vseh primerov, odprtih med oknom odzivnostne podpore,

in zagotovil, da se ti primeri razresijo.

Za stranke Microsoft Cloud za maloprodajo:

Upravljanje dogodkov za stranke Microsoft Cloud za maloprodajo zagotavlja izboljSano proaktivno in
odzivnostno podporo med kriti¢nimi poslovnimi dogodki strank Microsoft Cloud za maloprodajo.

Ta ponudba podpira dogodke strank le za stranke, ki so kupile licenco Microsoft Cloud za maloprodajo. Ta
ponudba bo podpirala le naslednje resitve Microsoft Cloud za maloprodajo: D365 Commerce, D365 E-
Commerce, Microsoft Clarity, POS Add-On, D365 Fraud Protection, D365 Connected Spaces (v razlicici
Preview — ime se lahko spremeni), D365 Marketing, D365 Customer Insights, Promote 1Q, Microsoft
Advertising — Bing Ads, Azure Cognitive Search, Intelligent Recommendation, Azure Synapse Analytics.
Pogoje za izdelke za navedene resitve Microsoft obcasno objavi na
http://microsoft.com/licensing/contracts (ali na nadomestnem spletnem mestu, ki ga doloci Microsoft).
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Kriticni dogodek v obsegu, ki ga podpira ta pogodba, je opredeljen kot kratko, s strani stranke
pricakovano obdobje z mocnim vplivom na poslovanje in/ali povecanimi potrebami stranke, ki zahteva
viSjo stopnjo razpoloZljivosti in u¢inkovitosti delovanja storitve. Kriti¢ni poslovni dogodki lahko prejmejo
do 5 koledarskih dni zaporednega odzivnostnega kritja; stranke se lahko odlocijo za nakup toliko kriti¢nih
poslovnih dogodkov, kot je potrebno za neprekinjeno izvajanje in pokrivanje celotnega trajanja
pricakovane zahteve, Ce traja dlje od 5 zaporednih koledarskih dni.

Ta ponudba je odvisna od razpolozljivosti dogodkov. Za podrobnosti o razpoloZljivosti se posvetujte s
svojim upraviteljem racuna za uspesnost strank. Podpora se bo izvajala izklju¢no za kriti¢ne poslovne
dogodke, ki so bili nacrtovani vnaprej in pisno potrjeni vsaj 8 koledarskih tednov pred zacetkom dogodka.

Microsoft bo ovrednotil strankino resitev med oceno pred dogodkom in pisno obvestil stranko o
prepoznanih tveganjih.

V okviru dejavnosti pred dogodkom bo ekipa Microsoft:

e Ocenila in se seznanila z vaso resitvijo, kot je opisano zgoraj

e Prepoznala morebitne tezave in tveganja, ki vplivajo na uporabnost in stabilnost

e Opravila pregled zmogljivosti in odpornosti na platformi Azure

e Zagotovila smernice o najboljsih praksah v panogi iz dolocenih tehni¢nih virov in virov za izvedbo

postopkov

Microsoft bo posredoval pisno dokumentacijo o rezultatih njegove ocene, vklju¢no s priporocenimi ukrepi
in najboljSimi praksami v panogi za zmanjsanje moznih tveganj in tezav, ki vplivajo na uporabnost in
stabilnost.

Ce dogodek vkljucuje reditev v oblaku Azure, je med dogodkom treba zahteve za storitve dogodka,
povezane z dogodkom za resitve Azure, vloziti prek portala Microsoft Azure, vklju¢no z AEM v opisu
primera.

Ce dogodek vkljuuje resitev v oblaku D365 ali M365, je treba med dogodkom zahteve za storitve
dogodka, povezane z dogodkom za te reSitve, vloZiti prek centra za resitve, kar vkljuCuje izbiro izdelka, pri
katerem je prislo do teZave, in na podlagi nacrta podpore ,D365 Event” v primeru zahtev, povezanih z
D365.

Za izdelke Azure:

Resnost in okolis¢ine Nas pricakovani odziv Vas pric¢akovani odziv
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Resnost 1
Kriti¢ni padec poslovnega sistema:

Ogrozenost poslovanja. Popolna
izguba pomembne aplikacije ali
resitve

Izguba temeljnega poslovnega
procesa, zaradi katerega razumno
ni mogoce nadaljevati dela

Zahteva ukrepanje v 15 minutah

Resnost A
Kriticno poslabsanje poslovnega
sistema:

Znatna izguba ali poslabsanje
delovanja storitev

Odziv na prvi klic v 15 minutah ali
manj in hitro posredovanje na
vi$jo raven obravnave skupinam
za izdelke znotraj Microsofta®

Po 30 minutah ali manj se dodeli
vir za nujne primere.

Stalno zagotavljanje podpore 24
ur nadanin 7 dni v tednu’

Dostop do Microsoftovih
izkusenih strokovnjakov in hitro
posredovanje na visjo raven
obravnave skupinam za izdelke
znotraj Microsofta

Angaziranje Microsoftovih
inZenirjev za podporo, ki imajo
znanje o konfiguraciji vase
resitve. Kjer je to ustrezno, lahko
ti inzenirji nudijo pomoc in
usmerjajo postopek upravljanja
dogodka

Obvescanje nasih izvrsnih vodij,
e je potrebno

Obvescanje vasih izvrsnih vodij, ce
vas za to prosimo
Dodelitev ustreznih virov za

zagotavljanje stalne podpore 24
ur na dan in 7 dni v tednu’

Hiter dostop in odziv

" Ce ne boste zagotovili ustreznih virov ali odgovorov, s katerimi bi nam pomagali zagotoviti nadaljnjo podporo pri odpravi

teZave, bo Microsoft morda moral zniZati stopnjo podpore 24 ur na dan in 7 dni v tednu.

2 Storitve podpore pri odpravljanju teZav AEM so na voljo samo v angles¢ini

Za vse druge izdelke bodo odzivi na dogodke usklajeni z naslednjim:

Resnost in okolisc¢ine

Nas pricakovani odziv

Vas pri¢akovani odziv
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Resnost 1

Kriticni padec poslovnega
sistema:

Ogrozenost poslovanja. Popolna

Komponente Azure' -
Odziv na prvi klic v 15 minutah
ali manj

izguba pomembne aplikacije ali Vsi drugi izdelki in storitve -

resitve.
Zahteva takojsnje ukrepanje

Odziv na prvi klic v eni uri ali
man]

Dodeli se vir? za nujne primere

Stalno zagotavljanje podpore 24
ur na danin 7 dni v tednu®

Hitro posredovanje na visjo raven
obravnave
skupinam za izdelke znotraj
Microsofta

Obvescanje nasih izvrsnih vodij,
Ce je potrebno

Obvescanje vasih izvrsnih vodij,
Ce vas za to prosimo

Dodelitev ustreznih virov za
zagotavljanje stalne podpore
24 ur na dan in 7 dni v tednu?

Hiter dostop in odziv

Posredovanje po telefonu ali po
spletu

Resnost A

Kriticno poslabsanje poslovnega

sistema:

Znatna izguba ali poslabsanje
delovanja storitev

Zahteva ukrepanje v eni uri

Odziv na prvi klic v eni uri ali
manj

Dodeli se vir? za nujne primere

Stalno zagotavljanje podpore 24
ur na dan in 7 dni v tednu?

Dodelitev ustreznih virov za
zagotavljanje stalne podpore
24 ur na dan in 7 dni v tednu®

Hiter dostop in odziv

Posredovanje po telefonu ali po
spletu

Resnost B
Zmeren vpliv na poslovanje:

Zmerna izguba ali poslabsanje
delovanja storitev, vendar je
delo razumno mogoce
nadaljevati pod slabSimi pogoji

Zahteva ukrepanje v dveh
delovnih urah*

Odziv na prvi klic v dveh urah ali
manj

Zagotavljanje podpore
med delovnim ¢asom?

Ssamo

Dodelitev ustreznih virov,
skladno z Microsoftovimi
prizadevanji

Dostop in odziv osebe,
odgovorne za nadzor nad
spremembami, v Stirih
delovnih urah

Posredovanje po telefonu ali po

spletu

Resnost C

Majhen vpliv na poslovanje:
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Odziv na prvi klic v stirih urah ali
manj

Zagotavljanje podpore samo med
delovnim ¢asom?*

Tocni podatki o osebi za stik z
lastnikom primera
Odziv v 24 urah

Posredovanje po telefonu ali po
spletu
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Osnovno delovanje z manjsimi
motnjami v delovanju storitev
ali brez motenj

Zahteva ukrepanje v Stirih
delovnih urah*

" Navedeni odzivni cas za vase komponente Azure ne velja za Azure China Cloud, Azure StorSimple, GitHub AE, komunikacijske

storitve Azure ali upravljanje obracunavanja in narocnin.

2Viri, zadolZene za nujne primere, pomagajo pri iskanju hitrih resitev teZav, in sicer z ustreznim sodelovanjem pri primeru,
stopnjevanjem, zagotavljanjem virov in koordinacijo.

3 Ce ne boste zagotovili ustreznih virov ali odgovorov, s katerimi bi nam omogo(ili zagotavljanje nadaljnje podpore pri odpravi
teZave, bomo morda morali zniZati stopnjo resnosti.

4 Delovni cas je obicajno od 9.00 do 17.30 po lokalnem standardnem Casu, razen med prazniki in konci tedna. Delovni cas se
lahko v vasi drZavi nekoliko razlikuje.

Neposreden dostop do inzenirske skupine za Office 365

Neposreden dostop do inZenirske skupine za Office 365: zagotavlja izboljSano podporo za temeljne
delovne obremenitve najemnikov Microsoft Office 365, kar vkljuCuje prednostni dostop do inzenirske
ekipe Office 365. Storitev bo na voljo za navedenega najemnika, je na voljo za dodatno placilo in je
opredeljena v Prilogi, ki je navedena v vasem delovnem nalogu.

Podpora za razvijalce

Podpora za razvijalce: zagotavlja globljo proaktivno tehni¢no podporo na podlagi znanja o storitvah v
oblaku in znanja o produktu skozi celoten razvojni cikel programa za razvijalce, ki razvijajo, uvajajo in
podpirajo programe na Microsoftovi platformi. Podpora za razvijalce zagotavlja celovito podporo ter
strankam omogoca oblacno infrastrukturo, ocene ranljivosti, resitve ALM/DevOps, proces razvoja varnosti,
preglede kod, zmogljivost in spremljanje, modernizacijo programov, izvajanje in upravljanje interneta
stvari (loT), usposabljanje in preizkusanje. Podpora za razvijalce je na voljo za dodatno nadomestilo.

GitHub Engineering Direct

GitHub Engineering Direct: Strankam ponuja prednostni dostop do dolo¢ene skupine za podporo
GitHub in imenovanega inZenirja za zanesljivost stranke GitHub (CRE). Poleg tega so del ponudbe GitHub
Engineering Direct tudi Cetrtletni pregledi, vklju¢no s proaktivnimi smernicami na podlagi pregledov
ustreznosti stanja sistema in analize zahtevkov.

Podpora za dejavnosti, ki so nujne za poslovanje

Podpora za dejavnosti, ki so nujne za poslovanje: ponuja visjo raven podpore za doloéeno skupino
Microsoftovih izdelkov in spletnih storitev, ki sestavljajo vaso resitev, ki je nujna za poslovanje, kot je
doloceno v delovnem nalogu. Podpora za dejavnosti, ki so nujne za poslovanje (SfMC), ponuja prilagojen
program storitev podpore, je na voljo za doplacilo in je opredeljena v prilogi, na katero se sklicuje delovni
nalog. Imeti morate trenutno veljavno pogodbo o storitvah Microsoftove poenotene podpore za podporo
svojim storitvam SfMC. Ce pogodba o storitvah Microsoftove poenotene podpore potece ali preneha
veljati, bo na isti datum prenehala veljati tudi vasa storitev STMC.
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Izboljsane resitve kibernetske varnosti

Izboljsane resitve kibernetske varnosti zagotavljajo specializirane storitve pomoci v zvezi s kibernetsko
varnostjo tako v reaktivnih kot proaktivnih scenarijih (»podporne storitve kibernetske varnosti«). Te
storitve pomagajo zmanjsati tveganje ciljanih kibernetskih napadov, se bolje pripraviti na situacije kriznih
varnostnih razmer ali raziskati in vzdrzevati aktivni varnostni kompromis. Dodatne podrobnosti, povezane
s podpornimi storitvami kibernetske varnosti, je mogoce posredovati prek vasega upravitelja racuna za
uspesnost strank (CSAM).

Podporne storitve kibernetske varnosti se lahko kupijo kot ena ali vec vnaprej dolocenih spodnjih ponudb.
Ce se kupijo vnaprej kot blok ur kot del vnaprej dolo¢ene ponudbe, se podporne storitve kibernetske
varnosti nato odstejejo od vasih skupnih kupljenih ur, ko se izkoristijo.

Podporne storitve kibernetske varnosti so opredeljene kot sprotne ali odzivnostne. Ne glede na nacin
nakupa podpornih resitev kibernetske varnosti se viri dodelijo, razvrstijo po pomembnosti in imenujejo na
podlagi dogovora pogodbenih strank na zacetnem sestanku ter dokumentirajo kot del vasega nacrta za
zagotavljanje storitev.

Predpogoji in omejitve posebej za storitve

e Imeti morate trenutno veljavno pogodbo o storitvah Microsoftove poenotene podpore za
podporo vasim podpornim storitvam kibernetske varnosti. Ce pogodba o storitvah Microsoftove
poenotene podpore potece ali preneha veljati, bodo na isti datum prenehale veljati tudi vase
podporne storitve kibernetske varnosti.

e Vse podporne storitve kibernetske varnosti trajajo najmanj pet (5) dni, razen ,Delavnica — vaja za
varnostno krizo in odziv”, ki traja tri (3) dni, in ,Odziv na dogodek kibernetske varnosti: 1 dan, na
daljavo”, ki je enodnevna, 32-urna storitev. Za izvedbo dejavnosti bodo morda potrebni dodatni
dnevi. Microsoft bo v sodelovanju s stranko dolocil dodatne potrebne dneve, ki se kupijo v
korakih po pet (5) dni (osem (8) ur na dan).

e Podporne storitve kibernetske varnosti so na voljo med delovnim ¢asom (dolocen od 8.00 do
17.00, razen ob praznikih in sobotah ter nedeljah).

e Podporne storitve kibernetske varnosti so v podporo dolocenim Microsoftovim izdelkom in
tehnologijam, ki jih izberete in navedete v delovnem nalogu.

e Podporne storitve kibernetske varnosti se zagotavljajo za posamezno lokacijo podpore na
doloceni lokaciji podpore, navedeni v delovhem nalogu.

e Podporne storitve kibernetske varnosti se izvajajo na daljavo, v kolikor se ne prodajo na lokaciji
oziroma ni vnaprej drugace dogovorjeno v pisni obliki. Kjer so obiski na mestu uporabe vzajemno
dogovorjeni in niso vnaprej placani, vam bomo zaracunali razumne potne in druge stroske.

e Podporne storitve kibernetske varnosti se zagotavljajo samo v anglescini.

e Microsoft se zanasa na sposobnost pregleda strankinih kon¢ni to¢k glede prisotnosti sovrazne
dejavnosti s spodaj opisanimi orodiji (vklju¢no z Microsoftovimi lastnimi sistemi). Microsoftova
zmoznost doseganja ciljev stranke je odvisna od tega, ali stranka pravilno in v celoti uporabi ta
orodja. Potrebo po dodatnih orodjih lahko narekujejo podatki, odkriti med dejavnostjo.

Podporne storitve kibernetske varnosti vam bo zagotavljala skupina virov za Microsoftovo podporo, ki
lahko vkljucuje:

e vaSega upravitelja raduna za uspesnost strank Poenotene podpore;
e skupino Microsoftovih varnostnih strokovnjakov (inzenirje) z globokim poznavanjem kibernetske
varnosti in odzivanja na dogodke; ter
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e specializirane Microsoftove inZenirje za stranke, kjer so lahko potrebni posebni nabori ves¢in.
Kako sodelovati:

e Za odzivnostne scenarije:

o Odprite primer za odzivnostno podporo prek spletnih portalov ali telefona, z navedbo
potencialnega varnostnega dogodka

o Opravljena bo zacetna preiskava, po potrebi pa se lahko priporodi tudi popolna preiskava
okolja.

o Microsoft bo uporabil razli¢ne strategije in metodologije za izvedbo odzivnostnih storitev
glede na naravo dogodka. Microsoft se bo na zacetku preiskave posvetoval s stranko, da
opredeli zacetne cilje, nato pa tudi redno skozi ves ¢as dejavnosti, da se pogovori o
posodobitvah teh ciljev in drugih odlocitvah glede preiskave. Stranka bo sprejela vse bistvene
odlocitve o strategiji preiskave. Microsoftove odzivnostne storitve lahko vkljucujejo
Microsoftovo izvajanje dejavnosti, opredeljenih v spodnji tabeli, vendar pa stranka potrjuje in
se strinja, da lahko Microsoft pri zagotavljanju odzivnostnih storitev spremeni svoj pristop, kot
je primerno, da pomaga stranki pri preiskavi potencialnega varnostnega dogodka:

Storitev Obseg na visoki ravni (,podrocja v okviru obsega”)

Odziv na dogodek  Oddaljena, odzivnostna preiskava okolij Windows na mestu uporabe po
kibernetske varnostnem dogodku. Ocena vkljucuje delovne postaje, streznike in krmilnike
dogodek domene ter okolja Linux po izklju¢ni presoji angazirane ekipe.

Ocena zagotavlja:

e Iskanje groZenj in forenzi¢na analiza naprav, ki so predmet interesa

e Obratno inzenirstvo sumljivih datotek

e Obvescanje o groznjah po meri

e Ocena varnostne konfiguracije imenika Active Directory

e Smernice za omejevalne korake pri scenarijih aktivnih napadov, ce je
relevantno

¢ Na voljo tudi kot ,Odziv na dogodek kibernetske varnosti: 1 dan, na daljavo”,
ki je enodnevna dejavnost z enakim obsegom in aktivnostmi s 4-&lansko ekipo v
trajanju le 8 ur. MozZen je nakup vnaprej s predujmom.

e Opomba: Podpora na lokaciji je na voljo, Ce stranka kupi kot ,Odziv na dogodek
kibernetske varnosti — na lokaciji” in glede na razpoloZljivost virov.

Office 365 - odziv  Oddaljena, odzivnostna preiskava okolij Office 365/Azure AD (AAD), vklju¢no z
na enim najemnikom O365 po varnostnem dogodku.

dogodek Ocena zagotavlja:

e Preiskava sumljivih uporabnikov in potencialno ogrozenih racunov

e Preiskava klju¢nih podatkovnih tock v vseh storitvah 0365

e Varnostna ocena komponent arhitekture 0365

e Priporocila glede obvladovanja tveganj za zascito storitev 0365

e Prilagojeni profil grozenj visokotveganih uporabnikov

e Smernice za omejevalne korake pri scenarijih aktivnih napadov, e je
relevantno

Page 26



Unified Enterprise Support Services Description

Operativna storitev  Oddaljena, sprotna ocena ogrozenosti in pregled varnostne pripravljenosti.
kibernetske Ocena vkljucuje delovne postaje, streznike in krmilnike domene, ki jih podpirata
varnosti Defender for Endpoint (MDE) in Defender for Identity (MDI).

Ocena zagotavlja:

Omejena forenzi¢na analiza naprav, ki so predmet interesa
Analiza sumljivih datotek

Obvescanje o groznjah po meri

Ocena varnostne konfiguracije imenika Active Directory

Delavnica - vajaza odziv, proaktivna delavnica, ki zagotavlja tridnevno interaktivno izkusnjo v
varnostno udcilnici za razumevanje situacij kriznih varnostnih razmer in nacina za odziv na
krizo in odziv varnostni dogodek.

Dobavljivi predmeti

Za ,Delavnico — vaja za varnostno krizo in odziv":
e Digitalni delovni zvezek za udelezence

Za vse druge dobave:

e Na zahtevo porocilo v obliki Microsoft PowerPoint dokumenta, ki ga pripravi skupina za
zagotavljanje storitev, vsebuje pa povzetek klju¢nih preiskovalnih ugotovitev, ki lahko vkljucujejo
oceno tveganja in/ali priporocila za popravo.

e Ustna predstavitev porocila stranki za sporocanje zadev, opisanih v porocilu.

e Ce je tehni¢no izvedljivo in obstajajo spremljajoci podatki, dokument s ¢asovnico, ki opredeljuje in
dokumentira lokacijo relevantnih spremljajocih podatkov in datotek, analiziranih v teku dejavnosti.

.Odziv na dogodek kibernetske varnosti” in ,Operativna storitev kibernetske varnosti” zagotavljata tudi
naslednje:

e Nadzorna plos¢a Microsoft PowerBl, ki prikazuje tehni¢ne podatke, ki zadevajo ugotovitve, razen v
redkih okolis¢inah, ko jih ni mogoce generirati zaradi tehnicnih razlogov.

Dobavljivi predmeti (kot je doloceno zgoraj) bodo dobavljeni v desetih (10) koledarskih dnevih po
zaklju¢ku dejavnosti odziva na dogodke kibernetske varnosti, razen Ce se stranka odlodi, da ne bo sprejela
dobavljivih predmetov. Odloditev stranke, da ne sprejme dobavljivih predmetov, ni v nobenem primeru
krivda Microsofta, vsakrsna obveznost Microsofta, da dobavi omenjene predmete dobave, pa potece 10
koledarskih dni po zadnjem dnevu dejavnosti, razen Ce se Microsoft in stranka dogovorita drugace.

Storitve zunaj obsega

Microsoft bo izvajal podporne storitve kibernetske varnosti s strokovno ustreznostjo in vescino; vendar pa
ni¢ v pogodbi ne sluzi kot zagotovilo, da bodo podporne storitve kibernetske varnosti zaznale ali odkrile
vse varnostne ali omrezne groznje, ranljivosti ali vdore, desifrirale ali obnovile podatke, obnovile operacije
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ali povrnile nadzor strankinih sistemov, kjer je prislo do nepooblas¢nega dostopa ali nadzora. Vsako
podrodje, ki ni izrecno navedeno v ,Podrogjih v obsegu” je zunaj obsega. Podroc¢ja zunaj obsega za
podporne storitve kibernetske varnosti med drugim vkljucujejo naslednje:

Analiza omreZne opreme

Obsezna analiza koncnih tock, ki uporabljajo podedovane (nepodprte) operacijske sisteme
Podpora za desifriranje za Sifrirane datoteke ali gostitelje, vkljuéno z zagotovitvijo prilagojenih
desifrirnih naprav

Navedba napadalca, vklju¢no z identiteto, motivi ali izvorom

Licence izdelkov (Microsoftovih ali drugih), razen preskusanj izdelkov, na podlagi razpolozljivosti
Strojna oprema, uporabljena med analizo

Stalno ali neprekinjeno varnostno spremljanje, spremljanje po zakljucku delovnega naloga in/ali
spremljanje zunaj standardnega delovnega ¢asa, od 8.00 do 17.00 Pacifiski standardni cas (ali
drug Casovni pas, kot je medsebojno dogovorjeno).

Pregled izvorne kode

Zasnova tehnicnih in/ali arhitekturnih IT sistemov

Pomoc v pravdnih postopkih ali podporne storitve, vkljucno s pricevanji strokovnjakov ali katerim
koli delom za izpolnitev dokaznih standardov za pravno dopustnost na sodiscu

Varnost poslovnih aplikacij

Projektno vodenje posameznih projektov

Dejavnosti preskusanja

Odkrivanje in zaloga osnovnih sredstev

Priprava RFI ali RFO dokumentov za posamezne projektne pobude, ki jih je mogoce opredeliti v
teku te dejavnosti

Zagotavljanje kakrsne koli regulirane storitve ali dejavnosti. Microsoft ni v nobeni drzavi, regiji ali
provinci licenciran ali certificiran kot zasebni preiskovalec, pravni svetovalec ali revizor in ne
zagotavlja reguliranih preiskovalnih storitev, pravnega svetovanja, storitev svetovanja za revizije ali
notranji nadzor oziroma storitve inZeniringa, ki bi zahtevale posebne licence.

Delo ob koncu tedna, razen ¢e ga dolodi in odobri vodja dobave inZenirja

Odgovornosti stranke
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Zagotovite racunom Azure AD, ki so samo za oblak, dovoljenja globalnega skrbnika, kot je
potrebno.

Operativna resitev za oddaljeno uporabo potrebnih orodij za dejavnost odziva na dogodke (npr.
SCCM, predmet pravilnika skupine imenika Active Directory ali drugo).

Uporaba posebnih analiti¢nih orodij, ki jih doloci in zagotovi skupina za zagotavljanje
Microsoftovih podpornih storitev kibernetske varnosti. Orodja, potrebna za vsako posamezno
dejavnost, bo podrobno opredelila skupina za zagotavljanje storitev, stranka pa bo (1) opravila
preskusanje za zagotovitev, da orodja ne vplivajo na zanesljivost ali razpoloZljivost katerih koli
naprav stranke, in (2) namestila orodja skladno z obsegom, ki ga doloci Microsoft.

Stranke morajo neodvisno preveriti, ali njihova zavarovalna polica pokriva Microsoftove podporne
storitve kibernetske varnosti, e je relevantno.

Ce stranka zahteva, da se podporne storitve kibernetske varnosti opravijo v strankinem
produkcijskem okolju ali s produkcijskimi podatki, mora pred Microsoftovim izvajanjem del v tem
okolju in/ali s temi podatki stranka (1) posredovati Microsoftu ustrezna navodila in strankine
nadzorne vire za povezovanje s tem okoljem in/ali podatki ter (2) zagotoviti, da ima veljavno
varnostno kopijo okolja in/ali podatkov.

Polno pooblastilo za posredovalce pri varnostnih dogodkih, da lahko v celoti opravijo forenzi¢ne
preiskovalne procese in postopke, uporabljene v okviru standardnih protokolov, brez
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obremenitev, ki jih ustvarijo tretje osebe, kot so drugi ponudniki odzivanja na dogodke. Ce
stranka polno ne pooblasti Microsofta za izvajanje svojega dela, lahko pride do zamud pri
zagotavljanju storitve ali neustreznih izidov.

Glede vaje za varnostno krizo in odziv ali katere koli odzivnostne storitve za kibernetsko varnost
se stranka strinja, da se bo vse gradivo, dobavljivi predmeti ali posnetki, ustvarjeni zaradi te vaje,
obravnavalo kot zaupne podatke, ki se uporabljjo samo za strankine interne poslovne namene in
se jih ne bo distribuiralo, prikazovalo ali kako drugace preneslo na katero koli tretjo osebo brez
Microsoftovega predhodnega pisnega soglasja. Poleg tega stranka ne bo spremenila, odstranila
ali zakrila nobenih obvestil v omenjenem gradivu ali na njem, kar vkljucuje obvestila o pravici do
intelektualne lastnine.

2.4 Podpora v vec drzavah

Pregled storitev podpore v vec drzavah

V povezavi s storitvami poenotene podpore Microsoft za podjetja vam podpora v vec drzavah zagotavlja
podporo na vec lokacijah za podporo, kot je opisano na vasem delovnem nalogu (ali delovnih nalogih).
Opis strukture podpore v vec drzavah:

Gostitelj: To je lokacija za podporo, na kateri ste se pogodbeno dogovorili za osnovno
Microsoftovo poenoteno podporo na vasem delovnem nalogu.

Iz streznika: To je lokacija za podporo, ki je na vasem delovnem nalogu dolocena za lokacijo, kjer
boste prejemali storitve poenotene podpore Microsoft za podjetja in to ni lokacija gostitelja, in
kjer boste upraviceni do storitev, ki jih kupite za to lokacijo.

Kako kupiti

Ta USSD opisuje razpoloZljive storitve podpore v ve¢ drzavah. Posamezne storitve in povezana kolicina, Ce
je relevantno, bodo navedene na povezanem delovnem nalogu glede na lokacijo za podporo.

Tu opisane storitve se lahko zagotovijo na vasih lokacijah za podporo, dolocenih na delovnem nalogu
gostitelja in po potrebi dodeljenih s strani gostitelja, v okviru vase pogodbe za Microsoftovo poenoteno
podporo za podjetja z naslednjimi spremembami:

Storitve osnovnega paketa: Ce ni navedeno drugace, bodo storitve osnovnega paketa (tiste z
oznako »¥'«) na voljo vasim dolocenim lokacijam za podporo oziroma skladno z gostiteljevo
dodelitvijo lokacijam za podporo na delovnem nalogu.

e Odzivnostne storitve: Odzivnostne storitve se lahko izvajajo na daljavo na lokacijah, ki med
drugim niso gostiteljeve.

¢ Upravljanje zagotavljanja storitev (SDM): Kot je dolo¢eno na vasem delovnem nalogu, je
mogoce SDM zagotoviti na dolocenih lokacijah za podporo gostitelja in podrejenih lokacijah
za podporo. RazpolozZljivost storitev SDM, ki so vkljuene v va$ osnovni paket, bo dodelil
gostitelj, upravljala pa gostiteljev upravitelja racuna za uspesnost strank. Zagotavljanje SDM
bo omejeno na delovni ¢as gostiteljeve lokacije. Dodatne storitev SDM bodo morda potrebne
ob nakupu dodatnih storitev ali izboljSanih storitev in resitev.

o Dodatni SDM: Dodatni viri SDM se lahko kupijo za gostiteljeve ali podrejene lokacije
za podporo, kot je navedeno na delovnem nalogu, in bodo dostavljeni doloceni
lokaciji za podporo. Odvisno od razpoloZljivosti virov in zgoraj navedenega.

Page 29



Unified Enterprise Support Services Description

Razpolozljivost izbirnih storitev (tistih z oznako »+« v tabelah Podpora zgoraj) je naslednja:

e Sprotne storitve
o Zagotovljene so vam lahko sprotne storitve, koli¢ina katerih bo navedena na vasem
delovnem nalogu in na voljo na lokacijah za podporo, ki so doloCene na vasem
delovnem nalogu,

o Sprotne storitve za lokacijo davéne oprostitve bodo opredeljene v delovnem nalogu
za to podrejeno pogodbo.

e Storitve vzdrzevanja - analiza temeljnih vzrokov: Kupljene storitve bodo na voljo osebju
na dolocenih lokacijah za podporo.

e Svetovalec glede tehnologije podpore (STA): Storitve STA bodo na voljo na lokacijah za
podporo, ki so dolocene na vasem delovnem nalogu in niso v izvzetih drzavah, ter so odvisne
od razpolozljivosti virov.

¢ Izboljsane storitve in resitve: Vse izboljSane storitve in resitve je mogoce kupiti za uporabo
na bodisi gostiteljskih ali podrejenih lokacijah za podporo. Glede na razpolozljivost. Morda
bodo veljale druge omejitve.

e Druge kupljene sprotne storitve bodo na voljo na lokacijah za podporo, dolocenih na vasem
delovnem nalogu.

Dodatni pogoji in dolocila za podporo v vec¢ drzavah

Poleg pogojev in dolocil, navedenih tukaj in v vaSem delovnem nalogu, nase zagotavljanje storitev,
kot je opisano tukaj, temelji na naslednjih zahtevah in predpostavkah:

e Osebju na nedolocenih lokacijah za podporo bomo morda dovolili sodelovanje pri oddaljenih
sprotnih storitvah, ki so bile kupljene za gostiteljevo ali podrejeno lokacijo za podporo in
dolocene na delovnem nalogu. Tak$no sodelovanje bo dovoljeno po presoji Microsofta.

e Dobroimetje za sprotne storitve je mogoce zamenjati med gostiteljevimi in podrejenimi lokacijami
za podporo, navedenimi na vasem delovnem nalogu, razen kot je navedeno. Vse zamenjave bodo
izvedene na podlagi trenutnih valut in cen za dobroimetje za sprotne storitve na posameznih
lokacijah za podporo. Trenutne cene lahko priskrbi zastopnik za Microsoftove storitve, odgovoren
za vas. Vse zamenjave, pri katerih pride do dobroimetja za sprotne storitve, ki ni celo Stevilo, se
zaokroZijo na najblizjo enoto. Dobroimetja za sprotne storitve se ne sme zamenjati v izvzete
drzave oziroma iz njih.

e Stranka bo izklju¢no odgovorna za vse davéne obveznosti, ki izhajajo iz distribucije ali zamenjave
kupljenih storitev podpore med gostiteljevimi in podrejenimi lokacijami za podporo.

e Spremembe storitev ali zamenjave, izvedene v obdobju veljavnosti delovnega naloga, lahko
zahtevajo pogodbo v pisni obliki.
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e Konsolidacija obracunavanja: Ce ni drugace navedeno, se izstavi en racun za zapadli znesek,
vklju¢no z vsemi storitvami za vse lokacije za podporo, navedene na vasem delovnem nalogu.
Davki bodo temeljili na oceni podpisnika Microsofta in vasi gostiteljevi lokaciji. Stranka bo
izklju¢no odgovorna za morebitne dodatne placljive davke.

¢ lIzjeme pri konsolidaciji obracunavanja: Storitve, kupljene za zagotavljanje v Republiki Indiji,
Ljudski republiki Kitajski, Republiki Kitajski (Tajvanu), Republiki Kitajski (Hongkong), Republiki
Koreji, na Japonskem, Novi Zelandiji, v Makau in Avstraliji (vse izvzete drzave), morajo vse imeti
locen delovni nalog z navedbo storitev, ki jih je treba zagotoviti na tisti lokaciji za podporo. Za
storitve bo izstavljen racun ustrezni lokaciji za podporo, ki bo vkljuceval kakrsen koli veljaven
lokalni davek.

2.5 Dodatni pogoji in dolocila

Storitve Microsoftove poenotene podpore se zagotavljajo na podlagi naslednjih predpogojev in
predpostavk.
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Osnovne odzivnostne storitve na daljavo se izvajajo za lokacije vasih imenovanih oseb za stik.
Ce ni drugace pisno doloceno, se vse druge storitve na daljavo izvajajo za vase lokacije,
dolocene ali navedene v delovnem nalogu.

Osnovne odzivnostne storitve se izvajajo v anglescini, lahko pa se izvajajo tudi v jeziku, ki ga
govorite, kjer je to na voljo. Vse druge storitve bodo izvedene v jeziku, ki se govori na lokaciji
Microsoftovih storitev, kjer izvajamo storitve, ali v anglescini, razen e se pisno dogovorimo
drugace.

Podporo zagotavljamo za vse komercialno izdane in splosno razpoloZljive razlicice
Microsoftove programske opreme in spletnih storitev, ki ste jih kupili na podlagi prijavljenih
licencnih vpisov in sporazumov in/ali ID racuna za obracun v Dodatku A vasega delovnega
naloga in so navedene v pogojih za izdelke, ki jih Microsoft ob¢asno objavi na strani
http://microsoft.com/licensing/contracts (ali na nadomestni strani, ki jo doloci Microsoft), ce
ni drugace doloceno v delovnem nalogu ali v prilogi k temu opisu storitev poenotene
podpore za podjetja oziroma Ce niso izrecno izklju¢ene na spletnem portalu za podporo na
naslovu http://serviceshub.microsoft.com.

Podpora ni zagotovljena za predizdajne izdelke in izdelke beta, razen Ce je drugace navedeno
v priloZeni prilogi.

Ce storitev ne uporabite v obdobju veljavnosti upostevnega delovnega naloga, boste izgubili
vse storitve, vklju¢no z morebitnimi dodatnimi, kupljenimi v okviru in med obdobjem
veljavnosti delovnega naloga.

Nacrtovanje storitev je odvisno od razpolozljivosti virov in delavnice se lahko preklicejo, ce
niso izpolnjene zahteve za najmanjse Stevilo prijavljenih.

Za analizo tezav lahko na vaso zahtevo dostopamo do vasega sistema prek oddaljene
povezave. Nade osebje bo dostopalo samo do sistemov, do katerih jim odobrite dostop. Ce
Zelite uporabiti pomo¢ prek oddaljene povezave, nam morate omogociti ustrezen dostop in
potrebno opremo.

Za nekatere storitve bomo morda morali shraniti in obdelati vase podatke o stranki ter
dostopati do njih. V takih primerih uporabljamo tehnologije, ki jih odobri Microsoft ter so
skladne z nasimi pravilniki in postopki za varovanje podatkov. Ce zahtevate, da uporabljamo
tehnologije, ki jih Microsoft ni odobril, se zavedate in se strinjate, da ste izklju¢no odgovorni
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za integriteto in varnost podatkov o strankah in da Microsoft nima nobene odgovornosti v
povezavi z uporabo tehnologij, ki jih ni odobril Microsoft.

Ce zahtevate preklic vnaprej nacrtovane storitve, lahko Microsoft odéteje nadomestilo za
preklic v vrednosti do 100 odstotkov cene storitve iz pogodbe o podpori, ¢e sta bila preklic ali
razporeditev izvedena z manj kot 14-dnevnim obvestilom pred prvim dnevom zagotavljanja
storitev.

Pri nakupu dodatnih storitev lahko zaradi poenostavitve izvedbe zahtevamo vkljucitev
upravljanja zagotavljanja storitve.

Ce ste narocili eno vrsto storitve in jo Zelite zamenjati z drugo vrsto storitev, lahko
enakovredno vrednost uporabite za drugo storitev, kjer je na voljo in ste se to dogovorili z
virom, odgovornim za dostavo storitev.

Na vasem obmocju morda niso na voljo vse dodatne storitve. Za ve¢ podrobnosti se obrnite
na svoj vir za izvedbo storitev.

Strinjate se, da bo edina koda, ki ni Microsoftova in do katere nam omogocite dostop, v vasi
lasti.

Storitve lahko vkljucujejo produkte storitev, nasvete in smernice v zvezi s kodo, ki je v vasi lasti
ali lasti Microsofta, ali neposredno zagotavljanje drugih storitev podpore.

Microsoft pri zagotavljanju sprotnih storitev ne ponuja nobene kode, razen vzorcne kode.

Stranka prevzame celotno odgovornost za vsa tveganja, povezana z izvajanjem in
vzdrzevanjem katere koli kode, zagotovljene pri izvajanju storitev podpore.

Morda bodo za kupljene storitve minimalne zahteve glede platforme.
Storitev ni mogoce izvajati za vase stranke.

Kjer so obiski na mestu uporabe vzajemno dogovorjeni in niso vnaprej placani, vam bomo
zaracunali razumne potne in bivalne stroske.

Vse podporne storitve GitHub zagotavlja GitHub, Inc., podruznica v popolni lasti druzbe
Microsoft Corporation. Ne glede na kakrsno koli nasprotno doloébo na vasem delovnem
nalogu Izjava o zasebnosti GitHub, ki je na voljo na https://aka.ms/github_privacy, ter
Dodatek o varovanju podatkov GitHub in Varnostna priloga, ki se nahajata na
https://aka.ms/github_dpa, veljajo za vaso nabavo podpornih storitev GitHub.

V ustreznih dodatkih lahko dolo¢imo dodatne predpogoje in predpostavke.

2.6 Vase odgovornosti

Pogoj za optimiziranje ugodnosti Microsoftovih storitev podpore Unified je, da poleg obveznosti iz
morebitnih upostevnih dodatkov izpolnite tudi naslednje obveznosti. Ce ne boste ravnali skladno s temi
odgovornostmi, lahko pride do zamud pri zagotavljanju storitve:
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Imenovali boste skrbnika za storitve podpore, ki je odgovoren za vodenje vase skupine in
upravljanje vseh vasih dejavnosti podpore ter internih postopkov, s katerimi nam boste
oddajali zahteve za storitve podpore.

Ce boste kupili storitev podpore v ve¢ drzavah, boste morali imenovati skrbnika za storitve
podpore za vaso gostiteljevo lokacijo za podporo, ki je odgovoren za vodenje vase lokalne
skupine in upravljanje vseh vasih lokalnih dejavnosti podpore ter internih postopkov, s
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katerimi nam boste oddajali zahteve za storitve podpore. Morda boste morali imenovati
skrbnika za storitve podpore tudi na drugih lokacijah za podporo.

Imenujete lahko osebe za stik za odzivnostno podporo, ki so odgovorne za ustvarjanje zahtev
za podporo prek Microsoftovega spletnega mesta za podporo ali po telefonu. Skrbniki za
storitve v oblaku lahko na upostevnih portalih za podporo tudi posiljajo zahteve za podporo v
oblaku.

Pri zahtevah za podporo za spletne storitve morajo skrbniki za storitve v oblaku posiljati
zahteve za podporo prek upostevnih portalov za podporo za spletne storitve.

Pri posiljanju zahteve za storitve morajo vase osebe za stik za odzivnostno podporo imeti
osnovno poznavanje tezave, na katero ste naleteli, in moznost ponovitve tezave, da vam bo
lahko Microsoft pomagal pri diagnosticiranju in razvrstitvi tezave. Te osebe za stike se morajo
tudi spoznati na podprte Microsoftove izdelke in vase Microsoftovo okolje, da bodo lahko
pomagali pri reSevanju sistemskih tezav in Microsoftu pomagali pri analiziranju in resevanju
zahtev za storitve.

Pri posiljanju zahteve za storitve bodo vase osebe za stik za odzivno podporo morda morale
izvesti dejavnosti ugotavljanja in odpravljanja tezav, Ce to zahtevamo. Med te dejavnosti lahko
spadajo izvedba omreznih sledi, zajem sporocil o napakah, zbiranje informacij o konfiguraciji,
spreminjanje konfiguracij izdelka, namestitev novih razli¢ic programske opreme ali novih
komponent in spreminjanje procesov.

Strinjate se, da boste sodelovali z nami pri nacrtovanju uporabe storitev na podlagi storitev, ki
ste jih kupili.

Strinjate se, da nas boste obvestili o morebitnih spremembah izbranih stikov, imenovanih v
delovnem nalogu.

Odgovorni ste za varnostno kopiranje svojih podatkov in obnavljanje datotek, ki so bile
izgubljene ali spremenjene zaradi katastrofalnih izpadov delovanja. Odgovorni ste tudi za
izvajanje postopkov, ki so potrebni za zascito celovitosti in varnosti vase programske opreme
in podatkov.

Strinjate se, da boste, kjer je mogoce, izpolnili ankete o zadovoljstvu strank, ki vam jih lahko
obcasno posredujemo glede storitev.

Odgovorni ste za vse potne in druge stroske, ki jih imajo vasi zaposleni ali podizvajalci.

Vir za zagotavljanje storitev lahko od vas zahteva izpolnjevanje drugih odgovornosti,
povezanih posebej s storitvijo, ki ste jo kupili.

Ce v okviru te podpore uporabljate storitve v oblaku, morate kupiti ali imeti obstojeco
narocnino ali narocniski paket za upostevno spletno storitev.

Strinjate se, da boste zahteve za sprotne storitve in izboljSane storitve in resitve, skupaj z
vsemi potrebnimi/upostevnimi podatki, predlozili najpozneje 60 dni pred datumom poteka
veljavnosti upostevnega delovnega naloga.

Strinjate se, da boste nasi skupini za zagotavljanje storitev, ki mora biti na mestu uporabe,
zagotovili razumen dostop do telefona in hiter internetni dostop ter dostop do vasih internih
sistemov in diagnosti¢nih orodij, kot je primerno.
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