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Unified Enterprise Support Services Description

1 Informacije o ovom dokumentu

Opis Unified usluga podrske i konsaltinga za Microsoft Enterprise vam pruza informacije o uslugama
podrske koje mozete kupiti od korporacije Microsoft.

Procitajte opise usluga koje kupujete, ukljucujuci preduslove, odricanja odgovornosti, ogranicenja i vase
obaveze. Usluge koje kupujete se navode na radnom nalogu za usluge Enterprise (radni nalog) ili u drugoj
vazecoj izjavi o uslugama koja obuhvata ovaj dokument pozivanjem na isti.

Nijesu sve usluge koje su navedene u ovom dokumentu dostupne globalno. Detalje o tome koje su usluge
dostupne za kupovinu na vasoj lokaciji zatrazite od svog predstavnika Microsoft usluga. Dostupnost
usluga je podlozna promjeni.
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2 Usluge podrske

Usluge Microsoft Unified podrske (usluge podrske) predstavljaju sveobuhvatni set usluga podrske za
preduzeda koje pomazu da ubrzate svoj put na oblak, optimizujete svoja IT rjesSenja i iskoristite
tehnologiju za ostvarenje novih poslovnih moguénosti u bilo kojoj fazi Zivotnog ciklusa IT sektora. Usluge
podrske ukljucuju:

e Proaktivne usluge pomazu da se odrzi i poboljsa ispravnost IT infrastrukture i operacija
e Upravljanje pruzanjem usluga olakSava planiranje i primjenu

e Usluge koje su non-stop dostupne i Ciji je prioritet rjeSavanje problema omogucavaju brzu
reakciju da bi se smanjilo vrijeme zastoja

2.1 Kako da kupite

Usluge podrske su dostupne u sklopu osnovnog paketa kao dodatne ili poboljsane usluge i rjeSenja
dostupna za kupovinu u sklopu postoje¢eg ugovora o osnovnom paketu koje se nalaze u radnom nalogu
za usluge Enterprise, kako je opisano dole.

NEVE Opis

Osnovni paket Kombinacija proaktivnih usluga, reaktivnih usluga i
usluga upravljanja isporukom, koja podrzava Microsoft
proizvode i/ili usluge na mrezi koje se koriste u vasoj
organizaciji. Dio vaseg Osnovnog paketa ukljucuje i
Flex Allowance* za upotrebu za dodavanje proaktivnih
usluga (oznacenih sa ,+"), pobolj$anih usluga i usluga
za rjeSenja i/ili prilagodenih proaktivnih usluga za vas
osnovni paket. Usluge koje su obuhvacene osnovnim
paketom oznaéene su simbolom ,v"* u ovom odeljku.

Dodatne usluge Dodatne usluge podrske, uklju¢ujuéi proaktivne usluge
koje mozete da dodate osnovnom paketu tokom
perioda vaZenja vaseg radnog naloga oznacene su
simbolom ,+" u ovom odeljku.

Poboljsane usluge i rjesenja Usluge podrske koje pokrivaju specifican Microsoft
proizvod ili IT sistem klijenta i koje mozete dodati
vasem osnovnom paketu podrske tokom perioda
vazenja radnog naloga takode su oznacene simbolom
.+ uovom odjeljku.

Podrska za viSe drzava Podrska za viSe drzava obezbjeduje podrsku za vas na
viSe lokacija za podrsku, kao Sto je opisano u radnom
nalogu (ili radnim nalozima).

*Flex Allowance je fleksibilni dio cijene vaseg osnovnog paketa koji moze da se primijeni za kupovinu
proaktivnih usluga, poboljsanih usluga i rjesenja, proaktivnih kredita ili prilagodenih proaktivnih
usluga u vrijeme kupovine usluge. Va$ predstavnik kompanije Microsoft obezbijedice dio cijene
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vaseg osnovnog paketa koji je dostupan za upotrebu kao Flex Allowance. Vaze sljededi uslovi za
dodjelu Flex Allowance:

e do 20% ili 50.000% koji god iznos je vedi, vaseg dodjeljenog Flex Allowance moZe da se primijeni
za kupovinu proaktivnih kredita ili prilagodenih proaktivnih usluga.

e Flex Allowance se dodjeljuje na godisnjoj osnovi i sve usluge na koje je Flex Allowance
primijenjen se mogu koristiti tokom primjenjivog godisnjeg roka.

e Flex Allowance mozda ne¢e modi da se koristi za uslugu upravljanja dostavom, kao sto je
definisano ovde.

e Ako ste porucili jedan tip usluge s Flex Allowanceom i zelite da ga zamijenite drugim tipom,
mozete da primijenite ekvivalentnu vrijednost na alternativnu uslugu, ako je takva mogucnost
dostupna i dogovorena s resursom za pruzanje usluge.

e Sva dostupna Flex Allowance moraju da se dodijele do izvrSenja ugovora ili ¢e biti zabranjeni.

2.2 Opis usluga

Stavke koje zajedno Cine vas paket usluga podrske su opisane u ovom odjeljku. Takode, na listi se nalaze i
usluge koje mozete dodati vaSem osnovnom paketu ili koje mozete dodati tokom perioda vazenja
ugovora.

Proaktivne usluge

Proaktivne usluge pomazu u sprecavanju problema u vasem Microsoft okruzenju i bic¢e zakazivane
unapred, kako bi se osigurala dostupnost resursa i isporuka tokom perioda vazenja primjenjivog radnog
naloga. Proaktivne usluge navedene u nastavku su dostupne na nacin opisan u daljem tekstu ili na vasem
radnom nalogu. Isporuka na lice mjesta mozda nece biti dostupna za sve usluge i na svim geografskim
lokacijama. Isporuka ¢e biti daljinska osim ako pismeno nije dogovoreno drugacije i uz dodatnu naknadu
ili osim ako se isklju¢ivo ne proda kao usluga na licu mjesta.

Usluge planiranja
Usluge planiranja pruzaju procjene i preglede trenutnog okruzenja infrastrukture, podataka, primjene i

bezbjednosti koje vam pomazu u planiranju oporavka, nadogradnje, migracije ili primjene rjeSenja na
osnovu Zeljenih rezultata.

Vrste usluga planiranja

Dokaz odrzivosti koncepta +

+ - Dodatna usluga koju mozete kupiti

Dokaz odrzivosti koncepta: Angazman u okviru kog se obezbjeduje dokaz koji klijentu
omogucdava da procijeni ekonomsku opravdanost predlozenog tehni¢kog rjeSenja. Dokaz moze
biti u vidu prototipa koji rade, dokumenata i dizajna, ali obi¢no nije rije¢ o konceptima koji su
spremni za proizvodnju.

Usluge primjene

Usluge primjene pruzaju tehnicku stru¢nost i stru¢nost u upravljanju projektima ¢ime se ubrzavaju dizajn,
migracija, nadogradnja i primjena tehnoloskih rjeSenja korporacije Microsoft.
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Vrste usluga primjene

Usluge ulazne migracije +

+ — Dodatna usluga koju mozete kupiti.

Usluge ulazne migracije: Direktan angazman Microsoft inzenjera za usluge primjene, migracije,
nadogradnje ili pomodi pri razvoju funkcije. Takav angazman moze da ukljucuje pomoc pri
planiranju i provjeri valjanosti dokaza odrzivosti koncepta ili radnog opterecenja za proizvodnju
pomocu Microsoft proizvoda.

Usluge odrzavanja

Usluge odrzavanja pomazu da se sprijeCe problemi u Microsoft okruzenju i obi¢no se planiraju prije
isporuke usluge da bi se obezbijedila dostupnost resursa.

Vrste usluga odrzavanja ‘ Plan

Procena na zahtjev v

Program procjene

Procjena van mreze

Proaktivno nadgledanje

Proactive Operations Programs (POP)

+| +| +| +| +

Risk and Health Assessment Program kao usluga (RAP kao usluga)

v’ - Obuhvacena vasim osnovnim paketom.
=+ - Dodatna usluga koju moZete kupiti.

Procjena na zahtjev: Pristup samousluznoj platformi za automatsku procjenu na mrezi, koja
koristi analize evidencije kako bi analizirala i procijenila vasu primjenu Microsoft tehnologije.
Procjene na zahtev pokrivaju ogranicen broj tehnologija. Za upotrebu ove usluge procjene
potrebna je aktivna usluga Azure, sa adekvatnim ograni¢enjima podataka kako bi upotreba usluge
procjene na zahtjev bila omoguéena. Kompanija Microsoft ¢e obezbijediti jednokratnu uslugu
radi podesavanja usluge. U vezi sa procjenom na zahtejv, i za dodatnu novcanu naknadu, na
raspolaganju su vam lokalni Microsoft inzenjer (na period do dva dana) ili daljinski Microsoft
inZenjer (na period do jednog dana), kako bi vam pomogli sa analizom podataka i prioritizacijom
preporuka za oporavak, u skladu sa vasim ugovorom o uslugama. Procjene na licu mjesta mozda
nisu dostupne u svim drzavama.

Program procjene: Procjena dizajna, tehnicke primjene, operacija ili upravljanja promjenama u
oblasti Microsoft tehnologija u odnosu na prakse koje preporucuje korporacija Microsoft. Na kraju
obavljene procjene, odredeni zaposleni u korporaciji Microsoft ¢e vam direktno pomodi da rijesite
moguce probleme i pruzi¢e vam izvjestaj sa tehnickom procjenom vaseg okruzenja, koji moze da
sadrzi i plan za oporavak.

Procjena van mreze: Automatizovana procjena vase primjene Microsoft tehnologije pomoéu
podataka koji su prikupljeni daljinski ili koje je Microsoft inzenjer prikupio na vasoj lokaciji.
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Prikupljene podatke analizira korporacija Microsoft koristeci lokalne alatke, te vam pruzamo
izvjestaj koji objasnjava Sta smo utvrdili i nase preporuke za oporavak.

Proaktivno nadgledanje: Pruzanje alatki za nadgledanje tehnickih operacija i preporuka za
podesavanje procesa upravljanja incidentima na serveru. Ova usluga vam pomaze da kreirate
matrice incidenata, obavljate preglede vaznih incidenata i kreirate dizajn za stalan tim inzenjera.

Proactive Operations Programs (POP): Pregledajte sa osobljem procese planiranja, dizajna,
primjene ili operativne procese u odnosu na prakse koje preporucuje Microsoft. Ovaj pregled
obavlja Microsoft inZenjer lokalno ili daljinski.

Rizik and Health Assessment Program as a Service (RAP kao usluga): Automatizovana
procjena vase primjene Microsoft tehnologije uz daljinsko prikupljanje podataka. Prikupljene
podatke analizira korporacija Microsoft da bi vam pruZzila izvjeStaj sa nalazima, koji sadrzi
preporuke za oporavak. Ova usluga je dostupna za dostavu na licu mjesta ili daljinski.

Usluge optimizacije

Usluge optimizacije sluze za to da obezbijede optimalno koriséenje tehnoloskih inovacija u koje je klijent
ulozio. Ove usluge mogu da obuhvataju daljinsko administriranje usluga u oblaku, optimizaciju usvajanja
funkcija Microsoft proizvoda za krajnje korisnike i pruzanje sveobuhvatnog pristupa za pitanja
bezbjednosti i identiteta.

Vrste usluga optimizacije Plan

Usluge usvajanja +
Usluge koje se bave razvojem +
Usluge IT Services Management +
Bezbjednosne usluge +

=+ - Dodatna usluga koju moZete kupiti.

Usluge usvajanja: Usluge podrske pri usvajanju nude paket usluga koje vam pomazu da
procijenite mogucnost organizacije da sprovede, nadgleda i optimizuje promjene koje su
neophodne kada kupite Microsoft tehnologiju. One obuhvataju podrsku u razvoju i realizaciji
strategije usvajanja kada je rije¢ o zaposlenima. Klijenti imaju pristup resursima koji nude
stru¢nost, znanje i povezane prakse koje preporucuje korporacija Microsoft i koji predstavljaju
svojevrsnu podrsku za program usvajanja.

Usluge koje se bave razvojem: Usluge koje mogu da pomognu vasem osoblju da napravi,
primijeni i obezbijedi podrsku za aplikacije kreirane pomocu Microsoft tehnologija.

Uvid u usluge za projektante: Godisnja procjena vase prakse u razvoju aplikacije, koja
pomaze klijentima sa preporucenim prakti¢nim smjernicama za razvoj aplikacija i rjeSenja na
Microsoft platformama.

Pomo¢ pri pruzanju podrske: Pruza pomo¢ u kreiranju i razvoju aplikacija koje sadrze
Microsoft tehnologije na Microsoft platformi, a osoblje je posebno stru¢no u oblasti Microsoft

alatki i tehnologija za razvoj. Pomoc se prodaje kao koli¢ina sati navedenih na radnom
nalogu.
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IT Services Management: Paket usluga osmisljen tako da vam pomogne da unaprijedite
zastarjelo IT okruzenje koriste¢i moderne pristupe upravljanja uslugama koji omogucavaju
napredak na polju inovacija, fleksibilnosti, kvaliteta i operativnih troskova. Moderne usluge IT
Service Management mogu da se pruZzaju u vidu daljinskih ili lokalnih sesija savjetovanja ili
radionica i njihov cilj je da obezbijede optimizaciju procesa nadzora, menadzmenta incidentima ili
korisnicke sluzbe radi upravljanja dinamikom usluga zasnovanih na oblaku prilikom premjestanja
aplikacije ili usluge u oblak. IT Services Management usluge mogu biti dio prilagodenog
programa usluga podrske, dostupne uz pla¢anje dodatne naknade i mogu biti navedene u prilogu
i na vasem radnom nalogu.

Bezbjednosne usluge: Niz bezbjednosnih rjeSenja korporacije Microsoft obuhvata rjesenja za
Cetiri klju¢ne oblasti: bezbjednost i identitet u oblaku, mobilnost, poboljsanu zastitu informacija i
bezbjednu infrastrukturu. Bezbjednosne usluge pomazu klijentima da pronadu nacin da
modernizuju i zastite IT infrastrukturu, aplikacije i podatke od prijetnji iznutra i spolja.
Bezbjednosne usluge mogu biti dio prilagodenog programa usluga podrske, dostupne uz
pladanje dodatne naknade i mogu biti navedene u prilogu i na vaSem radnom nalogu.

Obrazovne usluge

Usluge obuke pruzaju obuke koje vam pomazu da poboljsate radne sposobnosti i tehnicku stru¢nost
osoblja podrske i koje se obezbjeduju na vasoj lokaciji, na mrezi ili u vidu obuke na zahtjev.

Vrste obrazovnih usluga ‘ Plan

Obuka na zahtjev v
Vebkastovi v
Prezentacije pred tablom +
Radionice +

v’ - Obuhvacena vasim osnovnim paketom.
=+ - Dodatna usluga koju moZete kupiti.

Obuka na zahtjev: Pristup kolekciji materijala za obuku na mrezi i laboratorijama na mrezi sa
digitalne platforme biblioteke radionice, koju je razvio Microsoft.

Vebkastovi: Pristup obrazovnim sesijama koje se emituju uzivo i koje hostuje korporacija
Microsoft. Dostupne su za niz tema o podrsci i Microsoft tehnologijama i isporucuju se daljinski
preko interneta.

Prezentacije pred tablom: Kratkorocne interaktivne usluge, obi¢no u jednodnevnim sesijama,
koje pokrivaju teme o proizvodima i podrsci. One su u vidu lekcija i demonstracija i pruza ih
Microsoft inZzenjer uZivo ili na mrezi.

Radionice: Sesije tehnicke obuke naprednog nivoa, dostupne za Siroki spektar tema o podrsci i
Microsoft tehnologijama, koje pruza Microsoft inZenjer uZivo ili na mrezi. Radionice mogu da se
kupe pla¢anjem po ucesniku ili kao usluga koja se namjenski pruza vasoj organizaciji, na nacin
naveden na vasem radnom nalogu. Radionice ne smiju da se snimaju bez izridite pisane dozvole
korporacije Microsoft.
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e proktivne usluge

Tipovi Dodatne proaktivne usluge ‘ Plan ‘
Prilagodene proaktivne usluge (usluge odrzavanja, optimizacije i +
obrazovanja)

Savjetnik za tehnicku podrsku +
Proaktivni akcelerator +
Nadzor odreden za uslugu +

=+ — Dodatna usluga koju moZete kupiti.

Prilagodene proaktivne usluge: To je obuhvadeni angazman sa resursima korporacije Microsoft,
koji podrazumijeva pruzanje usluga koje nijesu vec opisane u ovom dokumentu klijentu, licno ili
preko interneta. Ovi angazmani obuhvataju vrste usluga odrzavanja, optimizacije i obrazovanja.

Savjetnik za tehnicku podrsku (STA): Prilagodeni servis koji obezbjeduje tehnolosku procjenu
kao podrsku poslovnim ciljevima klijenta, ukljucujuci, bez ogranicenja na, optimizaciju rada,
usvajanje ili moguénost pruzanja podrske, koju dostavljaju Microsoft resursi. Ovaj servis moze da
ukljucuje plan i tehnicke smjernice skrojene po okruzenju klijenta i poslovnim ciljevima.

Proaktivni akcelerator: Usluga koju vode Microsoftovi resursi sastoji se od niza aktivnosti koje
vam pomazu u postizanju tehnickog ili poslovnog ishoda zasnovanog na ciljevima da bi se uklonili
rizici implementacije, povecala raspolozivost ili optimizovalo izvodenje rjesenja. Koristedi
programski pristup, Microsoftov resurs ¢e odrediti skup aktivnosti potrebnih za angazman, koje
mogu ukljudivati, ali nisu ogranicene na, analizu nedostataka u uklapanju, ukljucivanje,
optimizaciju, prijenos znanja, validaciju dizajna i plan implementacije.

Nadzor odreden za uslugu (DE): Odabrana i rjeSenja orijentisana na rezultat(e), na osnovu
preporucenih praksi i principa kompanije Microsoft, koja pomazu da se ubrza vase vrijeme za
postizanje vrijednosti. Glavni stru¢njak saradivace blisko s vasim timom da bi pruzio detaljne
tehnicke smjernice i po potrebi iskoristio druge Microsoftove strucnjake za pomo¢ s
implementacijom i/ili optimizovanjem vasih Microsoft rjeSenja. Uklju¢ujudi usluge koje obuhvacaju
procjenu i planiranje, do usavrsavanja i dizajna, do konfiguracije i implementacije.

Ostali proaktivni

Proaktivni krediti +
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Proaktivni krediti: Vrijednost usluga koje se mogu razmijeniti, predstavljena u kreditima na
vasem radnom nalogu. Proaktivni krediti se potom mogu razmijeniti za, ili primijeniti na, jednu ili
vise definisanih dodatnih usluga, kako je opisano u ovom dokumentu, po vaze¢em kursu koji vam
dostavlja vas predstavnik Microsoft usluga. Nakon $to izaberete dostupnu dodatnu uslugu, mi
¢emo odbiti vrijednost te usluge sa vaseg stanja na ra¢unu, zaokruzeno na najblizu jedinicu.
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Reaktivne usluge

Reaktivne usluge pomazu u rjeSavanju problema u vasem Microsoft okruzenju i obi¢no se isporucuju na
zahtjev. Sljedece reaktivne usluge su uklju¢ene, prema potrebi za trenutno podrzane Microsoft proizvode i
usluge na mrezi, osim ukoliko nije drugacije navedeno u vasem radnom nalogu. Cjelokupna reaktivna
podrska se isporucuje daljinskjim putem.

Vrste reaktivnih usluga ‘ ‘

Savjetodavna podrska v
Podrska pri rjesavanju problema v
Upravljanje reaktivnom podrskom v
Analiza osnovnog uzroka +
Dodatak za Upravljanje reaktivhom podrskom +

v’ - Ukljuceno u osnovni paket.
=+ -Dodatna usluga koju moZete kupiti.

Savjetodavna podrska: Telefonska podrska za kratkotrajne probleme (ograni¢eno na Sest sati ili
manje) i neplanirane probleme za IT stru¢njake. Savjetodavna podrska moze da obuhvata savjete,
smjernice i prenosenje znanja, a sve za cilj ima da vam pomogne u primjeni Microsoft tehnologija
tako da sprijecite poznate probleme sa podrskom i smanjite mogucnost prekida rada sistema.
Arhitektura, razvoj rjeSenja i scenariji za prilagodavanje ne spadaju u obim ovih usluga
savjetovanja.

Podrska pri rjeSavanju problema: Pomo¢ za probleme sa odredenim simptomima na koje ste
naisli prilikom koris¢enja Microsoft proizvoda, ukljucujuci rjeSavanje odredenog problema, poruke
o gresci ili funkcije koje ne rade na nacin ocekivan za Microsoft proizvode. Incidente mozZete da
prijavite telefonom ili preko interneta. Zahtjevima za podrsku vezanim za usluge i proizvode, koji
nisu pokriveni primjenjivim portalom za podrsku za onlajn usluge, upravlja se iz onlajn portala za
usluge kompanije Microsoft.

Definicije ozbiljnosti i inicijalna vremena za odgovor koje je procijenila korporacija Microsoft
detaljno su navedena u donjim tabelama odgovora na incidente. Pojam ,Odgovor na prvi poziv”
definise se kao prvobitni neautomatski kontakt telefonom ili emailom.

Na vas zahtjev, mi mozemo da saradujemo sa nezavisnim dobavlja¢ima tehnologija da bismo
rijesili slozene probleme vezane za zajednicki rad proizvoda razli¢itih prodavaca, ali podrska za
proizvode nezavisnih proizvodaca je odgovornost tih proizvodaca.

Ozbiljnost incidenta odreduje nivoe odgovora u korporaciji Microsoft, procijenjena vremena
potrebna za odgovor i vase odgovornosti. Vi ste odgovorni za to da navedete uticaj na poslovanje
za svoju organizaciju i, u dogovoru sa hama, korporacija Microsoft ¢e dodijeliti odgovarajuéi nivo
ozbiljnosti. Mozete da zahtijevate promjenu nivoa ozbiljnosti tokom perioda vazenja incidenta
ukoliko je to potrebno zbog uticaja na vase poslovanje.
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Ozbiljnost i situacija

Unified Enterprise Support Services Description

Nas ocekivani odgovor

Vas ocekivani odgovor

Ozbiljnost 1

Pad kriticnog poslovnog
sistema:

Posao u riziku. Potpuni gubitak
kriticne aplikacije ili rjesenja.

Neophodna je trenutna
reakcija

Azure komponente' - Prvi
odgovor na poziv za 15
minuta ili manje

Svi ostali proizvodi i usluge -
Odgovor na prvi poziv za
jedan sat ili manje

Resurs za kriti¢ne situacije? je
dodijeljen

Neprekidan rad?

Brzo prosljedivanje problema
timovima za proizvode u
okviru korporacije Microsoft

Obavjestavanje nasih visih
rukovodilaca, po potrebi

Obavjestavanje vasih visih
rukovodilaca, po potrebi

Dodjela odgovarajucih resursa
kako bi se omogucio
neprekidan rad 24/73

Brz pristup i odgovor

Prosljedivanje putem
telefonskog poziva ili preko
veba

Ozbiljnost A

Kritini poslovni sistem

degradiran:

Znacajan gubitak ili opadanje
kvaliteta usluge

Zahtijeva reakciju u roku od
sat vremena

Odgovor na poziv u roku od sat

vremena ili manje
Nadzor kriti¢ne situacije?

Neprekidan rad 24/72

Dodjela odgovarajucih resursa
kako bi se omogucio
neprekidan rad 24/73

Brz pristup i odgovor

Prosljedivanje putem
telefonskog poziva ili preko
veba

Ozbiljnost B
Umjeren uticaj na poslovanje:

Umjereni gubitak ili umjereno
opadanje kvaliteta usluge, ali
rad moze neometano da se
nastavi u razumnom roku

Zahtijeva reakciju u roku od
dva radna sata*

Odgovor na poziv u roku od
dva sata ili manje

Rad samo tokom radnog
vremena*

Dodjela odgovarajucih resursa
kako bi se omogucio rad
korporacije Microsoft

Pristup nadleznom tijelu za
promjenu kontrole i odgovor
od istog u roku od Cetiri radna
sata

Prosljedivanje putem
telefonskog poziva ili preko
veba

Ozbiljnost C

Minimalan uticaj na
poslovanje:

Funkcionalan rad sa manjim
prekidima ili bez prekida
pruzanja usluge

Odgovor na poziv u roku od
Cetiri sata ili manje

Rad samo tokom radnog
vremena*

Tacne kontakt informacije za
lice odgovorno za predmet

Odgovor u roku od 24 sata

Prosljedivanje putem
telefonskog poziva ili preko
veba
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Ozbiljnost i situacija Nas ocekivani odgovor Vas ocekivani odgovor

Zahtijeva reakciju u roku od
Cetiri radna sata*

" Navedeno vreme odgovora za vase Azure komponente ne pokriva Azure StorSimple, GitHub AE, Azure komunikacione usluge ili
upravljanje naplatama i pretplatama.

2Resursi za kriti¢ne situacije su osobe Ciji je zadatak da obezbijede brzo rjeSavanje problema prouc¢avanjem predmeta,
prosljedivanjem, raspodjelom resursa, i koordinacijom.

3 MoZda ¢emo morati da umanjimo nivo ozbilinosti ako ne moZete da obezbijedite odgovarajuce odgovore ili resurse koji su nam
potrebni za nastavak rada radi rjeSavanja problema.

4Radno vrijeme je obi¢no od 9:00 do 17:30 po lokalnom vremenu, izuzimajuci vikende i praznike. Radno vrijeme moZe da bude
drugacije za vasu zemlju.

Upravljanje reaktivnom podrskom: Upravljanje reaktivnom podrskom omogucava nadzor incidenata
podrske, kako bi se obezbijedila pravovremena rjeSenja i visok kvalitet pruzanja podrske. Upravljanje
pruzanjem usluga koristi¢e se za upravljanje reaktivnom podrskom svih zahtjeva za podrsku.

Prema prethodnim tabelama za reagovanje na incidente, za incidente sa stepenom ozbiljnosti Bi C,
usluga je dostupna na zahtjev korisnika tokom radnog vremena Microsoftovom resursu koji takode moze
da vam dostavi i azurirane preglede prosljedivanja na zahtjev. Za incidente s ozbiljnoséu 1 i A, poboljsani
proces prosljedivanja se pokreée i automatski obavlja. Tada ¢e problemu biti dodjeljen resurs Microsofta,
koji je odgovoran za obezbjedivanje neprekidnog tehnic¢kog napretka i koji vam dostavlja azuriranja
statusa i akcioni plan.

Za produzeno pokrivanje van radnog vremena mozZete kupiti Dodatne sate upravljanja reaktivnom
podrskom.

Analiza osnovnog uzroka: Na izricit zahtjev upucen prije zakljuéenja incidenta, obavi¢emo strukturisanu
analizu potencijalnih uzroka jednog tehnickog problema ili serije povezanih problema. Vasa odgovornost
je da zajedno sa Microsoft timom radite na pruzanju materijala kao $to su datoteke evidencije, pracenja na
mrezi ili neki drugi izlazni dijagnosticki podatak. Analiza osnovnog uzroka je dostupna samo za odredene
Microsoft tehnologije i moze dovesti do naplacivanja dodatne novcane naknade.

Dodatak za Upravljanje reaktivnom podrskom: MozZete odabrati da kupite dodatne sate za pruzanje
upravljanja reaktivnom podrskom. Ovi resursi ¢e raditi na daljinu i pruzati uslugu tokom radnog vremena
u vremenskoj zoni o kojoj je pismeno dogovoreno. Daljinske reaktivne usluge se pruzaju na engleskom
jeziku i, kada je to dostupno, na jeziku koji vi govorite. Ova usluga zavisi od dostupnosti Microsoft resursa.

Upravljanje pruzanjem usluga

Upravljanje pruzanjem usluga (SDM) je obuhvaéeno vasim uslugama podrske, osim ukoliko nije drugacije
naznaceno ovde ili u vasem radnom nalogu. Dodatne usluge upravljanja pruzanjem usluga mogu biti
dodate nakon sto kupite dodatne usluge ili poboljsane usluge i rjesenja.

SDM usluge pruzaju se digitalno i od odredenog menadZera za uspjeh racuna kupaca. Imenovani resurs
moze da radi bilo daljinski bilo lokalno, na vasoj lokaciji.
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Upravljanje pruzanjem usluga

Dostupne su sljedece SDM usluge:

Tipovi usluge upravljanja pruzanjem usluga ‘ Plan ‘
Omogucavanje organizacije korisnika v
Smjernice za Microsoft proizvode, usluge i bezbjednosna aZuriranja v
Razvoj programa & upravljanje v
Ukljucivanje podrske za Unified Enterprise v
Program uspeha oblaka +
Cloud Solution Architect Developer Advocate v
Upravljanje odnosima izvrsioca v
Dodatak upravljanju pruzanjem usluga +
Lokalno upravljanje pruzanjem usluga +

¥’ - Ukljuceno u osnovni paket.
=+ -Dodatna usluga koju moZete kupiti.
v'1 _ Dodatne usluge koje se mogu pruZiti od strane kompanije Microsoft.

Omogucavanje organizacije korisnika: Uputstva i informacije date vaSem imenovanom
Administratoru usluge podrske o tome kako upravljati koristenjem vasih usluga podrske za ulaznu
migraciju i pripremiti vas za usluge koristenja digitalne i reaktivne ulazne migracije.

Smjernice za Microsoft proizvode, usluge i bezbjednosna azuriranja: Informacije podijeljene sa
vama o vaznim predstojec¢im proizvodima, osobinama usluge i promjenama kao i bilteni bezbjednosti
za tehnologije kompanije Microsoft.

Razvoj programa & upravljanje: Aktivnosti kreirane za planiranje, predlaganje i upravljanje vasim
programskim uslugama podrske Sirom vase organizacije da vam pomognu da ostvarite vecu
vrijednost od vaseg ulaganja u tehnologiju Microsofta i usluge. Microsoft moze da preporuci razne
usluge namijenjene kao pomo¢ vama da postignete klju¢ne poslovne i tehnoloske rezultate,
iskoristenjem moguénosti koje se nude u podrsci u Osnovnom paketu kao i dodatne usluge koje
mozete kupiti.

Podrska ulazne migracije: (Ranije poznat kao Iniciranje podrske) Aktivnosti podrske vaseg iniciranja
u podrsku ulazne migracije ukljucujuéi uvod i promociju moguénosti samousluge na mreznom portalu
podrske, s ciliem osiguranja blagovremene iskoristenosti vasih usluga podrske ulazne migracije.

Program uspjeha oblaka: Usluge planiranja i isporuke koje su ukljuceni da bi vam pomogle da
postignete specificne rezultate oblaka, koji vam omoguéavaju da ubrzate implementaciju, prihvacanje
i ostvarenu vrijednost oblacnih tehnologija Microsofta.
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Cloud Solution Architect Developer Advocate: Microsoft-ov resurs za podrsku koji ¢e pruzati
strateske savjete i smjernice za ubrzavanje inovacija i povecanje efikasnosti tokom zivotnog ciklusa
razvoja softvera. Ove ogranicene resurse Microsoft moze dodijeliti prema uslovima.

Upravljanje odnosima izvrSioca: Set aktivnosti kojim se obezbeduje da je tim za podrsku kompanije
Microsoft uskladen sa strateskim prioritetima vase organizacije i angazovan sa klju¢nim donosiocima
odluka o poslovanju i tehnologiji.

Dodatak upravljanju pruzanjem usluga: MozZete da odaberete da kupite dodatne prilagodene SDM
resurse za pruzanje usluga upravljanja pruzanjem usluga, kao dio unaprijed odredenog obima rada,
koji nisu eksplicitno opisani u ovom dokumentu. Ova usluga takode zavisi od dostupnosti Microsoft
resursa. Ovi resursi ¢e raditi bilo daljinski, bilo lokalno na vasoj lokaciji. Ako se isporucuju lokalno,
donja ogranicenja se primjenjuju.

Lokalno upravljanje pruzanjem usluga: Mozete zahtijevati da vas menadzer za pruzanje usluga vas
posjeti i to moze dodatno da se naplacuje po posjeti. Ova usluga zavisi od dostupnosti Microsoft
resursa.

2.3 Poboljsane usluge i rjesenja

Pored usluga koje su omogucene kao dio Osnovnog paketa ili kao dodatne usluge, mogu se kupiti
sljedece opcione poboljsane usluge i rjeSenja. PoboljSane usluge i rjeSenja su dostupna za dodatnu
naknadu i mogu biti definisana u prilogu na koji upuéuje vas radni nalog.

Usluga ‘ Plan ‘

Strucni nadzor odreden za uslugu

PoboljSani odgovor ulazne migracije

Brz odgovor

Azure upravljanje dogadajima

+| +| +| +| +

0365 Engineering Direct

+

Podrska za projektante

GitHub Engineering Direct

Podrska za stavke neophodne za poslovanje

Azure Engineering Direct

+| +| +| +

Usluge podrske kiberbezbjednosti
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=+ -Dodatna usluga koju moZete kupiti.
+7 - Dodatna usluga koju moZete kupiti do ogranicene maksimalne kolicine.

Poboljsan strucni nadzor odreden za uslugu

Poboljsan stru¢ni nadzor odreden za uslugu (EDE): Prilagodena usluga koja pruza detaljan i stalan
tehnicki angazman za klijente koji imaju slozene scenarije. Ova ponuda je osmisljena tako da odgovara
potrebama i rezultatima klijenata osiguravanjem imenovanog inzenjera koji ¢e izgraditi duboko znanje o
klijentovom okruZenju ili rjeSenju i podrzati poslovne ciljeve klijenta ukljucujuci, ali ne ogranicavajuci se na,
optimizovanje radnog opterecenja, prihvatanje ili mogucnost podrske.EDE usluge mogu da se kupe u vidu
unaprijed definisanih ponuda ili kao blok prilagodenih sati koji mogu da se koriste za pruzanje proaktivnih
usluga odredenog obima.

Kada se kupe u vidu sati, ti sati pruzanja EDE usluge se oduzimaju od ukupnog broja kupljenih sati jer su
potroseni na pruzanje usluge.

Unaprijed definisane ponude EDE usluge su prilagodene vasem okruzenju i pomazu vam da dodete do
Zeljenog rezultata. Ove ponude ukljucuju potrebne unapred definisane proaktivne usluge.

Klju¢ne oblasti kojima se bave EDE usluge:

e Pomoc u sticanju detaljnog poznavanja trenutnih i buducih zahtjeva poslovanja i konfiguracije
vaSeg okruzenja informacionih tehnologija radi optimizacije performansi.

e Proaktivno dokumentovanje preporuka za koris¢enje elemenata usluga podrske (npr. ocjene
podrske, provjere ispravnosti, radionice i programi za procjenu rizika)

e Pomoc pri uskladivanju aktivnosti primjene i radnih aktivnosti sa planiranim i trenutnim
primjenama Microsoft tehnologija.

e Povedanje tehnickih i radnih vjestina osoblja u IT sektoru.
e Razvoji primjena strategija koje pomazu da se sprijece buduci incidenti i povec¢a dostupnost
sistema za pokrivene Microsoft tehnologije.

e Pomoc u identifikovanju osnovnog uzroka povremenih incidenata i davanje preporuka za
sprecavanje daljih prekida rada namjenskih Microsoft tehnologija

Bez obzira na nacin na koji je EDE kupljen, resursi se rasporeduju, odreduje im se prioritet i dodjeljuju se
na osnovu dogovora strana na pocetku sastanka koji je dokumentovan u okviru plana pruzanja usluge.
Klijent iz viSe zemalja mora da dodijeli EDE lokaciju kod ugovaranja pre planiranja isporuke usluge.

Ogranicenja i preduslovi karakteristicni za uslugu

e Morate imati trenutni Microsoftov sporazum o pruzanju usluga podrske ulazne migracije da
bi se podrzale vase EDE usluge. Ako ugovor za Microsoftovu podrsku ulazne migracije istekne
ili bude raskinut, vasa EDE usluga ¢e biti prekinuta istog dana.

e EDE usluge su dostupne tokom standardnog radnog vremena (od 9:00 do 17:30 po lokalnom
standardnom vremenu, izuzimajudi praznike i vikende).

e EDE usluge su podrska za odredene Microsoft proizvode i tehnologije koje ste vi izabrali i koji
su navedeni na radnom nalogu.

e EDE usluge se pruzaju za jednu lokaciju za podrsku na odredenoj lokaciji za podrsku
navedenoj na radnom nalogu.
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EDE usluge se isporucuju daljinski osim ako pismenim putem nije unaprijed dogovoreno
drugacdije. Kad su posjete vasoj lokaciji uzajamno dogovorene bez pla¢anja unaprijed, mi
¢emo vam naplatiti razumne putne troskove i troskove.

Reaktivni struc¢ni nadzor odreden za uslugu (REDE): Detaljni i stalni stru¢ni nadzor usmjeren na
ubrzano rjeSavanje incidenata reaktivne podrske uskladen sa specifi¢cnim Microsoftovim proizvodima i
onlajn uslugama koje ste vi odabrali i naveli u svom radnom nalogu. REDE usluge ¢e pruziti odabrani
inzenjer koji ¢e stedi detaljno znanje o vasem korisé¢enju Microsoftovih proizvoda i onlajn usluga u vasem
okruzenju. REDE usluge se oduzimaju od ukupnog broja kupljenih sati jer su potroseni na pruzanje

usluge.

Klju¢ne oblasti kojima se bave REDE usluge:
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Odrzavanje pocetnog sastanka da bi se razgovaralo o prioritetima i preporukama. Rezultati
ovog sastanka dokumentovace se u vasem planu isporuke usluge.

Ucesce u podrsci za rjeSavanje incidenata ozbiljnosti problema 1 i ozbiljnosti problema A.

Na vas zahtjev, ucesée u podrsci za rjeSavanje drugih incidenata.

Rad u saradniji s vasim rukovodstvom za isporuku plana i rukovodstvom za resurse upravljanje
reaktivnom podrskom, te svim drugim resursima uklju¢enim u vase aktivnosti pruzanja
podrske za incidente da bi se olaksalo efektivno i efikasno rjeSavanje incidenata reaktivne
podrske i planiranje za buduce sprecavanje incidenata.

Reaktivne usluge

@)

@)

Razviti i odrzavati detaljno znanje o vasem kori$éenju nasih proizvoda i onlajn usluga
u vasem okruzenju i uklju¢enje tog znanja u svoje aktivnosti povezane s rjeSavanjem
incidenata podrske.

Pruziti Microsoftovim inZenjerima za tehnicku podrsku informacije o koris¢enju nasih
proizvoda i onlajn usluga u vasem okruzenju.

Pruziti naprednu ekspertizu za pronalazenje i rjeSavanje gresaka i ispravljanje greSaka
da bi se olaksalo rjeSavanje incidenata podrske.

Kad bude raspolozivo za odredene Microsoftove proizvode i onlajn usluge,

izvr$icemo analizu glavnog uzroka incidenata od kriticnog uticaja na poslovanje i dati
preporuke o tome kako se sli¢ni problemi mogu ublaziti u buducnosti.

Pored toga, REDE inzenjer moze da uvede dodatne tehnicke resurse po potrebi.

Proaktivne usluge

@)

o

Dokumentovati i podijeliti s vama preporuke o koriséenju proaktivnih usluga podrske
(npr.provjere podrske, provjere stanja sistema, radionice i programi procjene riziak da
bi se identifikovale prilike zbog poboljsanja iskoris¢enog vremena i ublazavanja
prekida za kriticne poslovne funkcije.

Na vas zahtjev, REDE inZenjer moZe da izvrsi dogovorene proaktivne usluge.



Unified Enterprise Support Services Description

Ogranicenja i preduslovi karakteristicni za uslugu

e Morate da izvrsite i odrzavate ugovor za Microsoftovu podrsku ulazne migracije da bismo mi
mogli da pruzimo REDE usluge. Ako ugovor za Microsoftovu podrsku ulazne migracije istekne
ili bude raskinut, vasa REDE usluga ¢e biti prekinuta istog dana.

e REDE inZenjer dodijeljen je pored Microsoftovog resursa za tehnicko rjeSenje koji je
odgovoran za rjeSavanje incidenta podrske.

e REDE usluge su dostupne tokom standardnog radnog vremena (od 9:00 do 17:30 po
lokalnom standardnom vremenu, izuzimajuéi praznike i vikende).

e REDE usluge se isporucuju na odredenu lokaciju(e) podrske gdju se takve usluge kupljene kao
identifikovane u vasem radnom nalogu.

e REDE usluge se isporucuju daljinski osim ako pismenim putem nije unaprijed dogovoreno
drugacije. Kad su posjete vasoj lokaciji uzajamno dogovorene bez plaéanja unaprijed, mi
¢emo vam naplatiti razumne putne troskove i rashode.

e REDE usluge ne mijenjaju vrijeme odgovora na incident reaktivne podrske koje je primjenjivo
preko drugih ponuda Microsoftove podrske na koju imate pravo.

Vase odgovornosti

Optimizacija pogodnosti vasih REDE usluga zavisi od ispunjenja sljedec¢ih odgovrnosti. Ukoliko ne ispunite
sljedece obaveze, moze dodi do zastoja u radu usluge ili moze nas sprediti da pruzimo usluge.

e Usmjericete REDE inzenjera, te obuditi, dati dokumentaciju i druga saopcenja po potrebi da bi
se olaksalo sticanje detaljnog znanja o vasem koris¢enju nasih proizvoda i onlajn usluga u
vasem okruzenju.

e Morate da pokrenete zahtjeve za incident podrske i da aktivno ucestvujete s nama u
dijagnostici i rjeSavanju incidenata podrske.

e Morate da djelujete kao administrator svog okruzenja.

e Morate da date informacije za otklanjanje poteskoca na zahtjev (na primjer, datoteke za
ispravljanje gresaka i evidencije praéenja).

Poboljsani odgovor ulazne migracije

Poboljsani odgovor ulazne migracije: Poboljsani odgovor za Unified (UER) pruza ubrzanu reaktivnu
podrsku za vase proizvode i usluge u oblaku s brzim preusmjeravanjem za sve kriticne stuacije s
incidentima (‘crit sits’) i dodijeljene resurse od tima za poboljsano upravljanje incidentima koji je odreden
za vas za poboljsano reaktivno upravljanje incidentom. Pored ugovora o osnovnoj podrsci, klijenti mogu
kupiti poboljSani odgovor za ulaznu migraciju ili ga bilo kad dodati tokom trajanja aktivnog ugovora o
osnovnoj podrsci ulazne migracije za Enterprise.

Da biste dobili UER podrsku za svoje Microsoftove proizvode i usluge u oblaku, morate da prijavite
incident telefonom ili preko veba. Ako se otvore pri ozbiljnosti problema 1 ili ozbiljnosti problema A, vasi
zahtjevi za podrsku u rjeSavanju problema ¢e automatski da budu preusmjereni s pobolj$sanim vremenom
odgovora i vas tim za poboljSano upravljanje incidentima ¢e automatski biti dodijeljen za upravljanje
incidentom.
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PoboljSano upravljanje incidentima: Usluga poboljSanog upravljanja incidentima dostupna 24x7x365 za
sve zahtjeve za podrsku za rjeSavanje ozbiljnosti problema 1 ili ozbiljnosti problema A. Klijentima se
dodjeljuje odredena grupa resursa s poznavanjem poslovnih ciljeva i okruzenja klijenta. Ovi resursi se
dodjeljuju pored tehnickih resursa za rjeSenje i odgovorni su za nadzor incidenata podrske u svim
kriticnim situacijama da bi se potaknulo blagovremeno rjesavanje i visoka kvaliteta isporuke podrske. Tim
za poboljsano upravljanje incidentima koji je imenovan za klijenta se moze kontaktirati direktno emailom
24-7 i osigurace stalni tehnicki napredak pruzanjem azuriranja o statusu i prosljedivanju te plan mjera.

Za svaki incident ozbiljnosti problema 1 ¢lan tima za poboljSano upravljanje incidentima takode ce pruziti
osvrt za rjeSavanje incidenta klijentovom menadzeru racuna za uspjeh klijenta te drugim ¢lanovima vaseg
tima menadzera poslovnog odnosa s ciljem jacanja vaseg poslovanja i sprjecavanja buducih kvarova i
problema. Tokom sastanka, tim za pobolj$ano upravljanje incidentima pruziée pregled o odgovorima na
incidente, ukljucujuéi uspjehe i zone za poboljsanje i rad s vasim menadzerom rac¢una za uspjeh klijenta
(CSAM) na preporukama za popravak da bi se proaktivno smanjili bududi slucajevi i ojacala vasa rjesenja.

Analiza osnovnog uzroka (RCA) je dostupna samo za odredene Microsoft tehnologije i moze dovesti do
napladivanja dodatne novcane naknade. RCA nije ukljucena u uslugu pobolj$ani odgovor ulazne migracije
ali moze da je zahtijeva vas CSAM ili ¢lanovi tima za pobolj$sano upravljanje incidentom tokom incidenta.
Clan tima za poboljéano upravljanje incidentima obavijesti¢e vas tokom incidenta da li je RCA dostupna za
pogodenu Microsoftovu tehnologiju, hoce li biti napravljen dodatni trosak izvodenjem RCA i radice s
vasim CSAM-om da bi pokrenuli RCA ako je dostupna i ako je iskljucivo zahtijeva klijent prije zatvaranja
incidenta. Vasa odgovornost je da zajedno sa Microsoft timom radite na pruzanju materijala kao Sto su
datoteke evidencije, pracenja na mrezi ili neki drugi izlazni dijagnostic¢ki podatak potreban da se zavrsi
analiza osnovnog uzroka.

Da bi vas tim za poboljsano upravljanje incidentima stekao osnovno znanje o vasim ciljevima i okruzenju,
morate dostaviti dokumentaciju ako se zahtijeva i ucestvovati u aktivnostima ukljucivanja tokom prvih 60
dana ugovornog perioda.

Ovi resursi e funkcionisati daljinski. Usluga poboljSsanog upravljanja incidentom se isporucuje na
engleskom, kineskom i japanskom jeziku. U ovoj ponudi isporuka usluge poboljsanog upravljanja
incidentima po ogranicenoj regiji, potrebno drzavljanstvo ili odobreni resursi za isporuku nisu mogudi.

UER-ove reaktivne usluge pomazu u rjesavanju problema u vasem Microsoft okruzenju i obi¢no se
isporucuju na zahtjev. Pruzene reaktivne usluge su uklju¢ene, prema potrebi za trenutno podrzane
Microsoft proizvode i usluge na mrezi, osim ukoliko nije drugacije navedeno u vasem radnom nalogu.
Cjelokupna reaktivna podrska se isporucuje daljinskjim putem. Pored reaktivnih usluga koje su neophodne
prema potrebi, odreden broj sati za upravljanje reaktivnom podrskom i upravljanje isporukom usluge je
ukljucen za vas tim za poboljsano upravljanje incidentom i CSAM da bi se koristio za aktivnosti
ukljucivanja, kvartalne sastanke s vasim ¢lanom tima za poboljsano upravljanje incidentom i osvrte nakon
incidenata na ozbiljnost problema 1. Dostupni su Ces¢i ili dodatni sastanci na zahtjev i uz prethodni
dogovor s Microsoftom kad su resursi dostupni ako izaberete kupovinu dodatnih sati mimo onih
ukljucenih da bi se pruzilo dodatno reaktivno upravljanje podrskom od strane vaseg tima za poboljsano
upravljanje incidentom i menadzZera rac¢una za uspjeh klijenta

UER treba kupiti samo za lokaciju zemlje osnovne lokacije ako klijent ima Unified ugovor za vise drzava.
Kao reaktivno poboljsano rjesenje, sve UER usluge mogu biti pruzene daljinski drugim lokacijama mimo
ovih ukljuéujudi i osnovnu lokaciju uz izuzetak ukljucenih sati za upravljanje isporukom usluge, koje ¢ée

osnovna lokacija da dodijeli i upravljace njima menadzer racuna za uspjeh klijenata za osnovnu lokaciju.
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Tezina problema kod Nas$ ocekivani odgovor Vas ocekivani odgovor
odgovora na poboljsani

odgovor ulazne migracije i
situaciju

Ozbiljnost 1 Azure komponente' - Prvi Obavjestavanje vasih visih
odgovor na poziv za 15 rukovodilaca, po potrebi

Pad kriticnog poslovnog inuta i .
minuta ili manje

sistema: Dodjela odgovarajucih resursa
. . . Svi ostali proizvodi i usluge - kako bi se omogucio
P ku. Pot bitak
©sd0 U nziku. Fotpiin! gubrta Odgovor na prvi poziv za 30 neprekidan rad 24/73

kriticne aplikacije ili rjesenja. ) . .

minuta ili manje . .

. Brz pristup i odgovor
Neophodna je trenutna - L. )

Visi menadzer incidenata“se

reakcija X ) . Prosljedivanje putem
imenuje automatski -
telefonskog poziva ili preko
Neprekidan rad? veba
Brzo prosljedivanje problema
timovima za proizvode u
okviru korporacije Microsoft
Obavjestavanje nasih visih
rukovodilaca, po potrebi
Ozbiljnost A Odgovor na poziv u roku od 30  Dodjela odgovarajudih resursa
ey - minuta ili manje kako bi se omogucio
Kriticni poslovni sistem Kid d 24/73
degradiran: Visi menadzer incidenata®se neprekidan ra
Znacajan gubitak ili opadanje imenuje automatski Brz pristup i odgovor
kvaliteta usluge Neprekidan rad 24/72 Prosljedivanje putem
Zahtijeva reakciju u roku od 30 :c;:s;onskog poziva il preko

minuta

1Navedeno vrijeme odgovora za vase Azure komponente ne pokriva US Gov Clouds Azure StorSimple, GitHub AE, A40, Azure Media Services, Azure Stack, Testnu bazu za M365, Microsoft Mesh ili Universal Print.

2Resursi za pobolj$ano upravljanje incidentom pomazu u brzom rjesavanju problema proucavanjem predmeta, prosljedivanjem,
raspodjelom resursa, i koordinacijom.

3 MoZda ¢emo morati da umanjimo nivo ozbilinosti ako ne moZete da obezbijedite odgovarajuce odgovore ili resurse koji su nam
potrebni za nastavak rada radi rjeSavanja problema.

Brz odgovor

Brz odgovor: Usluga brzog odgovora pruza ubrzanu reaktivnu podrsku vasim uslugama u oblaku putem
usmeravanja podrske za incidente tehnickim ekspertima i omoguéavanjem ukljucenosti u timove za
poslove usluga u oblaku, prema potrebi.

Da biste dobili usluge brzog odgovora za vase Microsoft Azure komponente, morate prijaviti incident
preko odgovarajuceg portala usluga u oblaku. Vasi zahtjevi za podrskom u rjeSavanju problema bice
direktno usmjereni inZenjerima za podrsku brzom odgovora koji su eksperti u oblasti usluga u oblaku.
lako su za rjeSavanje incidenata potrebni resursi koje predstavljaju stru¢njaci za standardnu podrsku
proizvodima, tim za brzi odgovor i dalje ima primarnu odgovornost za incidente 24x7x365.
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Za vaSe Azure komponente, vremena odgovora za podrsku pri reSavanju problema su navedena u tabeli

dole i ona zamenijuju bilo koja ocekivana vremena odgovora podrske sa osnovnim paketom. Brzi odgovor
ne obuhvata Azure Media Services, Azure Stack, Azure StorSimple, GitHub AE, Universal Print, Testnu bazu
za M365 ili Microsoft Mesh.

Kupovina brzog odgovora podlijeze raspolozivosti resursa. Za detalje o dostupnosti kontaktirajte

upravljada za uspjeh usluga za klijenta.

Ozbiljnost brzog odgovora i
situacija

Nas ocekivani odgovor

Vas ocekivani odgovor

Ozbiljnost 1

Pad kriticnog poslovnog
sistema:

Posao u riziku. Potpuni gubitak
kriticne aplikacije ili rjeSenja
Gubitak osnovnih poslovnih

procesa i rad ne moze da se
nastavi u razumnom roku

Zahtijeva reakciju u roku od 15
minuta

Ozbiljnost A

Kriti¢ni poslovni sistem

degradiran:

Znacajan gubitak ili opadanje
kvaliteta usluge

Odgovor na poziv u roku od 15
minuta ili manje

Neprekidan rad po principu
24/7

Pristup iskusnim specijalistima
Microsoft korporacije?

Brzo prosljedivanje problema

timovima za usluge u oblaku
u okviru korporacije Microsoft

Obavjestavanje nasih visih
rukovodilaca, po potrebi

Obavjestavanje vasih visih

rukovodilaca, po potrebi

Dodjela odgovarajudih resursa

kako bi se omogucio
neprekidan rad po principu
24/7

Brz pristup i odgovor

TMozda ¢emo morati da umanjimo nivo ozbiljnosti sa nivoa 24/7 ako ne moZete da obezbijedite odgovarajuce
resurse ili odgovore koji su nam potrebni za nastavak rada radi rjesavanja problema

2 Usluge podrske za resavanje problema Brzi odgovor dostupne su samo na engleskom i japanskom jeziku.

Upravljanje Azure dogadajima

Microsoftovo upravljanje Azure dogadajem (,AEM”): AEM pruZa poboljSanu proaktivnu i reaktivnu
podrsku tokom kriti¢nih planiranih poslovnih dogadaja kupaca.

Prije definisanog vremena za dogadaj, AEM tim izvrSice procjenu dogadaja i rjeSenje koje je u okviru
obima, dace preporuke da bi se ublazili identifikovani rizici i bice dostupan 24x7 tokom definisanog
perioda pokrivanja dogadajem.

Smatramo kriti¢cnim poslovnim dogadajem u okviru obima, aktivnost koju je predvidio klijent kao tacku u
vremenu koja predstavlja rizik/uticaj na klijenta i time zahtijeva vece nivoe dostupnosti usluge i
performanse.

Primjeri kriti¢cnog poslovnog dogadaja:

Page

predvidljivo visoko opterecenje postojeceg rjesenja
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e uvodenje nove funkcije u postojece Azure rjesenje
e uvodenje novog rjesenja u Azure
e migraciju s oblaka dobavlja¢a u drustvu ili drugog u Azure

AEM podrzava kriti¢ne poslovne dogadaje koji koriste osnovne usluge Microsoft Azure. Svaki dogadaj
pokriva jedno Azure rjeSenje, ako je za vise Azure rjeSenja potrebna podrska, klijent mora kupiti dodatne
dogadaje. Azure rjesSenje se definiSe se kao skup Azure pretplata i Azure resursa koji se povezuju sa
zajednickim poslovnim ishodom da bi se kupcima pruzili proizvodi ili usluge. AEM ce procijeniti klijentovo
rjeSenje tokom razdoblja procjene prije dogadaja i pismeno obavijestiti klijenta o identifikovanim rizicima.

Kao deo aktivnosti prije dogadaja, AEM tim Ce:

»  Procijeniti i upoznati se s vasim rjesenjem.
»  Utvrditi moguce probleme i rizike koji uti¢u na vrijeme rada i stabilnost.
» lzvrsiti preglede kapaciteta i otpornosti na Azure platformi.

AEM ce dostaviti pismenu dokumentaciju o rezultatima svoje procjene ukljucujuéi radnje za ublazavanje
mogucdih rizika koji uti¢u na vrijeme neprekidnog rada i stabilnost.

Kriticni poslovni dogadaji mogu dobiti do pet (5) kalendarskih dana uzastopnog pokri¢a dogadaja; klijenti
mogu odluciti da kupe onoliko kriti¢nih poslovnih dogadaja koliko je potrebno da rade uzastopno i da
pokriju cjelokupno trajanje oCekivane potraznje ako je duza od pet (5) uzastopnih kalendarskih dana.

Upravljanje Azure dogadajem podlijeze dostupnosti resursa, molimo da konsultujete svog menadzera
poslovnog odnosa za uspjeh klijenta za detalje o dostupnosti. Podrska se nece isporucivati osim za
kriticne poslovne dogadaje koji su unaprijed zakazani i pismeno potvrdeni najmanje 6 kalendarskih
nedelja prije pocetka dogadaja, osim ako Microsoft ne pristane. Microsoft moze prema vlastitom
nahodenju smanjiti obim procjene prije dogadaja, ako odluci da prihvati dogadaj uz krade obavjestenje.
AEM je predmet otkazivanja ako klijent nije sposoban da pruzi adekvatne resurse ili odgovore tokom
cijele isporuke AEM usluge.

AEM je jedino dostupan kupcima koji imaju rjeSenja u Azure javhom oblaku. AEM nije dostupan klijentima
koji imaju okruzenja s Azure upravljanjem ili oblak uskladen s nacionalnim propisima. AEM isporuka je
dostupna samo na engleskom jeziku i nisu ponudene usluge podrske na lokalnom jeziku.

Za Azure rjeSenja u oblaku, zahtjevi za uslugom kod incidenta trebali bi se podnijeti online putem
platforme Microsoft Azure ukljucuju¢i AEM u opisu slucaja.

Ozbiljnost i situacija Nas ocekivani odgovor Vas ocekivani odgovor
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Ozbiljnost 1
Pad kriticnog poslovnog sistema:

Posao u riziku. Potpuni gubitak
kriticne aplikacije ili rjesSenja

Gubitak osnovnih poslovnih
procesa i rad ne moze da se
nastavi u razumnom roku

Odgovor na prvi poziv za 15
minuta ili manje i brza eskalacija
unutar Microsofta?

Resurs za kriti¢ne situacije je
dodijeljen u roku od 30 minuta
ili manje.

Obavjestavanje vasih visih
rukovodilaca, po potrebi
Dodjela odgovarajucih resursa

kako bi se omogucio neprekidan
rad po principu 24/7'

N kid d inciou 24/7"
Zahtijeva reakciju u roku od 15 eprekidan rad po principu 24/ ' |
Brz pristup i odgovor

minuta Pristup iskusnim stru¢njacima iz
Microsoft korporacije i brzo
proslijedivanje timovima za

Ozbiljnost A proizvode u okviru korporacije

Kriti¢ni poslovni sistem degradiran: Microsoft

Angazovanje inZenjera za
podrsku koji imaju znanje o
vasoj konfiguraciji rjeSenja.
Tamo gdje je to mogude, ti
inzenjeri mogu pomodi i
usmjeriti postupak upravljanja
incidentima

Znacajan gubitak ili opadanje
kvaliteta usluge

Obavjestavanje nasih visih
rukovodilaca, po potrebi

T Microsoft ¢e morati da umanyji nivo ozbiljnosti sa nivoa 24/7 ako ne moZete da obezbijedite odgovarajuce resurse ili
odgovore koji su nam potrebni za nastavak rada radi rjeSavanja problema.

2 AEM usluge podrske su dostupne samo na engleskom jeziku.

Microsoft ¢e osigurati rezime poslije dogadaja za sve slucajeve koji su otvoreni tokom perioda reaktivne

podrske i obezbijediti da se ti slucajevi rijese.

Office 365 Engineering Direct

Office 365 Engineering Direct: pruza poboljSanu podrsku za osnovna opterecenja vaseg zakupca ili
zakupaca proizvodne verzije Microsoft Office 365, Sto ukljucuje prioritetni pristup inZenjerskom timu za
Office 365. Ova usluga ¢e biti dostupna navedenom zakupcu ili zakupcima, dostupna je uz dodatnu
naknadu i definisana je u Prilogu navedenom u vasem radnom nalogu.

Podrska projektanta

Podrska projektanta: pruza dublju proaktivnu podrsku zasnovanu na temeljnom poznavanju oblaka i
tehnnoloskom znanju, tokom ¢itavog zivotnog ciklusa razvoja aplikacije za projektante koji grade,
primjenjuju i pruzaju podrsku aplikacijama na platformi korporacije Microsoft. Podrska projektanta pruza
sveobuhvatnu podrsku u cijelom zivotnom ciklusu razvoja aplikacije, pruzajudi klijentima arhitekturu
oblaka, procjene ranjivosti, ALM/DevOps rjesenja, zivotni ciklus razvoja bezbjednosti, preglede,
performanse i praenje kodova, modernizaciju aplikacije, primjenu i upravljanje internetom stvari (loT),
obuku i testiranje. Podrska projektanta je raspoloziva za dodatnu cijenu.
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GitHub Engineering Direct

GitHub Engineering Direct:Klijentima pruza prioritetni pristup odredenom timu za GitHub podrsku i
imenovanom inzenjeru za pouzdanost klijenta GitHuba(CRE). Pored navedenoga, tromjesecni pregledi
ukljucujuci proaktivne smjernice o provjeri stanja i analizu potvrda o prijavi su dio ponude GitHub
Engineering Direct.

Podrska za stavke neophodne za poslovanje

Podrska za stavke neophodne za poslovanje: Pruza visi nivo podrske za definisani skup Microsoft
proizvoda i usluga na mrezi koje Cine dio vaseg rjeSenja neophodnog za poslovanje, kao $to je navedeno
na radnom nalogu. Podrska za stavke neophodne za poslovanje (SfMC) pruza prilagodeni program usluga
podrske, dostupna je za dodatnu naknadu i definisana je u prilogu na koji upucuje radni nalog. Morate
imati trenutni Microsoftov sporazum o pruzanju usluga podrske ulazne migracije da bi se podrzale vase
(SfMC) usluge. Ako ugovor za Microsoftovu podrsku ulazne migracije istekne ili bude raskinut, vasa (SfMC)
usluga Ce biti prekinuta istog dana.

Azure Engineering Direct

Azure Engineering Direct: Azure Engineering Direct (AED) obezbjeduje poboljsanu podrsku za klju¢na
radna opterecenja klijentovog Microsoft Azure radnog okruzenja koje ukljucuje prioritetan pristup
direktno timu inZenjera za usluge Azure.

Cilj AED-a je ubrzati klijentovo vrijeme do vrijednosti za upisane Azure usluge kroz prisutvo AED-a u
klju¢noj inzenjering organizaciji, jak set tehnickih vjestina te duboko znanje o klijentu. To omogucduje
AED-u da zagovara klijente unutar inzenjeringa i pruzi prilagodeno iskustvo da bi bolje zadovoljio njihove
tehnicke poslovne potrebe.

Ova poboljSana usluga podrske bi¢e dostupna samo za ID-eve resursa koji su povezani s upisanom
pretplatom(ama) kako je opisano i definisano u Prilogu koji je naveden u ovom radnom nalogu u vrijeme
izvrSenja. Morate imati vazece Microsoftove sporazume o pruzanju usluga podrske ulazne migracije i brzi
odgovor za Azure da bi se podrzale vase REDE usluge. Ako sporazumi za Microsoftovu podrsku ulazne
migracije i brzi odgovor za Azure isteknu ili budu raskinuti, vasa AED usluga e biti prekinuta istog dana.

Poboljsana rjeSenja za kiberbezbjednost

RjeSenja poboljSane kiberbezbjednosti: Pruza specijalizovanu pomoc u vezi sa kiberbezbjednos¢u i u
reaktivnom i u proaktivnom scenariju (,Usluge kiberbezbjednosti”). Ove usluge pomazu u smanjenju rizika
od ciljanih sajber napada, bolje se pripremaju za sigurnosne krizne situacije ili istrazuju i sadrze aktivni
sigurnosni kompromis. Dodatni detalji u pogledu usluga podrske kiberbezbjednosti se mogu pruziti preko
vaseg Menadzera rac¢una za uspjeh klijenta (CSAM).

Usluge podrske kiberbezbjednosti se mogu kupiti kao jedna ili vise prethodno definisanih ponuda ispod.
Kad se prodaju u blok satima kao dio prethodno definisanih ponuda, sati usluga podrske
kiberbezbjednosti se zatim odbijaju od vasih ukupno kupljenih sati jer isti se koriste i isporucuju.

Usluge kiberbezbjednosti se identifikuju kao proaktivne ili reaktivne. Bez obzira na nacin na koji su
rjeSenja podrske za kiberbezbjednost kupljena, resursi se rasporeduju, odreduje im se prioritet i dodjeljuju
se na osnovu dogovora strana na pocetku sastanka koji je dokumentovan u okviru plana pruzanja usluge.

Ogranicenja i preduslovi karakteristicni za uslugu
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Morate imati trenutni Microsoftov sporazum o pruzanju usluga podrske ulazne migracije da bi se
podrzale vase usluge podrske za kiberbezbjednost. Ako ugovor za Microsoftovu podrsku ulazne
migracije istekne ili bude raskinut, vasa usluga usluge podrske kiberbezbjednosti ¢e biti prekinuta
istog dana.

Sve usluge podrske za kiberbezbjednost traju najmanje pet (5) dana, uz izuzetak ,Radionice o
bezbjednosnoj krizi i vijezbe odgovora”, koja traje tri (3) dana i ,Jednodnevni daljinski odgovor na
incident u kibrbezbjednosti” koji je usluga koja traje jedan dan, 32 ¢asa. Da bi se zavrsio zadatak,
dodatni dani mogu da budu potrebni. Microsoft ¢e sa klijentom raditi da bi utvrdili dodatne dane
koje treba kupiti u koli¢inama od pet (5) dodatnih dana (osam (8) casova dnevno).

Usluge podrske za kiberbezbjednost su dostupne tokom radnih sati koji su definisani od 08:00 do
17:00 iskljucujuci praznike i vikende).

Usluge su podrska za odredene Microsoft proizvode i tehnologije koje ste vi izabrali i koji su
navedeni na radnom nalogu.

Usluge podrske za kiberbezbjednost se pruzaju za jednu lokaciju za podrsku na odredenoj lokaciji
za podrsku navedenoj na radnom nalogu.

Usluge podrske za kiberbezbjednost se isporucuju daljinski osim ako se ne prodaju kao lokalne ili
pismenim putem nije unaprijed dogovoreno drugacije. Kad su posjete vasoj lokaciji uzajamno
dogovorene bez pla¢anja unaprijed, mi éemo vam naplatiti razumne putne troskove i troskove.
Usluge podrske za kiberbezbjednost se isporucuju samo na engleskom jeziku.

Microsoft se oslanja na mogucnost da ispita krajnju tacku klijenta da bi provjerio prisutnost
negativnih aktivnosti koristeci alate koji su opisani u nastavku (ukljuéujuci Microsoftove vlasnicke
sisteme). Microsoftova moguénost da postigne klijentove ciljeve ovisi od klijentovog pravilnog i
potpunog koris¢enja ovih alata. Potreba za dodatnim alatima moze da bude diktirana
informacijama koje se otkriju tokom zadatka.

Usluge podrske za kiberbezbjednost ¢e da vam pruzi tim resursa Microsoftove podrske koji moze
ukljucivati:

vaseg menadzera racuna za podrsku klijentu za Unified (,CSAM");

tim Microsoftovih stru¢njaka (,InZenjeri") koji detaljno poznaju odgovor za kiberbezbjednost i
incident; i

specijalizovane inZzenjere za Microsoftove klijente u otezavajuéim okolnostima kada mogu biti
neophodne specifi¢ne vjestine.

Kako angaZovati:

Za reaktivne scenarije:

o Preko veb-portala otvorite slucaj reaktivne podrske ili telefonom naznacavajuci potencijalni
bezbjednosni incident

o izvrsice se pocetna istraga i ako je neophodno, detaljna istraga okruzenja moze da bude
preporucena.

o Microsoft ¢e da koristi razlicite strategije i metodologije da bi zavrsio reaktivne usluge ovisno
od prirode incidenta. Microsoft ¢e da se konsultuje s klijentom na pocetku istrage da bi
identifikovali pocetne ciljeve i redovno nakon toga tokom zadataka radi diskusije o
azuriranjima tih ciljeva i drugih odluka o istragama. Klijent donosi sve znacajne odluke o
strategiji istrage. Microsoftove reaktivne usluge mogu da ukljucuju Microsoftovo sprovodenje
aktivnosti identifikovanih u donjoj tabeli, medutim klijent potvrduje i prihvata da kod pruzanja
reaktivnih usluga Microsoft moze prema potrebi da izmijeni svoj pristup da bi pomogao
klijentu da istrazi potencijalni bezbjednosni incident:
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Obim visokog nivoa (Podrucja unutar obima)

Bezbjednosni
incident
Odgovor

Daljinska, reaktivna istraga lokalno u Windows okruzenjima nakon
bezbjednosnog incidenta. Procjena ukljucuje radne stanice, server i kontrolore
domene te Linux okruzenja po sopstvenom nahodenju tima na zadatku.

Procjena pruza:

e traZenje prijetnji i foreznicku analizu uredaja od interesa

e vrienje reverznog inzenjeringa na sumnjivim fajlovima

e uobicajeno obavjeStavanje o prijetnjama

e procjenu konfiguracije bezbjednosti Active Directory

e smjernice o koracima suzbijanja u scenarijima aktivnih napada, ako je

primjenjivo

e Dostupno i kao "jednodnevni daljinski odgovor kiberbezbjednosti na
incident", Sto je jednodnevni angazman s istim obimom i aktivnostima te istom
veli¢éinom tima od 4 osobe u trajanju od samo 8 casova. Moze se unaprijed
kupiti kao rezerva.

e Nota: Podrska na licu mjesta dostupna ako klijent kupi kao ,Odgovor kiberbezbjednosti
na incident — na licu mjesta" i ovisno o dostupnosti resursa.

Office 365 -
Incident
Odgovor

Daljinska reaktivna istraga Office 365/Azure AD (AAD) okruzenja, ukljucujudi
jednog klijenta 0365 nakon bezbjednosnog incidenta.

Procjena pruza:

e istrazivanje sumnjivih korisnika i potencijalno ugroZenih racuna

e istrazivanje klju¢nih tacaka podataka u svim 0365 uslugama

e procjenu bezbjednosnih komponenti O365 arhitekture

e preporuke za upravljanje rizikom radi zastite O365 usluga

e uobicajeni profil pretnji visokorizi¢nih korisnika

e smjernice o koracima suzbijanja u scenarijima aktivnih napada, ako je
primjenjivo

Operacije
kiberbezbjednosti
Usluga

Daljinska proaktivna procjena dogovora i pregled izgleda bezbjednosti.
Procjena ukljucuje radne stanice, servere i kontrolore domene koje podrzava
Defender za krajnju tacku (MDE) i Defender za identitet (MDI).

Procjena pruza:

e ogranicenu foreznic¢ku analizu uredaja od interesa

e analizu sumnjivih fajlova

e uobicajeno obavjestavanje o prijetnjama

e procjenu konfiguracije bezbjednosti Active Directory

Radionica -
Bezbjednosna kriza
&

Daljinska proaktivna radionica koja pruza trodnevno (3) interaktivno iskustvo u
ucionici da bi se shvatile krizne bezbjednosne situacije i kako odgovoriti na
dogadaj bezbjednosnog incidenta.
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Vjezba odgovora

Isporuciv materijal

Za ,Radionicu —Bezbjednosna kriza & vjezba odgovora”:
¢ Digitalna radna knjiga za ucesnika

Za sve ostale isporuke:

e na zahtjev ,kratki dokument u Microsoft PowerPoint formatu koji priprema tim isporuke u kom
sumira klju¢ne nalaze istrage koji mogu ukljucivati procjenu rizika i/ili preporuke za sanaciju.

e Kratka verbalna prezentacija za klijenta da bi se saopstile stavke opisane u kratkom izvjestaju.

e Ako je tehnicki izvodljivo i postoje pratedi podaci, dokument s rokom koji identifikuje i
dokumentuje lokaciju relevantnih pratecih podataka i analiziranih fajlova tokom trajanja zadatka.

Takode uz ,Odgovor na incident kiberbezbjednosti” i ,Uslugu operacija u kiberbezbjednosti”:

e Kontrolna ploc¢a Microsoft PowerBI koja pokazuje tehnicke informacije u pogledu nalaza osim u
rijetkim okolnostima kada se ne moze generisati iz tehnickih razloga.

Isporuceni materijali (kako je gore definisano) bice dostavljeni u roku od deset (10) kalendarskih dana
posle reSavanja zadatka odgovora na incident sajber bezbednosti, osim ako klijent odabere da ne prihvati
isporucene materijale. Klijentov izbor da ne prihvati rezultate ni u kakvim okolnostima nije greska
Microsofta i svaka obaveza Microsofta da dostavi navedeni(e) isporucivi(e) materijal(e) istice 10
kalendarskih dana nakon posljednjeg dana zadatka, osim ako nisu obostrano se dogovorili drugacije
Microsoft i klijent.

Usluge izvan obima rada

Microsoft Ce pruziti usluge podrske kiberbezbjednosti na profesionalan nacin i vjesto; medutim nista u
Ugovoru ne predstavlja jemstvo da e usluge podrske kiberbezbjednosti da otkriju ili identifikuju sve
prijetnje po bezbjednost ili mrezu, ranjivosti ili upade, da desifruju ili vrate podatke, da ée vratiti operacije
ili povratiti kontrolu nad sistemima klijenta u kojima je doslo do neovlastenog pristupa ili kontrole. Svako
podrucje koje nije isklju¢ivo navedeno u ,Podruéja u okviru obima” je izvan obima. Podru¢ja izvan obima
za usluge kiberbezbjednosti ukljucuju ali nisu ograni¢ena na sledece:

e analizu opreme mreze

e sveobuhvatnu analizu krajnjih tacaka s naslijedenim (nepodrzanim) operativnim sistemima

e podrsku desifrovanja za Sifrovane datoteke ili osnovne lokacije, ukljucujuci pruzanje prilagodenih
dekriptora

e pripisivanje napadaca ukljucujuci identitet, motive ili porijeklo

e licence proizvoda (Microsoft ili koje to nisu), osim probnih verzija proizvoda koje podlijezu
dostupnosti

e hardver kori$¢en tokom analize

e stalni ili kontinuirani bezbednosni nadzor, nadzor nakon dovrSetka radnog naloga i/ili nadzor
izvan standardnog radnog vremena od 08:00 do 17:00 casova. po pacifickom standardnom
vremenu (ili drugoj vremenskoj zoni kako je obostrano dogovoreno).

e pregled izvornog koda
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projektovanje tehnickih i/ili arhitektonskih IT sistema

pomo¢ u parnici ili usluge podrske, ukljucujuci sviedocenje vjestaka ili bilo koji rad u cilju
ispunjavanja standarda dokazivanja za pravnu prihvatljivost na sudu

bezbjednost za poslovnu primjenu

pravljanje projektom pojedinacnih projekata

aktivnosti testiranja

otkrivanje i popis imovine

pripremu RFI ili RFP dokumenata za pojedinacne projektne inicijative koje se mogu identifikovati
u procesu ovog zadatka

pruzanje bilo koje regulisane usluge ili aktivnosti. Microsoft nije licenciran niti sertifikovan ni u
jednoj zemlji, drzavi ili pokrajini kao privatni istraZivac, pravni savjetnik ili revizor i nije angaZovan
za pruzanje regulisanih istraznih usluga, pravnih savjeta, revizije ili savjetodavnih usluga
unutrasnje kontrole ili inZenjerskih usluga koje bi zahtijevale posebne licence.

rad vikendom, osim ako to ne uputi i odobri Inzenjerov menadzer isporuke

Odgovornosti klijenata

Pruzanje Azure AD rauna samo za oblak s dopustenjima globalnog administratora, prema
potrebi.

Operativno resenje za daljinsku implementaciju potrebnih alata za zadatak Odgovora na incident
(npr. SCCM, Active Directory GPO ili drugo).

Implementacija specijalizovanih analitickih alata, naznacenih i obezbjedenih od strane tima
Microsofta za isporuku usluga podrske kiberbezbjednosti. Alati koji su potrebni za svaki
pojedinacni zadatak detaljno Ce opisati tim za isporuku, a klijent ¢e da (1) izvrSi testiranje da bi
obezbijedio da alati ne uti¢u na pouzdanost ili dostupnost bilo kog uredaja klijenta i (2) instalisati
alate u skladu s obimom koji pruza Microsoft.

Klijenti bi trebali samostalno provjeriti da li su Microsoftove usluge podrske kiberbezbjednosti
pokrivene njihovom polisom osiguranja, ako je primjenjivo.

Ako klijent zahtijeva da se usluge podrske kiberbezbjednosti izvode u proizvodnom okruzenju
klijenta ili s proizvodnim podacima, tada prije nego Sto Microsoft poc¢ne da radi u ovom okruzenju
i/ili s tim podacima, klijent mora da (1) pruzi Microsoftu odgovarajuéa uputstva i klijentove
nadzorne resurse za interfejs s ovim okruzenjem i/ili podacima i (2) osigura da ima valjanu
bezbjednosnu kopiju okruzenja i/ili podataka.

Potpuno osnazivanje osoba koje odgovaraju na bezbjednosne incidente da u potpunosti provedu
forenzicke procese istrazivanja i postupke koje koriste kao dio svojih standardnih protokola, bez
opterecenja koje stvaraju trece strane, kao Sto su drugi dobavljaci odgovora na incidente. Svaki
neuspjeh klijenta da u potpunosti ovlasti Microsoft da obavlja svoj posao moze dovesti do
kasnjenja usluge ili neadekvatnog ishoda.

Za Vjezbu bezbjednosna kriza i odgovor, klijent prihvata da se bilo koji materijali ili snimke
proizvedeni kao rezultat ove vezbe tretiraju kao povjerljive informacije, koriste samo u unutrasnje
poslovne svrhe klijenta i da se ne distribuiraju, prikazuju ili na drugi nacin prenose bilo kojoj tre¢oj
strani bez Microsoftovog prethodnog pismenog pristanka. Nadalje, klijent ne¢e menjati, uklanjati
ili skrivati bilo kakva obavjestenja, ukljucujuci obavjestenja o pravima intelektualnog vlasnistva, u
ili na navedenom materijalu.
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2.4 Podrska za vise drzava

Pregled usluga podrske za vise zemalja

Zajedno sa uslugama Microsoft Unified Enterprise Support, podrska za vise zemalja pruza vam podrsku na
viSe lokacija za podrsku, kao $to je opisano u vaSem radnom nalogu (ili radnim nalozima). Slijedi opis
strukture podrske za vise drzava:

¢ Primarna lokacija klijenta: Ovo je lokacija za podrsku na kojoj ste u radnom nalogu ugovorili
Microsoftovu podrsku ulazne migracije.

¢ Sekundarna lokacija klijenta: Ovo je lokacija za podrsku navedena na radnom nalogu za
pruzanje Mlcrosoft Unified Enterprise usluga, koja se razlikuje od primarne lokacije za podrsku i
ima pravo za uslugu koju ste kupili za tu lokaciju.

Kako da kupite

Ovaj USSD opisuje dostupne usluge podrske za vise zemalja. Odredene usluge i povezana koli¢ina, ako je
primjenjjivo, bi¢e navedeni u povezanom radnom nalogu prema lokaciji za podrsku.

Ovde opisane usluge mogu se isporuciti na vase lokacije (lokacije) za podrsku naznacene u radnom nalogu
osnovne lokacije i, prema potrebi, dodijeljene od strane osnovne lokacije, kao dio vaseg ugovora o
Microsoft Unified Enterprise Support sa sljedeéim izmjenama:

¢ Usluge osnovnog paketa: Ako nije drugacije naznaceno, usluge osnovnog paketa (one oznacene
sa ,v"") ¢e biti dostupne na vasim naznacenim lokacijama za podrsku ili onako kako ih je domadin
dodelio na lokaciji naloga za podrsku.

e Reaktivne usluge: Reaktivne usluge mogu se pruzati na daljinu na lokacijama koje nisu,
ukljucujudi i domadina, osim sljedeéeg.

¢ Upravljanje pruzanjem usluga (SDM): Kao sto je naznaceno u vasem radnom nalogu, SDM
se moze isporuciti naznacenim lokacijama za podrsku i osnovnoj lokaciji. Dostupnost SDM
usluga koje su ukljucene u vas osnovni paket dodijeli¢e primarna lokacije klijenta, a njima ¢e
upravljati menadzer raéuna za usjpeh klijenta. Isporuka SDM-a bice ograni¢ena na radno
vrijeme primarne lokacije klijenta. Dodatne SDM usluge ¢ée biti dodate nakon Sto kupite
dodatne usluge ili poboljsane usluge i rjesenja.

o Dodatni SDM: Dodatni SDM resursi mogu se kupiti za primarne lokacije podrske ili
sekundarne lokacije podrske, kako je naznaceno u radnom nalogu, i bi¢e dostavljeni na
naznaceno mjesto podrske. Ovisno o dostupnosti resursa i gore navedenom.

Dostupnost opcionih usluga (one oznacene sa ,+" u tablicama podrske) kako slijedi:

¢ Proaktivne usluge
o Mozda ispunjavate uslove za proaktivne usluge, Cija e kolicina biti navedena na vasem
radnom nalogu i dostupna na lokacijama za podrsku naznadenim u vaSem radnom
nalogu, osim u zemljama izuzetaka,

o Proaktivne usluge za lokaciju izuzetka od poreza bice identifikovane u Radnom nalogu
za taj downstream ugovor.

e Usluge odrzavanja — Analiza osnovnog uzroka: Kupljene usluge bi¢e dostupne osoblju na
naznacenim lokacijama podrske.
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e Savjetnik za tehnicku podrsku (STA): STA usluge e biti dostupne na lokacijama podrske
naznacenim u vasem radnom nalogu, osim u zemljama izuzetaka i zavise od dostupnosti
resursa.

¢ Poboljsane usluge i rjesenja: Sve poboljsane usluge i rjeSenja mogu se kupiti za upotrebu na
primarnim lokacijama podrske ili sekundarnim lokacijama podrske. Podlijeze dostupnosti.
Mogu da vaze druga ogranicenja.

e Ostale kupljene usluge podrske bi¢e dostupne na lokacijama za podrsku kako su naznacene u
vasem radnom nalogu.

Dodatni uslovi i podrska za viSe zemalja

Pored navedenih uslova i odredbi ovde i u vaSem radnom nalogu, nasa dostava usluga, kao Sto je
navedeno u ovde se zasniva na sljedec¢im preduslovima i pretpostavkama:

Mozemo da odobrimo osoblju na lokaciji koja nije odredena za podrsku da ucestvuju u daljinski
pruzenim proaktivnim uslugama koje su kupljene za primarnu lokaciju klijenta ili sekundarnu i koje
su naznacene u radnom nalogu. Takvo ucesce bice dozvoljeno po nahodenju kompanije Microsoft.

Proaktivni krediti mogu se razmjenjivati samo izmedu primarnih i sekundarnih lokacija podrske koje
su navedene u vasem radnom nalogu, osim kako je napomenuto. Sve razmjene ce se izvrsiti na
osnovu trenutnih valuta i cijena za proaktivne kredite na odgovaraju¢im lokacijama podrske.
Trenutne cijene moze pruziti vas predstavnik kompanije Microsoft Services. Sve razmjene koje
rezultiraju djelimi¢nim proaktivnim kreditima biée zaokruZene na najblizu jedinicu. Proaktivni krediti
se ne smiju razmjenjivati u ili iz zemalja izuzetaka.

Kupac je jedini odgovoran za sve poreske obaveze koje nastanu zbog distribucije ili razmjene
kupljenih usluga podrske izmedu primarnih i sekundarnih lokacija podrske.

Promjene usluga ili zamjene izvrsene tokom trajanja naloga mogu zahtijevati pismeni dogovor.

Konsolidovana naplata: Ako nije drugacije naznaleno, izdace se pojedinac¢na faktura za
pripadajudi iznos, ukljucujuci sve usluge za sve lokacije za podrsku naznacene u vasem radnom
nalogu. Porez Ce se zasnivati na procjeni potpisnika kompanije Microsoft i vase primarne lokacije
podrske. Kupac je jedini odgovoran za sve dodatne poreze koji se duguju.

lzuzeci za konsolidovanu naplatu: Usluge kupljene za isporuku u Republici Indiji, Narodnoj
Republici Kini, Republici Kini (Tajvan), Republici Kini (Hong Kong), Republici Koreji, Japanu, Novom
Zelandu, Makau i Australiji (sve zemlje za izuzetak) svaka od njih mora imati zasebni radni nalog
u kom su navedene usluge koje ¢ée se isporucivati na toj lokaciji podrske. Usluge Ce biti fakturisane
na odgovarajucoj lokaciji podrske i ukljucivat ée sve vazece lokalne poreze.

2.5 Dodatni uslovi i odredbe

Usluge Microsoft Unified podrske se pruzaju na osnovu sljedecih preduslova i pretpostavki.
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e Osnovne reaktivne usluge se pruzaju daljinski na lokaciju(e) kontakt osoba za podrsku koje
ste odredili. Sve usluge se pruzaju daljinski u zemlji navedenoj na radnom nalogu, osim
ukoliko se ne definise drugacije napismeno.

e Osnovne reaktivne usluge se pruzaju na engleskom jeziku i, kada je to dostupno, na jeziku
koji vi govorite. Sve usluge se pruzaju na jeziku koji se govori na lokaciji na kojoj se pruzaju
Microsoft usluge ili na engleskom jeziku, osim u slucaju da se dogovori drugacije napismeno.
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Mi pruzamo podrsku za sve verzije Microsoft softvera i usluga na mrezi generalno dostupnih
u komercijalnoj prodaji koje ste vi kupili i ta podrska je definisana u okviru deklarisanih upisa
za licenciranje i sporazuma i/ili ID racuna za plac¢anje u Dodatku A vaseg radnog naloga,
navedenih u Uslovima proizvoda, koje kompanije Microsoft povremeno objavljuje na
http://microsoft.com/licensing/contracts (ili na lokaciji pravnog nasljednika kojeg odredi
korporacija Microsoft), osim ukoliko nije drugacije definisano u radnom nalogu, u prilogu
ovom opisu usluga podrske i konsaltinga ili ako nije specifi¢no isklju¢eno na vasem portalu
podrske na mrezi na stranici http://serviceshub.microsoft.com.

Ne pruza se podrska za preliminarne ili beta verzije proizvoda, osim u slucaju da je drugacije
navedeno u prilogu.

Pravo na sve usluge, ukljucujuéi sve dodatne usluge kupljene kao dio radnog naloga i tokom
perioda vaZenja istog, se gubi ako se usluge ne iskoriste tokom perioda vazenja
odgovarajuceg radnog naloga.

Planiranje usluga zavisi od dostupnosti resursa, a radionice mogu da se otkazu ukoliko ne
bude dovoljno registrovanih ucesnika.

Na va$ zahtjev mozemo da pristupimo vasem sistemu preko daljinske veze i analiziramo
problem. Nase osoblje ¢e pristupati samo onim sistemima za koje ste odobirili pristup. Da
biste koristili pomo¢ preko daljinske veze, morate da nam odobrite odgovarajudi pristup i
obezbijedite neophodnu opremu.

Za pruzanje odredenih usluga moze biti potrebno da saCuvamo, obradimo i pristupimo vasim
korisnickim podacima. U tom slucaju, mi koristimo tehnologije koje je odobrila korporacija
Microsoft i koje su u skladu sa nasim procesima i smjernicama za zastitu podataka. Ako zelite
da koristimo tehnologije koje nije odobrila korporacija Microsoft, saglasni ste sa tim da ste
iskljucivo vi odgovorni za integritet i bezbjednost korisni¢kih podataka i da korporacija
Microsoft ne preuzima nikakvu odgovornost za koriscenje tih tehnologija.

Ako zahtijevate otkazivanje ranije planirane usluge, korporacija Microsoft moze da naplati
naknadu za otkazivanje koja moze da iznosi do 100% od cijene usluge, ako se otkazivanje ili
promjena plana obave putem obavjesStenja poslatog u periodu kracem od 14 dana od
prvobitnog planiranog datuma za pruzanje usluge.

Kada kupujete dodatne usluge, mozemo zahtijevati ukljucivanje upravljanja pruzanjem usluge,
kako bi se pruzanje usluge olaksalo.

Ako ste porucili jedan tip usluge i Zelite da ga zamijenite drugim tipom, mozete da primijenite
ekvivalentnu vrijednost na alternativnu uslugu, ako je takva mogucnost dostupna i
dogovorena sa resursom za pruzanje usluge.

U vasoj zemlji ne moraju nuzno biti dostupne sve dodatne usluge. Obratite se vaSem resursu
za pruzanje podrske za detalje.

Saglasni ste sa tim da jedini kdd koji nije u vlasniStvu korporacije Microsoft koji mozete da
nam dostavite je kod Ciji ste vi vlasnik.

Usluge mogu da ukljucuju isporucevine usluga, savjete i smjernice u vezi sa kodom u vasem
vlasnistvu ili od Microsofta, ili direktno pruzanje drugih usluga podrske.

Kada pruza reaktivne usluge, Microsoft ne pruza bilo koju vrstu koda, osim uzorka koda.


http://microsoft.com/licensing/contracts
http://microsoft.com/licensing/contracts
http://serviceshub.microsoft.com/#.
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Kupac e preuzeti svu odgovornost za rizike povezane sa primjenom i odrzavanjem bilo kog
koda koji se pruza u obavljanju usluga podrske.

Za kupljene usluge mogu postojati minimalni zahtjevi za platformu.
Usluge mozda ne mogu biti dostavljene vasim klijentima.

Kad su posjete vasoj lokaciji uzajamno dogovorene bez pla¢anja unaprijed, mi éemo vam
naplatiti razumne putne troskove i troskove.

Sve kupljene usluge podrske za GitHub pruza GitHub, Inc., podruznica Microsoft Corporation
u njenom isklju¢ivom vlasnistvu. Bez obzira na suprotne odredbe u radnom nalogu, GitHub
izjava o privatnosti dostupna na https://aka.ms/github_privacy i GitHub dodatak o zastiti
podataka i prilog o bezbjednosti dostupan na https://aka.ms/github_dpa ce vaziti za vasu
kupovinu usluga podrske za GitHub.

U odgovarajuéim prilozima mogu biti definisani dodatni preduslovi i pretpostavke.

2.6 Vase odgovornosti

Optimizacija prednosti usluga Microsoft Unified podrske zavisi od toga da li ste ispunili sljedece obaveze,
pored onih koje su navedene u odgovarajuc¢im prilozima. Ukoliko ne ispunite sljedeée obaveze, moze dodi
do zastoja u radu usluge:
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Imenovacete administratora za usluge podrske koji je odgovoran za predvodenje vaseg tima i
upravljanje svim aktivnostima podrske i internim procesima upudivanja zahteva za podrsku
kod incidenata nama.

Ako kupite Usluge podrske za viSe zemalja, od vas ¢e biti potrebno da odredite imenovanog
administratora usluga podrske za vasu primarnu lokaciju podrske koji je odgovoran za
vodenje vaseg lokalnog tima i upravljanje svim vasim lokalnim aktivnostima podrske i
internim procesima za podnosenje zahtjeva za incident u vezi sa podrskom nama. Od vas e
mozda biti potrebno da odredite imenovanog administratora usluga podrske u drugim
lokacijama za podrsku.

Po potrebi moZete odrediti imenovane kontakte za reaktivnu podrsku koji su odgovorni za
kreiranje zahtjeva za podrsku putem Microsoft veb lokacije za podrsku ili telefonom.
Administratori oblaka za vasSe usluge u oblaku takode mogu da upuéuju zahtjeve za podrsku
za oblak preko odgovarajucih portala za podrsku.

Kod zahtjeva za podrsku za onlajn usluge, administratori oblaka za vase usluge zasnovane na
oblaku moraju da podnesu zahtjeve putem primjenjivog portala za podrsku za onlajn usluge.

Prilikom prosljedivanja zahtjeva za uslugu, vasi kontakti za reaktivnu uslugu moraju da imaju
osnovni uvid u problem o kome je rijec i moraju umjeti da ga opisu da bi pomogli korporaciji
Microsoft u dijagnostici i rjeSavanju problema. Ovi kontakti bi trebalo da posjeduju
odgovarajuce znanje o Microsoft proizvodima i vasem Microsoft okruzenju da bi pomogli u
rjeSavanju sistemskih problema i da bi pomogli korporaciji Microsoft u analizi i rjeSavanju
zahtjeva za uslugu.

Kada podnesete zahtjev za uslugu, od vasih kontakata reaktivne podrske se moze zahtijevati
da obave postupke za odredivanje problema i aktivnosti za rjeSavanje problema, ako mi to
zatrazimo. To moze da ukljucuje identifikovanje tragova mreze, evidentiranje poruka o gresci,
prikupljanje informacija o konfiguraciji, promjenu konfiguracija proizvoda, instaliranje novih
verzija softvera ili novih komponenti ili promjenu procesa.
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Pristajete na to da zajedno sa nama planirate koris¢enje usluga, na osnovu usluga koje ste
kupili.

Pristajete na to da nas obavijestite o bilo kojoj promjeni u imenovanim kontaktima koji su
naznaceni u vasem radnom nalogu.

Vi ste odgovorni za to da kreirate rezervne kopije podataka i rekonstruisete izgubljene ili
izmijenjene datoteke nakon kriti¢nih kvarova. Takode, odgovorni ste za primjenu neophodnih
procedura za zastitu integriteta i bezbjednosti softvera i podataka.

Pristajete na to da, kada je to moguce, ucestvujete u anketama o zadovoljstvu klijenata koje
vam mozemo povremeno slati i koje se odnose na usluge.

Vi ste u obavezi da platite sve troskove puta i druge troskove za svoje zaposlene i ugovarace.

Vas resurs pruzanja usluge moze da zatrazi od vas da ispunite druge obaveze vezane za
uslugu koju ste kupili.

Kada koristite usluge u oblaku kao dio ove podrske, morate ili da kupite ili da imate postojecu
pretplatu ili plan podataka za odgovarajuéu uslugu na mrezi.

Pristajete da podnesete zahtjeve za proaktivne usluge i poboljsane usluge i rjesenja, zajedno
sa svim potrebnim ili primjenjivim podacima, najkasnije 60 dana prije datuma isteka vazeéeg
radnog naloga.

Pored navedenih uslova i odredbi ovde i u vasem radnom nalogu, nasa dostava usluga, kao
$to je navedeno u ovde se zasniva na slejdeéim preduslovima i pretpostavkama.
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